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ABSTRACT 

Influence operations are considered as one of the types of information operations along with cyber network 

operations and electronic warfare operations. The spread of online social networks has provided a suitable 

platform for influence operations. Therefore, it is essential to be able to evaluate influence operations in 

online social networks. The ability to evaluate influence operation requires the existence of a conceptual 

model that is connected to a consistent theoretical structure on the one hand, and has the ability to be im-

plemented computationally on the other hand. The aim of this article is to present a conceptual model that 

provides a basis for computational modeling to evaluate influence operations in online social networks. In 

this article, after an in-depth and exploratory study in the research literature, using the meta-combination 

method and interviews with experts, the theoretical framework of cyber cognitive power and the character-

istics, concepts, dimensions and components of the conceptual model are presented. Two-step Delphi meth-

od was used to evaluate the validity of the presented model. The proposed model was confirmed in terms of 

validity and reliability and based on the Delphi method, it was agreed by more than eighty percent. In this 

research, a new conceptual formulation for influence operations in online social networks based on the 

conceptualization of cognitive capital and cyber cognitive power is presented. The proposed conceptual 

model, which is presented descriptively, has provided the possibility to evaluate the success indicators of 

the influence operation. The advantage of the proposed conceptual model is that it evaluates influence oper-

ation based on the concept of power and provides computational evaluation of influence operation. Also, 

this model provides the possibility to identify and detect influence operations in online social networks.  

Keywords: Online social network (OSN), information operation, influence operation, information power, communication power, 

cyber power, cognitive discourse theory, cyber cognitive power   
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 چکیده

 يبـرخط، بسـتر   یاجتمـاع  يشبکهها یرياست. فراگ یاطلاعات یاتاز انواع عمل یکی یک،و جنگ الکترون یبريسا یاتنفوذ در کنار عمل یاتعمل
 یـت است. قابل يبرخط ضرور یاجتماع يها نفوذ در شبکه یاتعمل یابیارز یتبه قابل یابینفوذ فراهم کرده است؛ لذا دست یاتمناسب جهت عمل

 یـت قابل یگـر مسـتحکم باشـد و از طـرف د    يمتصـل بـه سـازه نظـر     یاست که از طرف ـ یمدل مفهوم یکات نفوذ مستلزم وجود یعمل یابیارز
نفـوذ در   یاتعمل یابیارز يبرا یمحاسبات يساز مدل ینهاست که زم یمدل مفهوم یکمقاله ارائه  ینداشته باشد. هدف ا یمحاسبات زيسا یادهپ

و  یـب روش فراترک یريکـارگ  بـا بـه   یـق، تحق یاتدر ادب یو اکتشاف یقمقاله پس از مطالعه عم ین. در اوردبرخط را فراهم آ یاجتماع يشبکهها
 یـابی ارائه شده اسـت. جهـت ارز   یهاي مدل مفهوم ابعاد و مؤلفه یم،و اجزاء، مفاه یبريسا یقدرت شناخت يمصاحبه با خبرگان، چارچوب نظر
بـر روش   یمبتن ـ ینشد و همچن ـ ییدتأ یاییو پا ییاز لحاظ روا یشنهادياستفاده شد.  مدل پ اي دومرحله یاعتبار مدل ارائه  شده از روش دلف

 یاجتمـاع  ينفـوذ در شـبکهها   یـات عمل يبـرا  یـدي جد یمفهوم يصورتبند یق،تحق ینهشتاد درصد قرار گرفت. در ا يمورد توافق بالا ی،دلف
 یفیصـورت توص ـ  که به یشنهاديپ یارائه شده است. مدل مفهوم یبريسا یو قدرت شناخت یشناخت یههايسرما يبر مفهومپرداز یبرخط مبتن

 یـابی اسـت کـه ارز   یـن ا یشنهاديپ یمدل مفهوم یتنفوذ را فراهم نموده است. مز یاتعمل یتموفق يها شاخص یابیارائه شده است، امکان ارز
مـدل امکـان    یـن ا ین. همچن ـآورد ینفوذ را فراهم م ـ عملیات یمحاسبات یابیارز یتو قابل دهد یبر مفهوم قدرت انجام م ینفوذ را مبتن یاتعمل

 آورد یبرخط را فراهم م یاجتماع يها نفوذ را در شبکه یاتعمل یصو تشخ ییشناسا

 یـه نظر یبري،نفوذ، قدرت اطلاعات، قدرت ارتباطات، قدرت سا یاتعمل ی،اطلاعات یاتبرخط، عمل ی: شبکه اجتماعهاکلید واژه
 .یبريسا یقدرت شناخت ی،گفتمان شناخت
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 مقدمه -1
گیـري انـواع عملیـات     با گسترش و فراگیري فضاي سایبري، بهره

اطلاعاتی در ابعاد شـناختی، اطلاعـاتی و فیزیکـی جهـت اعمـال      
جدي قرار گرفته اسـت. عملیـات نفـوذ یکـی از      موردتوجهقدرت 

بـا ابزارهـاي    درگذشـته ین انواع عملیات اطلاعاتی است که تر مهم
هاي اجتماعی بـرخط  بـر    اي و اکنون از طریق شبکهسنتی رسانه

ریـزي  شود. مسئله چگونگی طـرح  جامعه مخاطب هدف اعمال می
عنوان یک مسئله مهم  در جنـگ   بهینه و ارزیابی عملیات نفوذ به

هـاي اجتمـاعی بـرخط،    یـري شـبکه  فراگاطلاعات مطرح است. با 
المللـی   یـات نفـوذ در مناقشـات بـین    کارگیري حربه عمل امکان به

 بـار  نیاولبراي  2018که در سال  طوري بیشتر فراهم شده است. به
 نفـوذ  اعمـال نهاد امنیتی ایلات متحده آمریکا روسیه و ایران را به 

هاي در انتخابات این کشور ازطریق اجراي  عملیات نفوذ در شبکه
هـاي  فنـاوري دستیابی به دانـش و   ؛ لذااجتماعی برخط متهم کرد

هـاي اجتمـاعی بـرخط    مربوط به چرخه عملیات نفـوذ در شـبکه  
هـاي حجـیم   ضروري است. با وجود کاربران میلیونی و تولید داده

هاي سـنتی  کارگیري روش به عملاًهاي اجتماعی برخط، در شبکه
گـوي نیازهـاي اداره   ریزي و ارزیابی عملیات نفـوذ، پاسـخ  در طرح

کـارگیري رویکـرد محاسـباتی بـراي      هب ؛ لذاصحنه عملیات نیست
سازي عملیات نفوذ ضروري اسـت. از طرفـی چـون عملیـات     مدل

ی، علـوم  شناخت علوماي علوم اجتماعی،  رشته نفوذ داراي ابعاد میان
رسانه و ارتباطات، علوم سیاسی است، بایسـتی مـدل محاسـباتی    
ارزیابی عملیات نفوذ مبتنی بر چارچوب و مدل مفهومی مـتقن و  

سـازي مفهـومی    هاي معتبر باشـد. مـدل   تحکم متکی به نظریهمس
ریزي و ارزیابی عملیات نفـوذ مبتنـی بـر     شود که طرح موجب می

دهی متناسب به مسـئله   یک شالوده منسجم، نظم ذهنی و ساخت
 صورت گیرد. 

هـاي مختلـف   این مقاله با مطالعه عمیق تحلیلی و توصیفی حـوزه 
گیري از تجارب موجود در ن بهرهمرتبط با عملیات نفوذ و همچنی

ریزي و ارزیابی عملیات نفوذ، یک چارچوب و مدل مفهـومی  طرح
هـاي اجتمـاعی   براي ارزیابی محاسباتی عملیـات نفـوذ در شـبکه   

برخط ارائه کرده است. در این راستا، ساختار مقاله بـه شـرح زیـر    
گـاه  : در بخش دوم، تعاریف مفاهیم پایه و پر کاربرد مقاله با ناست
اي ارائه شده است. در بخش سـوم، کارهـاي تحقیقـاتی     رشته میان

مرتبط با موضوع تحقیق مرور شده و تحلیلی از کمبودهـاي آنـان   
اسـت. در بخـش    گرفتـه  صـورت در جهت حل مسئله این تحقیق 

سوم، توسعه مفهومی قدرت اطلاعات، قـدرت ارتباطـات و شـبکه،    
هـاي اجتمـاعی   شـبکه قدرت سایبري با رویکرد عملیات نفـوذ در  

است. در بخـش چهـارم، چـارچوب مفهـومی      گرفته صورتبرخط 
شده است. همچنین در ایـن بخـش    ارائهقدرت شناختی سایبري 

هاي قدرت شناختی سایبري تبیین شـده اسـت. در بخـش     ویژگی

هاي اجتماعی پنجم، مدل مفهومی ارزیابی عملیات نفوذ در شبکه
شود.  شناختی سایبري ارائه میهاي قدرت  برخط مبتنی بر ویژگی

در بخش ششم، مدل مفهومی پیشنهادي مورد تحلیـل و ارزیـابی   
بندي، نتایج تحقیـق و  قرار گرفته و در انتها، در بخش هفتم، جمع
 کارهاي تحقیقاتی آینده آورده شده است.  

 مفاهیم پایه -2

  محیط اطلاعاتی -2-1
-و سیستمها محیط اطلاعاتی شامل مجموعه اي از افراد، سازمان

آوري، پردازش، انتشـار یـا اقـدامی را بـر روي     هایی است که جمع
. این محیط، شامل سه بعد وابسته [2][1]دهنداطلاعات انجام می

هـا  هـا و سیسـتم  به هم است که به طور پیوسته با افراد و سازمان
ا عناوین فیزیکی، اطلاعاتی و شـناختی  کنند. این ابعاد بتعامل می

هـاي فرمانـدهی و کنتـرل،    معروف هستند. بعد فیزیکی، از سامانه
کننــده افــراد و ســازهاي کلیــدي و زیرســاخت پشــتیبانیتصــمیم
ها در ایجـاد تـأثیر تشـکیل شـده اسـت. بعـد اطلاعـاتی،        سازمان

، آوري، پـردازش کند که اطلاعات کجا و چگونه جمـع مشخص می
سازي، منتشر و محافظت شود. بعد شناختی، شامل اذهـان  ذخیره

کنند یا  اقـدامی   کسانی است که اطلاعات را  ارسال و دریافت می
 دهند.بر روي اطلاعات انجام می

 عملیات نفوذ -2-2
عمل و قدرت تولید اثر «را  2، نفوذ1وبستر-دیکشنري آنلاین مریام

 »دسـتور مسـتقیم  کـارگیري   بدون اعمال آشکار نیرو و بـدون بـه  
 را [3]نفـوذ  یـات عمل کنـد. اسـناد عملیـات اطلاعـاتی،     تعریف می

تحت تأثیر قرار دادن مخاطب  يکه برا اقداماتی عنوان مجموعه به
، فرد یا گروهـی اسـت   کنند. مخاطب هدف است، تعریف می هدف

هـاي مربـوط اطلاعـاتی،    که براي نفوذ انتخاب شده است. قابلیـت 
هایی هسـتند کـه هـر سـه بعـد محـیط        ها یا فعالیتابزار، تکنیک

دهند. آنها توانایی مخاطـب هـدف   اطلاعاتی را تحت تأثیر قرار می
آوري، پردازش یا انتشار اطلاعات قبـل و بعـد از اینکـه    جمعرا در 

دهنـد. هـدف نهـایی    تصمیمات ساخته شود مورد تأثیر قـرار مـی  
عملیات نفوذ، ایجـاد یـک تغییـر در تصـمیم و یـا کـنش جامعـه        
مخاطب هدف به وضعیت مورد نظر است. یـک تغییـر، زمـانی رخ    

ه اقنـاعی را  دهد که یک یا چند اثر که قدرت ایجاد یک نتیج ـ می
دارند، با استفاده از اقدامات جنبشی یا غیر جنبشی یا ترکیبـی از  

ها صورت گیرد. منظـور از اقـدامات جنبشـی، همـان اقـدامات      آن
فیزیکی در دنیاي واقعی مانند حمله نظامی است و اقـدامات غیـر   
جنبشی، همـان اقـدامات غیـر سـخت ماننـد عملیـات روانـی یـا         

صورت اثرات قابل اندازه گیـري   ر باید بهدیپلماسی است. این تغیی

 

1 Merriam-Webster 
2 influence 



 3                                                    یازگم یمحمد عبداللهو غلامرضا بازدار  ؛ برخط یاجتماع يها نفوذ در شبکه یاتعمل یمحاسبات یابیارز يبرا یمدل مفهوم

باشد. اثـرات مطلـوب شـامل     2و یا رفتاري1در دو وضعیت نگرشی
شـدن   مواردي مانند منع و تأخیر اطلاعات، تغییر نگرش، طـولانی 

 باشد. سازي و تغییر در رفتار مخاطب هدف میتصمیم

 شناسی قدرتمفهوم -2-3
 لی ـتحم يگروه برا ایفرد  کیو اسـتعداد  ییبه مفهوم توانا قدرت

 یکه قدمت نیادیبن مفهوم نیاست. ا گرانیبر د يرگذاریاراده و تأث
مناسبات  کنندهنییترین مؤلفه تع بشر دارد؛ کلیدي اتیاندازه ح به

با ایـن نگـاه    .[4]است المللنیعرصه روابط ب در کشورها گاهیو جا
انواع قدرت را  به چهار دسته با عنـاوین قـدرت اجبـاري، قـدرت     
ساختاري، قدرت نهادي و قدرت مولد تقسیم کرد.  قدرت اجباري 

طور مستقیم یک از بازیگران بهشود که  ی از قدرت گفته میبه نوع
دهـد.  را تحـت تـأثیر قـرار مـی     هاي بازیگر دیگـر وضعیت و کنش

قدرت اجباري عـلاوه بـر اسـتفاده از منـابع مـادي شـامل منـابع        
بـا تأکیـد بـر     در قدرت سـاختاري  .شود نمادین نیز می و هنجاري
روي رفتار بازیگر مقابل  دانش،هاي اطلاعات، و هاي فناوريتوانایی

 گذارد. این قدرت روي روابط متقابل و اجتماعی بازیگرانتأثیر می
-و توانایی تأثیرگذاري بر نتایج با استفاده از ابزارهـاي تأکیـد مـی   

-ساختاري تعیین مـی  توسعه یک فناوري خاص را نیز روابط کند.
بـا   نهادهاي رسمی و غیررسـمی اجتمـاعی  در  قدرت نهادي .کند

و  خاص وضعیت بازیگران را مشخص هايکارگیري قواعد و رویهبه
 طریـق  کنند. در این نوع از قدرت، کنترل بر دیگري ازمحدود می

. در  شـود  صـورت غیرمسـتقیم انجـام مـی    نهادهاي اجتماعی و بـه 
مسـتقیم و   طـور بـا اسـتفاده از روابـط اجتمـاعی بـه     قدرت مولـد  
نحـوه رابطـه     ،هـا دهی سوژههتتولید گفتمان و ج غیرمستقیم با

جوزف ناي قدرت را  .شود بین عوامل قدرت در جامعه مشخص می
مطلـوب از طریـق جاذبـه و     کسب نتیجه(به سه دسته قدرت نرم 

توانـایی تغییـر رفتـار    (، سـخت  )یا تطمیـع  بدون استفاده از اجبار
 ترکیب قدرت نرم و(و هوشمند  )دیگران از طریق اجبار یا تطمیع

مـوج  «در کتـاب   الـوین تـافلر   .تقسیم کـرده اسـت   )سختقدرت 
دانـد.  خشـونت، ثـروت و دانـش مـی     انواع قدرت را شـامل » سوم

صـورت   تواند بـه اما ثروت و دانش می ،دارد خشونت جنبه تنبیهی
معتقـد اسـت ماهیـت قـدرت      مثبت و منفـی اسـتفاده شـود. وي   

بـه  صنعتی جنبه خشـونت   در انقلاب .در حال تغییر است همواره
عصـر  (قـدرت  سـوم انتقـال   ثروت و دانش تغییر یافـت و در مـوج  

بـا مـروري بـر    . اسـت  جنبه دانش از ثروت جلـو افتـاده   )اطلاعات
بر ابعـاد عینـی و    توان گفت، قدرت علاوههاي مختلف، میدیدگاه

/امنیتی و علـم   اقتصادي، دفاعی مادي که در قالب قدرت سیاسی،
ماننـد قـدرت    بعـاد غیـر عینـی   شود، شامل ا گر میو فناوري جلوه

مثـال   عنـوان  شود. بـه  فرهنگی و حقوقی /قضایی نیز می اجتماعی،

 

1 attitudinal 
2 behavioural 

سـرمایه   نفـس، نفس، هویت ملی، عـزت باورها، اعتقادات، اعتمادبه
گـذاران از جملـه   سیاست گیري راهبردياجتماعی، دانش و جهت

 .شود می هاي غیرملموس قدرت محسوبمؤلفه

 قدرت اطلاعات -2-4
کـه ابـزار کسـب آن اطلاعـات باشـد،       یقدرت ،یکل فیتعر کیدر 

قـدرت   ی. کالبدشـکافی مفهـوم  شـود  گفتـه مـی  قدرت اطلاعـات  
 [5]قـدرت هسـتند   انگری ـکـه  ب  دواژهی ـاطلاعات با کمک چهار کل

 :گیرد صورت می
بالقوه   هاي یت: قدرت اطلاعات، اثر حاصل از بالفعل شدن ظرفاثر
 کارگیري داده، اطلاعات و دانش است. به از طریق گرانیباز

، انتقـال  یت،ریمـد  ،آوري جمـع  د،ی ـ: بالفعـل شـدن تـوان تول   توان
اطلاعـات   يساز یو اجتماع تیریمدی، ابیارز ،گذاري ارزش ل،یتحل

 گیرد. را قدرت اطلاعات در نظر می
 طیو ســاخت محــ تیدر وضــعي رییــ: قــدرت اطلاعــات تغرییــتغ
موجب برتـري بـازیگر    که استفاده از آن ادانشیوسیله اطلاعات  به
 .شود نیریسا بر

ــ: قــدرت اطلاعــات عبــارت اســت از مالک تیــمالک اطلاعــات،  تی
در  يدی ـمزبـور تـوان عملکـرد جد    تی ـواسـطه مالک  که به نحوي به

کـه   يدی ـجد جیو او را بـه کسـب نتـا    ردیدارنده آن قرار گ اریاخت
 مقدور نبود قادر سازد. تر یشپ

 قدرت ارتباطات -2-5
بـار از   نخسـتین  2009در کتاب قدرت ارتباطات، در سال  کاستلز
. از نظـر کاسـتلز،   [6]بـرد یبه نام قدرت ارتباطات نـام م ـ  یمفهوم
ساخت  ندیدر فرا دیجد يانتقال معنا قیاز طر یارتباط يهاشبکه

 ییقـدرت بـالا   قیطر نیکنند و از ایمعنا در ذهن افراد مداخله م
ارتباطـات در   مداخله را در توان تباطات. کاستلز قدرت ارابندییم

چه هر  اگر :سدینویآن م فیداند و در توصیساخت معنا م ندیفرا
 يکـرده، معنـا   افـت یکـه در  یامیپ يمحتوا لیو تحل هیبا تجز يفرد

پـردازش   نی ـسازد، امـا ا یبر برداشت خود م یخاص خودش را مبتن
اگر بخش اعظم  نیبنابرا ارتباطات قرار دارد. طیتحت تأثیر مح یذهن

شود و اگر ساخت معنا در ذهـن بـه    روابط قدرت در ذهن ساخته می
پـردازش شـده در    ریاطلاعـات و تصـاو   انیبه جر ابستهو يادیطور بن
قدرت  میریبگ جهیاست که نت یباشد، آنگاه منطق یارتباط يها شبکه

 ،کاسـتلز  نهفتـه اسـت.   آنهـا  یو مالکان جمع ـ یارتباط يهاشبکه رد
 داند: یقدرت م یقدرت ارتباطات را شامل سه گونه اصل

 سـان ینوهـا و برنامـه  دربـان  اری ـقدرت در اخت نی: اياشبکه قدرت
کنند تـا از  یم فیاطلاعات تعر انیجر يبرا نیمع یاست. آنها فرم

 گـر ید انی ـکننـد. بـه ب   يریاطلاعـات جلـوگ   گرید يهاانتقال فرم
 امیپ يبرا نیمع یفرم ایساختار  فیبا تعر سانینوها و برنامه دربان

شان است، قدرت کنترل یفن ریغ يهاتیلوبکه مطابق منافع و مط
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از سـاختار   یگروه بخش نیا .کنند یم جادیخود ا ياطلاعات را برا
 دهند.یبه اطلاعات را شکل م یدسترس
برنامـه  و هاشدن دربان قدرت حاصل شبکه نیشبکه شده: ا قدرت

 يری ـگمیشـبکه تصـم   کی ـ کنـد  یاست که آنها را قادر م ساننوی
 تیریآن مـد  قی ـرا از طر یکننـد و سـاختار شـبکه ارتبـاط     جادیا

گـروه متناسـب بـا اهـداف و مخاطبـان شـبکه        نی ـکنند. قدرت ا
 است. یارتباط
 اری ـبخش از قدرت ارتباطـات در اخت  نیشتری: بيسازشبکه قدرت

 ،یتـوان مـال   از اسـت کـه   یارتبـاط  يهامالکان و صاحبان شرکت
 یشـبکه ارتبـاط   کیو اداره  جادیا يلازم برا یو فن ينهاد ،یقانون

در  تی ـهستند کـه در نها  يسازبرخوردارند. صاحبان قدرت شبکه
ل گـروه بـا کنتـر    نی ـ. اگیرند یم میتصم امیپ يمورد فرم و محتوا

 .کنند ی، قدرت خود را ساختارمند مها یدسترس

 قدرت گفتمانی -2-6
 يساختاربند هايزبان در چارچوب قالب، همان از گفتمان منظور
مختلـف   هـاي مردم بـه هنگـام مشـارکت در حـوزه     است کهشده 

. کننـد یم ـ تتبعی ـ هـا قالب نیدر گفتار خود از ا ی،اجتماع اتیح
 دیگر عبارت به. ها استقالب همین لیتحل، در واقع گفتمان لیتحل

گفتن درباره جهان و  سخن يبرا خاص ايوهیگفتمان را ش توانیم
مفهـوم   فی. در تعر[7]کرد یاز وجوه آن) معرف یکیفهم آن (فهم 

الـف.  : اسـت  اجیاحت نظریه نیا ی، به سه مؤلفه اصلگفتمان قدرت
 سـطح  در هـا ها و سازمانکنترل گروه از جهتشده  فیجامعه تعر

 ب.  خـرد  سـطح  در تعامـل آنهـا   کنتـرل  از جهـت  اعضـا  و کلان،
-معرفـت دانش و  ای، در سطح خرد اعضا یذهن هايمدل شناخت
 هـا گروه اعضاي ج. گفتمان و هاسازمان و هامشترك گروه شناسی

و مسبب شناخت  انبی و تعامل کنترل شکل عنوان به هاسازمان ای
 .[8]یو اجتماع یشخص یاساس

مانند هر  گفتمان همدر اعمال قدرت دارد.  ينقش محور گفتمان
گروهها،  تیع، دستورات و ممنونیقوانمانند  گرید یاقدام اجتماع

شناخت گفتمان،  علاوهبهکند. میرا کنترل  خود تحت سلطه هاي
آنهـا را   اعضـاي  و هاگروه رو ذهن کند و ازاینیم انیرا ب یاجتماع

 يبر منابع قـدرت مـاد   یمبتن جمعی همکند. قدرت  می تیریمد
 نیبر منابع قدرت نمـاد  مبتنی است و هم هیسرما ای ییمانند دارا

 یگفتمـان عمـوم   در اختیار گرفتنشهرت و ، گاهیمانند دانش، جا
مدارانه، موضـوع  مطالعات گفتمان انتقادي، با رویکرد اخلاقاست. 

 کند.  سلطه گفتمانی و مقاومت مقابل آن را بررسی می
از الزامات ترسیم  صحنه عملیـات نفـوذ، تعیـین بـازیگران اصـلی      

هـاي تعیـین    درگیر در این صـحنه اسـت. یکـی از بهتـرین روش    
بــازیگران اصــلی درگیــر در صــحنه عملیــات نفــوذ، روش تحلیــل 

دهـد کـه بـر اسـاس      گفتمان است. این روش، ایـن امکـان را مـی   
بـازیگران  هاي متمایزي که در صـحنه نبـرد وجـود دارد،     گفتمان

هاي اصلی و شناور هر گفتمان اصلی را مشخص کرد و سپس دال
هـاي   را معین نماید و صحنه نبرد را بر اسـاس تقابـل تسـلط دال   

هـا   هاي شـناور دیگـر گفتمـان    کردن دال اصلی گفتمان و تصاحب
جهت  ها، ازآنسازي مفهومی صحنه نبرد ایده تعریف کند. این مدل

هـاي گفتمـانی و    هـر بـازیگر بـه دال    که امکان مرتبط کردن ایده
آورد، امکــان  هــا را فــراهم مــیســپس موضــوعات و معــانی پیــام

سازي موضوع، تحلیل نظر و موضع کـه   گیري از ابزارهاي مدل بهره
ــان ــش زب ــی   در دان ــان طبیع ــردازش زب ــباتی و پ ــی محاس شناس

  دهد.  یافته است را به ما می توسعه
 قمرور کارهاي گذشته و پیشینه تحقی -3

گزارشی توسط بخش تحقیـق و   ارزیابی عملیات نفوذ، خصوصدر 
هـا و فرصـت  هـا، محـدودیت  چالش«توسعه دفاعی کانادا با عنوان 

منتشـر  » گیري اثرات و موفقیـت عملیـات نفـوذ   هاي حوزه اندازه
. بر اساس بررسی این گـزارش، کارهـاي تحقیقـاتی    [9]شده است

اندکی در خصوص ارزیابی اثرات، درجه اثرات و موفقیت عملیـات  
ذ در هر دو حوزه عمومی و نظـامی صـورت گرفتـه اسـت. بـه      نفو

صورت سنتی مصاحبه و نظرسنجی  خصوص اگر که این ارزیابی به
در محیط دشمن صورت گیرد، مشکل و نامطمئن است و در ایـن  

 محور مورد توافقی وجود ندارد.رابطه هیچ روش مشاهده
شمن و جایی در تصمیمات د، ایجاد جابهذهدف نهایی عملیات نفو

عملیـات اسـت. یـک     مـوردنظر عقاید مردم بـه وضـعیت مطلـوب    
دهد که یک یا چند اثر که قـدرت ایجـاد    می جایی زمانی رخ جابه

، با استفاده از اقدامات جنبشی یـا غیـر   دیک نتیجه از اقناع را دار
هایی از تأثیر مطلوب مثال جنبشی یا ترکیب از آن را داشته باشد.

ــارت ــد ا عب ــع و زان ــات : من ــأخیر اطلاع ــه ،ت ــرش جاب ــایی نگ  ،ج
در این  سازي و تغییر در رفتار مخاطب هدف. شدن تصمیم طولانی

مقاله، ارزیابی عملیات نفوذ بر اساس درجات نفوذ اجتماعی یعنـی  
 مطرح شده است. 4و التزام 3برداري ، فرمان2، تسلیم1نوایی هم

ط، هاي اجتماعی بـرخ در خصوص  ارزیابی عملیات نفوذ در شبکه
ارزیـابی  اشاره کرد کـه  بـه    [10]مقاله ارزیابی کمپین توان به می

هاي، بازاریابی اجتماعی و سیاسـی در  هاي تبلیغاتی، رسانهکمپین
هاي اجتماعی جدیـد پرداختـه   و رسانههاي اجتماعی برخط شبکه

هـاي تبلیغـاتی و    است. کمپین در اینجا به معنی مجموعه فعالیت
یـک هـدف مشـخص    یابی به  مند براي دست انتشار محتواي هدف

تواند شامل چندین کمپـین تبلیغـاتی    است. یک عملیات نفوذ می
شـاخص بـراي    39به همراه اقدامات دیگر باشـد. در ایـن مقالـه،    

هاي اجتماعی برخط احصاء شده اسـت و  ارزیابی کمپین در رسانه
در ادامه از حیث اهمیت آنها را در معرض نظر جمعی از خبرگـان  

 

1 Conformity 
2 Compliance 
3 Obedience 
4 Commitment 
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ها را از نظر آنهـا مشـخص   ترین شاخصیتقرار داده است و پراهم
 نموده است.

یـک چـارچوب بـراي توصـیف و ارزیـابی       [11]در مقاله دیگـري  
عملیات نفوذ مطرح شده است. این چارچوب کـه بـه اختصـار بـا     

SCOTCH1    ،نشان داده می شود، عملیات نفوذ را با منبـع، کانـال
هـاي انتشـار و اقنـاع)    وشبندي پیام، قـلاب(ر هدف، آماج، ترکیب

 کند.سازي مفهومی میمدل
 یجـاد نفـوذ بـرخط ا   یـات عمل یابیارز يکه برا یقبل يها چارچوب

و پرداختن  یابیارز يبرا یجامع و کم یکردرو یکجاي  اند، به شده
 یـل تحل يرا بـرا  یعمـوم  يهـا  تنها دستورالعمل ها، ینکمپ ینبه ا

هـا و   از روش يا مجموعـه  ]BEND ]12. چـارچوب  کننـد  یارائه م
بـا   یچه کس در یک عملیات نفوذ، نکهیا ارزیابی يرا برا ییابزارها
اساس بر  ارائه داده  است. ،شود می مرتبط یبه چه کس يریچه تأث

 شـوند.  نـوع تقسـیم مـی    16بـه   یاهـداف ارتبـاط   BENDچارچوب 
اي  ي در ارتباطات شبکهکار دستها جهت  از آن هدف 8 که يطور به
 ياسـت. بـرا   ها در عملیات نفـوذ  یتروا يکار دستجهت  هدف 8و 

) و B2(چهـار   ایجـابی چهـار هـدف    ،یاجتماع ي ارتباطاتکار دست
 ي) وجـود دارد. بـه طـور مشـابه، بـرا     N3(چهـار   سلبیچهار هدف 

) و چهـار هـدف   E4(چهـار   ایجابیچهار هدف  ت،یدادن به روا شکل
ــلبی ــار  س ــود دارد.D5(چه ــر ) وج ــاله دکت ــیندر رس  ]13[ 6ي بل

ارائـه شـده    نفـوذ  یـات عمل یابیارز و وقوع ییشناسا يبرا چارچوبی
رسـانی   طلاعامکان ا گرفته صورتمبتنی بر شناسایی و ارزیابی  است.

ــه تصــمیم ــه مانورهــا ب ــدگان و ارائ ــل احتمــال يگیرن ــرا یمتقاب  يب
بـر اسـاس    ایـن تحقیـق  . آید به وجود می نفوذ یاتاز عمل یريجلوگ

   است. گرفته صورت BENDچارچوب 
که دیده شد، کارهاي گذشته در زمینه ارائه چارچوب و  طور همان

مدل مفهومی براي ارزیابی عملیات نفوذ، داراي دو کمبـود عمـده   
هستند: یا چارچوب و مدل مفهومی ارائـه شـده بـه نظریـه قـوي      

هـاي محـیط عملیـاتی کـه     بالادستی متصل نیست یا بـه ویژگـی  
حاسباتی و عملیاتی را داشـته باشـد، متصـل    سازي م قابلیت پیاده

در این مقاله سعی شـده کـه چـارچوب و مـدلی      نی؛ بنابرانیستند
هاي اجتماعی برخط پیشنهاد شود که براي عملیات نفوذ در شبکه

هاي راهبردي مرتبط با این محیط عملیـاتی  هم متناسب با نظریه
مـدل مفهـومی   ها و ارتباطات آنها را در  باشد و هم مجموعه مؤلفه

هاي اجتماعی ارائه دهد که با توجه با محیط عملیاتی یعنی شبکه
سـازي محاسـباتی   هاي نفوذ در آن، قابلیت پیادهبرخط و عملیات 

 داشته باشد.  
 

 

1 Source, Channel, Objective, Target, Composition, Hook 
2 Back, Build, Bridge, Boost 
3 Neutalize, Nuke, Narrow, Neglect 
4 Engage, Explain, Excite, Enhance 
5 Dismiss, Distort, Dismay, Distract 
6 Janice T. Blane 

 مفهومی پیشنهادي مدل -4
هـایی  ها و شاخص ارزیابی عملیات نفوذ باید بر اساس تعیین مؤلفه

هـاي ارزیـابی   ها و شاخص فهبراي ارزیابی صورت گیرد. تعیین مؤل
باید بر اساس شناخت ماهیت موضوع مورد ارزیابی صورت گیـرد.  

هاي اجتماعی بـرخط  موضوع مورد ارزیابی، عملیات نفوذ در شبکه
نفـوذ، از   -هاي موضـوعی زیـر اسـت: الـف    است که شامل ماهیت

 -شناسی اجتماعی و شناخت اجتماعی اسـت ب  جنس حوزه روان
هاي اجتماعی شبکه -ملیات اطلاعاتی است جعملیات، از جنس ع

است و شـامل دو بخـش عمـده     برخط که از جنس ماهیت شبکه
اطلاعات و ارتباطات است.  این بخش به دنبال رسـیدن بـه یـک    

هـاي اجتمـاعی   مدل مفهومی براي ارزیابی عملیات نفوذ در شبکه
 هـا و  مؤلفه، هابرخط است. مدل مفهومی، به معناي تعیین ماهیت

هـاي اجتمـاعی   روابط بین آنها در موضوع عملیات نفوذ در شـبکه 
 برخط است. 

ریزي و اعمال  عملیات نفوذ علیـه  ها از طرحهدف نهایی حاکمیت
جامعه مخاطب هدف خود، تولید قدرت براي اعمال اراده خود بـر  

توان گفت که در ارزیابی عملیات نفوذ، هـر  می نی؛ بنابراآنان است
یدي ناشی از آن بیشتر باشد، امتیاز بـالاتري مـی  چقدر قدرت تول

تعیین دقیق ماهیت قدرتی که توسط عملیات نفوذ  نی؛ بنابراگیرد
ی و پژوه درسشود ضروري است. با مرور ادبیات علمی  حاصل می

هـاي اجتمـاعی بـرخط بـه     بررسی ماهیت عملیات نفوذ در شـبکه 
عملیات نفوذ مفهومی به نام قدرت شناختی سایبري براي ارزیابی 

هاي اجتماعی برخط رسیدیم که در ادامه بـه تبیـین آن   در شبکه
 شود. پرداخته می

 پردازي قدرت شناختی سایبريمفهوم -4-1
ها و فرایندهاي شـناختی   بعد شناختی محیط اطلاعاتی، به قابلیت

سـازي  کاربران مانند پـردازش اطلاعـات، ادراك، داوري و تصـمیم   
عوامل زیادي مانند باورهاي  ریتأث تتحشود. این عناصر  مرتبط می

ها، احساسات، ها، انگیزشپذیريفردي و فرهنگی، هنجارها، آسیب
ها ها و ایدئولوژيتجارب، اخلاقیات، آموزش، سلامت روانی، هویت

این عوامـلِ تأثیرگـذاري در یـک محـیط      درنظرگرفتنقرار دارند. 
 ـ     ر ذهـن  داده شده، براي فهمیدن اینکـه عملیـات نفـوذ چگونـه ب

ساز بهترین تأثیر را گذاشـت و تـأثیرات مطلـوب را ایجـاد     تصمیم
ین بعـد  تـر  مهـم کرد، بسیار مهم است. به همین علـت، ایـن بعـد    

 دهد.محیط اطلاعاتی را تشکیل می
، 9، دانسـتن 8کـردن ، ادراك7کردن مانند تفکر ؛یفرایندهاي شناخت

 یـدوار ام ،1ریـزي  ، برنامه12کردنری، تفس11کردن، درك10کردنباور
 

7 thinking 
8 perceiving 
9 knowing 
10 believing 
11 understanding 
12 interpreting 
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 گرانیحافظـه بـاز   ای ـ 4، در ذهـن رهی ـو غ 3کـردن ، احساس2بودن
رخ  یاجتماع يها ها و انجمنگروه يعنوان اعضا به يفرد یاجتماع

 .  [14]دهندمی
خاص  یشناخت يساختارها يدر حافظه بر رو یفرایندهاي شناخت

، بـه کـار   شـوند  ی) خوانده م ـی(ذهن 5ییعنوان بازنما که معمولاً به
، 10هـا  ، برنامـه 9رهای، تفس ـ8دی، عقا7، دانش6افکار نی؛ بنابراروند یم

 13یذهن ـ ییاز بازنمـا  یانواع مختلف ـ 12ها یدئولوژيا ای 11ها نگرش
 هستند.

 هاو کنترل همه کنش جادیباعث ا ییو بازنما یفرایندهاي شناخت
 همه کاربردهـاي زبـانی و گفتمـان   رو  و ازاین 14یانسان و تعاملات

ذهـن   »15یاساس ـ« يهـا یژگ ـیو نی ـا بر حسبشود. گفتمان  می
 .[15]شود می تبیین

 میزان انتشار و سرایت معناي سازماندهی شده و چـارچوب یافتـه  
هاي حامل انرژي معنایی) بر پایه زیرساخت انتشـار  مثابه بسته به(

داده و اطلاعات،  معیاري بـراي سـرایت گفتمـان و تولیـد قـدرت      
 گفتمانی است. 

در همه رویکردهاي مطالعات گفتمان انتقادي، رابطه بین گفتمان 
شـود. از میـان چهـارچوب  گسـترده حـوزه      اجتماع بررسی مـی  و

مطالعات گفتمان انتقادي، رویکرد شـناختی اجتمـاعی بـا مثلـث     
. در رویکـرد  [15]گیـریم اجتماع را در نظـر مـی  -شناخت-گفتمان

شناختی اجتماعی گفتمان،  ارتباط بین گفتمان و قدرت از طریق 
گیـرد. سـاختار گفتمـان و سـاختار     فضاي شـناختی صـورت مـی   

-اجتماع داراي طبیعت متفاوتی هستند و صرفا از طریق بازنمـایی 
کنندگان زبان(فرد و یا اعضاء گروه) مـرتبط   استفاده 16هاي ذهنی

و  یاجتمـاع  يهـا تی ـ، موقعی، تعامـل اجتمـاع  نیابنـابر شوند. می
 قی ـتوانند در مـتن و گفتگـو از طر  یفقط م یاجتماع يساختارها

و برعکس،  .رندیبگ ریتأث یاجتماع يهاطیمح نیافراد از چن ریتفس
، یذهن ـ يهـا مـدل  ی،همان رابـط شـناخت   قیگفتمان فقط از طر

 يسـاختارها تواند بـر تعامـل و   یها ميدئولوژیها و ادانش، نگرش
هـاي اجتمـاعی بـرخط بـر     اثـر شـبکه  لـذا   بگذارد. ریتأث یاجتماع

ساختار اجتماعی بـه اثـر گفتمـانی شـناختی پیـام هـاي جریـان        
شود. یعنی جریـان   اطلاعاتی رسیده به مخاطبان هدف مرتبط می

                                                                                                
1 planning 
2 hoping 
3 feeling 
4 mind 
5 representations 
6 thoughts 
7 knowledge 
8 beliefs 
9 interpretations 
10 plans 
11 attitudes 
12 ideologies 
13 mental representation 
14 human action and interaction 
15 underlying 
16 the mental representations 

اطلاعاتی حامل یک گفتمان هدف براي مخاطب هدف اسـت. کـه   
هـاي  فرایندها و بازنمـایی  وابسته به وضعیت شناختی گفتمان، در

-کند. اگر این اثر شـناختی توزیـع   شناختی مخاطب هدف اثر می
شده در بین مخاطبان هدف به خوبی مهندسی شده باشـد، قـادر   
به ایجاد اثر مطلوب در فرایند اراده و تصمیم جمعی آنهـا خواهـد   

تـوان گفـت کـه قـدرت شـناختی توسـط       بود. در این صورت مـی 
 برخط تولید شده است.  هاي اجتماعیشبکه

هاي اجتماعی برخط، یک ابر سیسـتم  در واقع بعد شناختی شبکه
پـذیر   هاي پیچیـده تطبیـق  پذیر متشکل از سیستمپیچیده تطبیق

شناختی جمعـی و فـردي کـاربران آن اسـت. معمـاري شـناختی       
ی مورد بررسی قرار گرفتـه  شناخت علومها در حاکم بر این سیستم

و فرایندهاي شـناختی فـردي و جمعـی ایـن      ها . مؤلفه[14]است 
هاي پیچیده شـناختی شـامل سـامانه حسـگري فـردي و      سیستم

جمعی، سامانه توجه و هوشیاري فـردي و جمعـی، سـامانه ادراك    
فردي و جمعی، سامانه حافظه فردي و جمعی، سـامانه مهندسـی   

شناسی و معناشناسی فـردي و   دانش فردي و جمعی، سامانه زبان
انه حل مسـئله و خلاقیـت فـردي و جمعـی، سـامانه      جمعی، سام

گیري و استدلال فردي و جمعی،سامانه  قضـاوت فـردي و    تصمیم
جمعی، سامانه هوش فردي و جمعی، سـامانه انگیـزش و هیجـان    

هـاي شـناختی    یـت موجودفردي و اجتماعی است. علاوه بر این،  
 مهمی در این محیط راهبردي وجود دارد ماننـد: تصـویر خـود از   
خویشتن فردي و جمعی، تصویر از دیگري فردي و جمعی، کلیشه

ها، پدیده نفـوذ اجتمـاعی، نگـرش فـردي و     وارههاي ذهنی، طرح
تمایل افراد در رنگی (جمعی، شخصیت فردي و جمعی، پدیده هم

هاي اجتماعی و سیاسی براي موافقت بـا نظـر اکثریـت و     موقعیت
ظاهراً افراد دیگر نیز همین  کهدلیل این بهانجام یا باور کردن کارها 

هستند)، اعتماد فردي و  معتقد به این کار دهند یا کار را انجام می
اجتماعی، امید فردي و اجتماعی، خشم فردي و اجتماعی، اعتبـار  

هاي شناختی فطري مانند  عزت فردي و فردي و اجتماعی، مولفه
مـاعی،  اجتماعی، معنویت فردي و اجتماعی، عقلانیت فردي و اجت

عدالت شناختی، احساس عدالت، آزادي شناختی، احساس آزادي، 
 احساس برادري، ایمان فردي و اجتماعی.

لازمه تولید قدرت شناختی، دستیابی به آگاهی وضعیتی شناختی 
بایسـت وضـعیت   مخاطبان هـدف اسـت. هـر عملیـات نفـوذ مـی      

شناختی مطلوب خود در جامعه مخاطب هدف معین نمایـد. اگـر   
ملیات نفوذ مهندسی اراده و تصمیم جامعه مخاطب هدف هدف ع

بایسـت وضـعیت شـناختی متناسـب بـا هندسـه       خود است، مـی 
 نی؛ بنـابرا سـوي آن حرکـت کنـد    مطلوب را محاسبه نمایـد و بـه  

جمعـی جامعـه مخاطـب    سازوکار و پویایی شناخت ،شناخت بافت
ایـن   بـه  باتوجـه هدف ضروري است. هرگونه طراحی عملیات نفوذ 

شناســی  فــت، ســازوکار و پویــایی از طریــق مطالعــات مخاطــب با
ــردم ــه  شــناختی، م شناســی شــناختی،  شناســی شــناختی، جامع
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گیـرد. از  ی و شناخت اجتماعی جامعه هدف صورت میشناس روان
طرفی، مجموعه پیـامی کـه یـک بـازیگر کـلان در صـحنه نبـرد        
شناختی سایبري در درون یک شبکه اجتماعی در جهت دستیابی 

کنـد، حـائز و   هدف مطلوب شناختی خود تولید و منتشـر مـی  به 
حامل یک اثر شناختی است. این اثـر شـناختی از طریـق تحلیـل     

آید. حال اگر مجموعه شناختی گفتمان مجموعه پیام به دست می
آن پیام، گفتمانی را نمایندگی نکند، علاوه بر اینکه از مزیت تولید 

دار و اختی پایدار، جهتقدرت گفتمان محروم است، اثربخشی شن
بسا در دام گفتمان رقیب یا دشمن،  معناداري نخواهد داشت و چه

 شود. تدریج به ضد وضعیت شناختی مطلوب هم تبدیل می به
 کیکردن  فعال ای يریگشکل شاملتنها  گفتمان نهتولید ، نیبنابرا

در مـورد آن صـحبت    خـواهیم  یکه م ـ دادیرو کیاز  ییمدل معنا
و  2ری، تفس ـ1ریـزي  برنامه آن ، بلکه قبل ازهست میسیبنو ای میکن

، ی، با چه کسیاست: در کجا، ک يانهیزم يالگو کی 3ایپو قیتطب
 ای ـدر حـال حاضـر    ی، چگونه، و بـا چـه هـدف   يزیعنوان چه چ به
 .  مینوشتن هست ایزودي در حال گفتگو  به

افـراد حاضـر در    یشـناخت  يرا شامل بردارهـا  یشناخت ياگر فضا
. میریآن گروه در نظر بگ یشناخت اجتماع هاي یژگیگروه و و کی

و  یشـناخت  ينـدها یفرا تیفـرد شـامل وضـع    یهر بردار شـناخت 
مختلـف اسـت. چگونـه     يدادهایاو از رو یذهن يهامجموعه مدل

شـود از   می هگروه به اشتراك گذاشت کیافراد در  یذهن يهامدل
برخط در  یاجتماع يهاشبکهنقش است.  ی این حوزهسؤالات اصل

گــذاري آنهــا  اشــتراك و بــه یذهنــ يهــامــدل نیــا يریــگشــکل
تـوان قـدرت شـناختی را قابلیـت      مـی  نیاست؛ بنـابرا  یبررس قابل

دهی، تغییر و مالکیت فرایندهاي شناختی و الگـو مهندسی، شکل
 هاي بازنمایی ذهنی فردي و جمعی دانست.

نش اجتمـاعی از  تصـمیم و ک ـ ، تغییر و اثرپذیري جمعی در  اراده
گیري هندسـه خاصـی از شـناخت توزیـع     طریق مهندسی و شکل

شده در جامعه، نشانه تولید و اعمال قدرت شناختی است. شـبکه 
دهی هندسه توزیع اطلاعـات،  هاي اجتماعی برخط از طریق شکل

شده جمعـی را شـکل مـی   هندسه گفتمانی و نظام معنایی توزیع
کـنش جمعـی منبعــث از   دهـد. اراده جمعـی، تصـمیم جمعـی و     

تولید و اعمـال   نی؛ بنابراشده جمعی استشناخت اجتماعی توزیع
قدرت که به تغییر اراده، تصمیم و کنش جمعی مرتبط اسـت بـه   

 نی؛ بنـابرا شده جمعی وابسته استطور مستقیم به شناخت توزیع
هاي  قدرت منبعث از شناخت توزیع شده جمعی در شبکه توان یم

قدرت شناختی سایبري دانست. شناخت توزیعاجتماعی برخط را 
از فرایندهاي شـناختی دانسـت کـه در     آن دستهتوان شده را می

هـاي  . ویژگـی ]17[انـد بین اعضاي یک گروه اجتماعی توزیع شده

 

1 planning 
2 construing 
3 dynamically adapting 

هاي شناختی یکایک اعضاي تواند با ویژگیشناختی یک گروه می
 گروه متفاوت باشد.

 هاي قدرت شناختی سایبريویژگی -4-2
هاي اجتماعی برخط از طریق نفوذ در شبکهمفاهیم حوزه عملیات 

ي مختلف به مفاهیم حوزه اطلاعات، مفاهیم حوزه قـدرت  ها مولفه
ــرتبط    ــناختی م ــوزه ش ــاهیم ح ــتو مف ــف  اس ــات مختل . از جه

فراینـدهاي شــناختی فــردي و اجتمـاعی در مفهــوم قــدرت ورود   
کنند. در این بخش به بررسی روابط پنهان میان این دو مفهوم  یم

هــاي قــدرت ســایبري در بعــد  م پرداخــت. یــافتن ویژگــیخــواهی
مبین قدرت شناختی سایبري باشد. بـا تحلیـل    تواند یمشناختی 

از دو روش به مفهوم قـدرت شـناختی    توان یمهاي قدرت، نظریه
هـاي قـدرت بـه طـور      سایبري رسید: یک روش اینکـه در نظریـه  

د قـدرت  مستقیم تغییر در یکی از فرایندهاي شناختی را در تولی ـ
داند. از این لحاظ چون امکان ایجـاد آن اثـر و تغییـر از     یمدخیل 

توان به  یمهاي اجتماعی وجود دارد، طریق عملیات نفوذ در شبکه
هـاي  مفهوم قدرت شناختی رسـید. روش دیگـر اینکـه در نظریـه    

قدرت، هر جا که بر نقش اطلاعات و فرایندهاي اطلاعات در تولید 
-توان آن را  شامل شـبکه  یمو مهندسی قدرت تأکید شده است، 

هـاي اجتمـاعی   هاي اجتماعی برخط دانست. چـرا کـه در شـبکه   
برخط، رسانش و پردازش اطلاعـات کـه نـوعی فراینـد شـناختی      

 گیرد. است، صورت می
عنوان پشتیبان دیگـر انـواع    توان به یمرا  قدرت شناختی سایبري

افزا و یا یک عامل مستقل قـدرت در   قدرت، عامل برتر ساز و توان
 کنار سایر عوامل سنتی قدرت در نظر گرفت. 

تواند مفاهیم قدرت در حوزه شـناختی را تبیـین    یمی شناخت علوم
هــاي . از طرفــی ایجــاد و گســترش روزافــزون شــبکه [18]کنــد 

ــبکه ــاتی و ش ــوان   اطلاع ــود ت ــا، خ ــر آنه ــی ب ــش مبتن ــاي دان ه
گذاري دانش را در سطح ملی و جهانی به شـدت افـزایش    اشتراك

ت هم تولید قدرت شناختی ملی و جهـانی  داده است و از این جه
دهـی  اي که توان شکلرا موجب شده است. هر حاکمیت و جامعه

شبکه ملی اطلاعات و شبکه ملی دانش را در خود داشته باشـد و  
تواند بر توان استقلال اطلاعات و دانش تکیـه   یمآن را ایجاد کند، 

را به  کند و مدیریت و کنترل شناختی حاکمیتی و اجتماعی خود
 . دست گیرد. این از الزامات تولید قدرت شناختی است

 که ابـزار کسـب آن،   یقدرت ،یکل فیتعر کیدر  توانمی ن،یبنابرا
هــاي  فــردي، کــنش یــانم، تعــاملات اطلاعــات مــدیریت جریــان

هـاي شـناختی در و از طریـق     اي، جریان گفتمانی و سرمایه شبکه
هاي اجتماعی برخط است را قدرت شناختی سایبري نامید.  شبکه

هـاي  قدرت شناختی تولید شده در و از طریق شـبکه اساس،  ینبرا
هاي مختلف ماهیت قدرت اطلاعات، اجتماعی برخط، حائز ویژگی

هـا از   یژگـی وقدرت گفتمان است. در استخراج قدرت ارتباطات و 



 1402، زمستان  4شماره  یازدهم،سال  ؛»ینپدافند نو هاي¬يعلوم و فناور« یـ پژوهش یمجله علم                                                                                                         8

ها مبتنی بـر   سازي ویژگی اسباستفاده شده است و متن [5]منبع 
هاي اجتماعی بـرخط صـورت گرفتـه اسـت. بـه ایـن        بستر شبکه

هاي زیر در خصـوص  قـدرت شـناختی    به ویژگیتوان  میترتیب، 
 سایبري اشاره کرد:

: قدرت شناختی سـایبري داراي قلمـرو و فضـاي شـناختی     1ویژگی 
 است.هاي قلمروي مستقل براي رزم و حکمرانی  یژگیواست. حائز 

: قدرت شناختی سایبري داراي ماهیت مشـارکتی و  2ویژگی      
شـدگی قـدرت در میـان     شده در شبکه است. ویژگی توزیـع توزیع

، از جنبـه منفـی آن کاسـته    تري از دارنـدگان قـدرت  طیف وسیع
توان شدگی قدرت را میشاخص میزان مشارکت و توزیع ؛ لذااست

 ات نفوذ در نظر گرفت.عنوان یک شاخص ارزیابی در عملی به
داراي قابلیت ایجـاد طیـف   : قدرت شناختی سایبري 3ویژگی      

میـزان تنـوع    .اسـت هاي مختلف قدرت متنوعی از اثرات در حوزه
توانـد یـک   هاي مختلـف قـدرت، مـی   اثرات عملیات نفوذ در حوزه

 هاي اجتماعی برخط باشد.جنبه ارزیابی عملیات نفوذ در شبکه
داراي قابلیت ایجـاد تغییـر در   شناختی سایبري قدرت  :4ویژگی 

  .استهاي مختلف در و از طریق فضاي شناختی سطوح و حوزه
داراي قابلیـت بالفعـل کـردن    قدرت شناختی سـایبري  : 5ویژگی 

تـوان از ایـن   عملیات نفوذ را می .استي فردي و اجتماعی ها توان
 جنبه ارزیابی کرد. 

 گرفتـه  شـکل وابسته به ساختار قدرت شناختی سایبري  :6ویژگی 
هـاي  شـناختی در شـبکه  -در درون و بیرون صحنه نبرد گفتمـانی 

اجتماعی برخط است و در بسیاري مواقع نتایج و اثرات شـناختی  
اي کـاربر خـارج از حـوزه اختیـار او     هاي اطلاعاتی و شـبکه کنش

 خواهد بود.
 : عملیات نفوذ بدون تحقـق الزامـات سـاختاري بسـتر و    7ویژگی 

؛ به این معنی کـه سـاختار   ساز نخواهد بود شبکه اطلاعات، قدرت
دهد در تولید  یمهاي اطلاعاتی را شکل  شبکه اطلاعات که جریان

 یر مستقیم دارد.تأثقدرت توسط عملیات نفوذ 
از الزامات تولید تـوان و قـدرت شـناختی بـراي بـازیگر      : 8ویژگی 

طلاعـاتی در  سـاختار محـیط ا   درنظرگرفتنصحنه نبرد شناختی، 
 مهندسی اطلاعات تولیدي خود است.

ــی  ــناختی     :9ویژگ ــدرت ش ــوان و ق ــد ت ــان تولی ــات امک از الزام
ــرفتن ــین وضــعیت    درنظرگ ــناختی محــیط و همچن وضــعیت ش

 شناختی مخاطبان هدف است.
قدرت شناختی سایبري وابسته بـه محـیط راهبـردي     :10ویژگی 

رها و در بســت گرفتــه شــکلاطلاعــاتی، گفتمــانی و شــناختی   
 هاي برخط جریان اطلاعات است. پلتفرم

داراي ماهیت قدرت رخدادي : قدرت شناختی سایبري 11ویژگی 
توانـد از طریـق مـدیریت اطلاعـات در      یم ـاست. فرد یا یک گروه 

هاي اجتماعی برخط بر فضاي شـناختی کـاربران و بلکـه از    شبکه

حاکمیتی و اجتماعی در حوزه طریق آن بر فضاي تصمیم و کنش
 هاي مختلف قدرت اثرگذاري داشته باشد.

اي  : قدرت شناختی سـایبري از طریـق سـازمان شـبکه    12ویژگی 
هـاي ایـن   تنها در میان یالشود. افراد نه کند و اعمال میعمل می

اند بلکه همواره در وضعی قرار دارند که هم تـابع  شبکه در گردش
 م آن را اعمال کنند.قدرت شناختی باشند و ه

، محـور  یـان جر: قدرت شناختی سایبري داراي ماهیت 13ویژگی 
شــناخت قــدرت شــناختی  ؛ لــذاســیال، پویــا و تغییرپــذیر اســت

هـاي   هـا و جهـت جریـان   سایبري، منوط به تحلیل جریان آفرینی
 اطلاعاتی، گفتمانی و شناختی است.

ی و : قـدرت شـناختی سـایبري داراي خاصـیت جریـان     14ویژگی 
ها است. از طریق مـدیریت قـدرت شـناختی،    پذیري قدرتتبدیل

دهـی و  هاي قدرت هـم در شـکل  قابلیت مدیریت و کنترل جریان
شـناختی  بـه عبـارتی قـدرت     یابـد. هم اثربخشی آنها افزایش مـی 

 آورد.سایبري امکان تولید قدرت ترکیبی را فراهم می
 ـ   15ویژگی  زایـی   رژي: قدرت شـناختی سـایبري داراي خـواص ان

است. بـه ایـن معنـا کـه در درون قـدرت شـناختی و در محـیط        
اي به پدیـده دیگـر و از بسـتري بـه     گفتمانی و شناختی از پدیده

جـایی و تغییـر شـکل    بستر دیگر در فضاي سایبري در حال جابـه 
 است.

در بیـرون محـیط شـناختی،    : قدرت شناختی سایبري 16ویژگی 
ي دیگـر اسـت و در نهایـت    هـا موجب اثرگـذاري در انـواع قـدرت   

هاي جهـان بیـرون اسـت.    دهنده بسیاري از رویدادسازنده و شکل
 این خاصیت، سنجش قدرت شناختی را دشوار کرده است.

: قـدرت شـناختی سـایبري داراي قابلیـت مداخلـه در      17ویژگی 
هاي فرهنگی، اقتصادي و سیاسـی و تغییـر   جریان وقایع در حوزه

 نتیجه آنهاست.
:در بعد اطلاعاتی قـدرت شـناختی سـایبري، محصـول     18ویژگی 

تعاملات اجتماعی در جوامع بشري و متغیري وابسته از آن اسـت  
 و در بخش گفتمانی و شناختی مولد تعاملات اجتماعی است.

: قدرت شـناختی سـایبري داراي چرخـه عمـر تولیـد،      19ویژگی 
شامل بستر تولیـد، فراینـد    ،توزیع و مصرف است. با نگاه فرایندي

اعمـال)  ( کارگیري تولید، منابع تولیدکننده، فرایند توزیع، نحوه به
 .استکارگیري قدرت و اثر به
هـاي   داراي منـابع و سـرمایه  قدرت شناختی سایبري : 20ویژگی 

نــامیم.  هــاي شــناختی مــیهــا را ســرمایه متنــوعی اســت کــه آن
شکل کنیم: ( بندي می ههاي شناختی را به صورت زیر دست سرمایه

 )):2-4 (شکل ) و 4-1 (
o از شبکه مانند اعتبـار   بر خواستهاي: منابع هاي شبکهسرمایه

 اي    شبکه

o از نظـام معنـایی بـا     بر خواسـته هاي گفتمانی: منابع سرمایه
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 گیري از حقایق عالمفرهنگی و شدت بهره، عمق فطري

o هـاي  از بازنمـایی  بـر خواسـته  هاي شـناختی: منـابع   سرمایه
ذهنــی فــردي و اجتمــاعی، فراینــدهاي شــناختی فــردي و  
اجتماعی، هیجانات انسانی و اجتماعی، منابع روحـی، قلبـی   

 اجتماعی فردي و

 
 : فرایند تولید قدرت شناختی سایبري )1-4 (شکل 

 
 : منابع قدرت شناختی سایبري)2-4 (شکل 

: قدرت شناختی سـایبري داراي چهـار سـطح محـیط     21ویژگی 
اي قـدرت  اطلاعاتی، تعـاملات و ارتباطـات شـبکه   است. در سطح 

گیرند. در سـطح  هاي اجتماعی برخط شکل میشناختی در شبکه
عنوان محـیط تولیـد و    هاي اجتماعی برخط بهمعنایی بستر شبکه

اعمال گفتمانی قدرت شناختی است. در سطح شـناختی، فضـاي   
عنـوان محـیط اثـر شـناختی قـدرت       شناختی جمعی کـاربران بـه  

شود. در سطح اجتماعی، فضاي کنشی  ختی در نظر گرفته میشنا
عنوان محیط اثر کنشی قدرت شـناختی در نظـر گرفتـه     جامعه به

اي، محـیط گفتمـانی، محـیط شـناختی     شـود (محـیط شـبکه    می
ي هـا  حـوزه محـیط کنشـی در    .کاربران، محیط کنشی اجتماعی)

مختلــف اجتمــاعی امتــداد دارد: حــوزه کنشــی فــردي و جمعــی 
امنیتی، حوزه کنشی فردي و جمعی سیاسی، حوزه کنشی فـردي  
و جمعــی اقتصــادي و حــوزه کنشــی فــردي و جمعــی فرهنگــی. 

سیاسـی سـایبري،    -توان مفاهیم قدرت شـناختی  یمترتیب  این به
فرهنگـی   -اقتصادي سایبري و قـدرت شـناختی   -قدرت شناختی

تــوان از قــدرت  یمــ مثــال عنــوان بــهایبري را در نظــر گرفــت. ســ
هـاي  سیاسی سایبري بـراي مـدیریت شـناختی کـنش     -شناختی

گیري از فضاي سـایبري بهـره   جمعی حوزه سیاسی مبتنی بر بهره
 جست.
: پیامد و اثر قدرت شناختی سـایبري در بسـتر شـبکه   22ویژگی 

اي، ههــاي اجتمــاعی بــرخط در محــیط شــامل چهــار بعــد شــبک
)). 3-4 (شـکل  یابـد ( گفتمانی، شناختی و کنشی امکان ظهور می

توانـد منجـر بـه تغییـرات     مـی  هرگونه تغییر در این ابعاد محـیط 
 شود.بنیادي در چرخه عمر قدرت شناختی 

 
 هاي تشکیل قدرت شناختی سایبري : محیط)3-4 (شکل 

توانـد از یـک بعـد    : تولید قدرت شناختی سایبري مـی 23ویژگی 
شروع شود و موجب خلق تـوان در بعـد دوم و سـپس بعـد سـوم      

صورت زیـر   هاي خلق قدرت شناختی سایبري بهشود. یعنی حالت
گفتمـانی،  -شـناختی -ايشناختی، شبکه-گفتمانی-اياست: شبکه

گفتمـانی،   -ايشـبکه  -اي، شـناختی شـبکه  -گفتمـانی  -شناختی
 ايشبکه-شناختی-و گفتمانی شناختی-ايشبکه-گفتمانی
هاي قدرت شناختی سایبري در هر چهار سطح : محیط24ویژگی 

 1پیچیدگیاي، گفتمانی، شناختی و کنشی داراي خاصیت شبکه
عنوان سیستم توان بهافزاینده است. در واقع هر چهار محیط را می

در نظر گرفت. تعداد بازیگران،  2پذیر پیچیدههاي تطبیق
هاي رفتاري محتمل بازیگران و گوناگونی روابط میان آنها، حالت

هاي محاسبه ترین شاخص یاصلبینی بودن  پیش یرقابلغمیزان 
شکل شناختی سایبري هستند ( هاي قدرتپیچیدگی محیط

، رفتار سیستم غیر قابل هاي پیچیده)). در این محیط4-4 (
هاي نامتناسب (نامتقارن) آن افزوده تر شده و بر واکنشبینی پیش

معناست و در در یک نظام پیچیده، مفهوم کنترل بیشود.  می
یابد. پیچیدگی عوض مدیریت شرایط غیر قابل کنترل معنا می

که تعداد مراکز  شود میقدرت شناختی سایبري، هنگامی بیشتر 
یش باشند. مدیریت قدرت افزا روبهقدرت شناختی در یک جامعه 

سیستم پیچیده شناختی هر چه بیشتر تابع الگوي مدیریت در
توان در قالب  پذیر است. این ویژگی را میهاي پیچیده تطابق

 شاخص میزان پیچیدگی در مدل عملیات نفوذ وارد کرد.
جریان اطلاعات در محیط گفتمانی سایبري  گردش: 25ویژگی 

موجب توزیع قدرت شناختی از لایه مولدان گفتمان به لایه 
ت مختلف اجتماعی مداران و در نهایت به طبقانخبگان و سیاست

شود. این امر موجب بازمهندسی توزیع قدرت  و بالعکس می
توان در قالب شاخص میزان رسانش شود. این ویژگی را می می

 .قدرت گفتمانی و شناختی در مدل عملیات نفوذ تعبیه کرد
ــی  ــت  26ویژگــ ــایبري داراي قابلیــ ــناختی ســ ــدرت شــ : قــ

همسوکنندگی طیف قـدرت  و یمنسجم کنندگکنندگی،  یکپارچه
تـوان شـاخص   هاي دخیـل در قـدرت ملـی اسـت.  بنـابراین مـی      

 

1 Complexity  
2 Complex adaptive systems  

منابع شناختی    
 سایبري

توان شناختی  
 سایبري

قدرت شناختی  
 سایبري

منابع قدرت 
 شناختی سایبري

 سرمایه هاي

شبکه اي   

سرمایه هاي 
 شناختی

سرمایه هاي 
 گفتمانی

 چرخه عمر 

قدرت شناختی 
 سایبري

 محیط

شبکه اي   

محیط 
 گفتمانی

محیط 
 محیط کنشی روان شناختی
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سویی و انسجام راهبرد گفتمانی و شناختی را در مدل عملیات  هم
 نفوذ در نظر گرفت.

 
هاي پیچیدگی قدرت شناختی  ): مولفه4-4 (شکل 

 سایبري
هاي فوق، بر اساس مبانی اسلامی، علاوه بر ویژگی :27ویژگی      

ها و قوانین الهی، بر جهان فیزیکی و اجتماعی یک مجموعه سنت
حاکم است و آنها ثابت و بدون تغییـر هسـتند. هرچنـد کـه ایـن      

واقعیــت، نــافی وجــود پیچیــدگی و پویــایی بــالا در ابــر سیســتم   
صورت فراگیر  بهها پیچیده جهان اجتماعی نیست. همچنین انسان

شمول داراي یک مجموعه فطریـات یکسـانی هسـت کـه     و جهان
هـا تعبیـه شـده     متعال، در درون نهاد شـناختی آن  خداوندتوسط 

دانشی معین در خصـوص جهـان اجتمـاعی و هـم      نی؛ بنابرااست
ی اجتماع و انسـان حـاکم اسـت کـه نـوع انسـان در       شناخت جهان

به آن دانـش را خواهـد    تلاشی تهذیبی و تحقیقی قابلیت رسیدن
در چارچوب و مدل پیشـنهادي قـدرت شـناختی سـایبري      .یافت

ارائه شده در ایـن تحقیـق، ایـن اصـول و ثوابـت بـراي سـه بعـد         
، تأثیر و مثال عنوان بهي، گفتمانی و شناختی مفروض است. ا شبکه
فضاي گفتمـانی را در ربـط بـا فضـاي اجتمـاعی و فضـاي        تأثرات

گرفته  در نظرمفروضات اساسی اسلامی  شناختی بر اساس همین
ي قدرت شناختی سایبري مقید بعد سهچارچوب  نی؛ بنابراشود می

 به مفروضات اسلامی مرتبط است.

مدل مفهومی ارزیابی عملیات نفوذ مبتنی بـر   -4-3
 قدرت شناختی سایبري

هاي اجتماعی برخط یک مجموعه گروه در عملیات نفوذ در شبکه
هاي مختلف اجتماعی دارد که در پلتفرمهاي عملیاتی نفوذ وجود 

برخط فعـال هسـتند و هـر گـروه عملیـاتی نفـوذ یـک مجموعـه         
ریـزي عملیـات   سکوهاي عملیاتی انتشار پیام دارد. مسـئله طـرح  

هـا در چـه حـوزه     نفوذ بهینه این است که هر کدام از ایـن گـروه  

اي، بــه چـه هــدف و پیامـد مطلــوبی (در ابعـاد شــبکه    ،موضـوعی 
را از چه  میاچه پی ،و  شناختی) براي چه مخاطب هدفیگفتمانی 

سکویی در چه زمانی با چه مدل ارتباطی  به چه مدت ارسال کند 
که بیشترین مقدار تحقق هدف عملیات صورت گیرد؟ بـر همـین   
اساس، براي ارزیابی عملیات نفوذ مسئله ایـن اسـت کـه شـاخص    

ات چیسـت  اي، گفتمانی و شناختی عملیهاي تحقق اهداف شبکه
شود؟  قـدرت تولیـد شـده در     می یريگ اندازهو چگونه سنجش و 

اي، گفتمانی و شناختی چقدر بـوده اسـت؟ آگـاهی    سه بعد شبکه
هـا و   دشـمن و محـیط بـر اسـاس چـه شـاخص       ،وضعیتی خودي

 اي، گفتمــانی و شــناختی حاصــلمعیارهــاي در ســه بعــد شــبکه
پیشـنهادي  شود؟ در این راستا بر اسـاس چـارچوب مفهـومی     می

یعنی قدرت شناختی سایبري براي ارزیابی عملیات نفوذ، بایسـتی  
هـاي  اي، گفتمانی و شناختی، بر اسـاس ویژگـی  در سه بعد شبکه

هـاي ارزیـابی عملیـات نفـوذ را     ارائه شده در بخش قبـل شـاخص  
 استخراج و در مدل مفهومی ارزیابی عملیات نفوذ تعبیه کرد. 

تـوان   یم ـهاي اجتماعی بـرخط را  بکهین، عملیات نفوذ در شبنابرا
 بندي کرد:) آمده است، صورت5-4 (شکل صورت آنچه در  به

 
 ي قدرت شناختی سایبري گانه سه هاي ): توان5-4 (شکل 

ترتیب مـدل مفهـومی پیشـنهادي بـراي ارزیـابی محاسـباتی        این به
هــاي اجتمــاعی بــرخط، شــامل ســه بعــد عملیــات نفــوذ در شــبکه

اي، گفتمانی و شناختی اسـت. ایـن مـدل در مقیـاس فـردي       شبکه
و در هاي اجتماعی برخط در عملیات نفـوذ  براي کاربران فعال شبکه

مقیاس جمعی براي یک انجمن یا گروه از کاربران همسو و فعال در 
ي قدرت  شده هاي ارائه شود. بر اساس ویژگی عملیات نفوذ اعمال می

هاي ارزیابی عملیـات نفـوذ    ، مولفه-2-4 شناختی سایبري در بخش 
جـدول  اي، گفتمـانی و شـناختی بـه ترتیـب مطـابق       در ابعاد شبکه

 ) و 2-4 (جدول )، 4-1 (
 شود.   ) معرفی می3-4 (جدول 

 
 

 میزان
 پیچیدگی

گوناگونی  
روابط میان 

 آنها 

 تعداد بازیگران

قابلغیر   

 پیشبینی

هاي حالت
رفتاري محتمل  

 بازیگران

 توان شبکه اي

 توان گفتمانی   

 توان شناختی

قدرت شناختی 
 سایبري
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 هاي قدرت شناختی سایبري اي با ویژگی هاي بعد شبکه ارتباط مولفه ).1-4 (جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

20 N1 اي تولید قدرت شناختی سایبري وضعیت منابع شبکه اي ي شبکه ها وضعیت سرمایه 

2 N2 اي شبکه یشدگ عیتوز 
هاي  اي عملیات نفوذ بین کاربران متفاوت در شبکه هاي شبکه شدگی کنش و واکنش توزیع

 اجتماعی برخط

7 N3 هاي اجتماعی برخط اي کاربران در شبکه هاي شبکه میزان کنش و واکنش اي شدت کنش شبکه 

9 N4 هاي اجتماعی برخط اي مخاطبین هدف عملیات نفوذ در شبکه هاي شبکه مجموعه ویژگی اي مخاطب وضعیت شبکه 

12 N5 هاي اجتماعی برخط اي عامل عملیات نفوذ در شبکه هاي شبکه کیفیت واکنش اي عامل گري شبکه کیفیت واکنش 

12 N6 هاي اجتماعی برخط عملیات نفوذ در شبکهاي عامل  هاي شبکه کیفیت کنش اي عامل شبکه يکیفیت کنشگر 

19 N7 
سرعت و پویایی کنش و واکنش 

 اي شبکه
 هاي اجتماعی برخط اي عامل عملیات نفوذ در شبکه الگوي زمانی کنش و واکنش شبکه

24 N8 اي پیچیدگی شبکه 
عنوان  هاي اجتماعی برخط به میزان پیچیدگی شبکۀ کنش و واکنش عملیات نفوذ در شبکه

 سیستمیک 

25 N9 اي اي شبکه لایه میان انیجر شدت 
گرفته میان سطوح اجتماعی مختلف مخاطبان در عملیات  هاي صورت میزان کنش و واکنش

 هاي اجتماعی برخط نفوذ در شبکه

26 N10 اي همسویی و انسجام شبکه 
در هاي یک جبهه در عملیات نفوذ  اي همسو در بین عامل هاي شبکه میزان کنش و واکنش

 هاي اجتماعی برخط شبکه

 
 يبریسا یقدرت شناخت يها یژگیبا و گفتمانیبعد  يها ارتباط مولفه). 2-4 (جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

20 D1 شناختی سایبريوضعیت منابع گفتمانی تولید قدرت  هاي گفتمانی وضعیت سرمایه 

2 D2 گفتمانی یشدگ عیتوز 
شدگی محتواهاي هم گفتمان هدف عملیات نفوذ بین کاربران در سطوح متفاوت در  توزیع
 هاي اجتماعی برخط شبکه

5 D3 سازي گفتمانی مسئله 
هاي  ي ایجاد شده توسط عملیات نفوذ در شبکه میزان پرداختن کلیه کاربران به مسئله

 اجتماعی برخط

7 D4 اجتماعی برخط يها میزان شباهت گفتمانی محتوا با گفتمان هدف عملیات نفوذ در شبکه شدت گفتمانی 

9 D5 هاي اجتماعی برخط هاي گفتمانی مخاطبین هدف عملیات نفوذ در شبکه مجموعه ویژگی وضعیت گفتمانی مخاطب 

12 D6 هاي اجتماعی برخط عملیات نفوذ در شبکههاي عامل  کیفیت گفتمانی واکنش گري گفتمانی عامل کیفیت واکنش 

12 D7 هاي اجتماعی برخط هاي عامل عملیات نفوذ در شبکه کیفیت گفتمانی کنش گفتمانی عامل يکیفیت کنشگر 

13 D8 سازي گفتمانی جریان 
برداري از دنبالۀ رویدادهاي مختلف جهت تقویت گفتمان هدف عملیات نفوذ در  میزان بهره

 برخط هاي اجتماعی شبکه

19 D9 سرعت و پویایی کنش و واکنش گفتمانی 
هاي اجتماعی  الگوي زمانی انتشار محتواي مبتنی بر گفتمان هدف عملیات نفوذ در شبکه

 برخط

24 D10 پیچیدگی گفتمانی 
عنوان  هاي اجتماعی برخط به میزان پیچیدگی شبکۀ معنایی گفتمانی عملیات نفوذ در شبکه

 یک سیستم

25 D11 میزان اشتراك محتوا میان سطوح اجتماعی مختلف مخاطبان مبتنی بر گفتمان هدف عملیات  اي گفتمانی لایه میان انیجر شدت
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 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

 هاي اجتماعی برخط نفوذ در شبکه

26 D12 همسویی و انسجام گفتمانی 
هاي یک جبهه در عملیات نفوذ در  هاي گفتمانی همسو در بین عامل میزان کنش و واکنش

 اجتماعی برخط هاي شبکه
 

 

 يبریسا یقدرت شناخت يها یژگیبا و شناختیبعد  يها ارتباط مولفه). 3-4 (جدول 

 تعریف مؤلفه مؤلفه نماد مؤلفه شماره ویژگی

20 C1 وضعیت منابع شناختی تولید قدرت شناختی سایبري هاي شناختی وضعیت سرمایه 

2 C2 شدگی شناختی توزیع 
شدگی محتواهاي با وضعیت شناختی مطلوب عملیات نفوذ بین کاربران متفاوت در  توزیع
 هاي اجتماعی برخط شبکه

7 C3 یشناخت شدت روان 
اجتماعی  يها میزان شباهت شناختی محتوا با وضعیت شناختی هدف عملیات نفوذ در شبکه

 برخط

9 C4 هاي اجتماعی برخط هاي شناختی مخاطبین هدف عملیات نفوذ در شبکه ویژگیمجموعه  وضعیت شناختی مخاطب 

12 C5 هاي اجتماعی برخط هاي عامل عملیات نفوذ در شبکه کیفیت شناختی واکنش گري شناختی عامل کیفیت واکنش 

12 C6 برخطهاي اجتماعی  هاي عامل عملیات نفوذ در شبکه کیفیت شناختی کنش شناختی عامل يکیفیت کنشگر 

19 C7 
سرعت و پویایی کنش و واکنش 

 شناختی
هاي  الگوي زمانی انتشار محتواي مبتنی بر وضعیت شناختی هدف عملیات نفوذ در شبکه

 اجتماعی برخط

24 C8 پیچیدگی شناختی 
عنوان  هاي اجتماعی برخط به میزان پیچیدگی شبکۀ معنایی شناختی عملیات نفوذ در شبکه

 یک سیستم

25 C9 اي شناختی لایه میان انیجر شدت 
میزان اشتراك محتوا میان سطوح اجتماعی مختلف مخاطبان مبتنی بر وضعیت شناختی 

 هاي اجتماعی برخط هدف عملیات نفوذ در شبکه

26 C10 همسویی و انسجام شناختی 
هاي یک جبهه در عملیات نفوذ در  هاي شناختی همسو در بین عامل میزان کنش و واکنش

 هاي اجتماعی برخط شبکه

 تحلیل و ارزیابی مدل مفهومی پیشنهادي -5
توان دید، کارهاي که در بخش مرور پیشینه تحقیق می طور همان

قبلی در حوزه ارزیابی عملیات نفوذ، یا مربـوط بـه عملیـات نفـوذ     
محـیط  سنتی و در محیط سنتی بوده است و یا اگر هم مربوط به 

هاي اجتمـاعی بـرخط بـوده، در چـارچوب     فضاي مجازي و شبکه
ارزیابی عملیات نفوذ نیسـت. همچنـین پشـتیبان و سـازه نظـري      
مناسب ندارند. نقطه قوت مـدل مفهـومی پیشـنهادي ایـن اسـت      

گیـري   داراي عقبه و سازه نظري قوي است و توانسته است با بهره
جنگ اطلاعات، قـدرت  هاي هاي معتبر در حوزهاز مجموعه نظریه

اطلاعات، قدرت ارتباطات، قدرت گفتمان و گفتمان شناختی، یک 

هـاي  سازه نظـري قـوي بـراي ارزیـابی عملیـات نفـوذ در شـبکه       
اجتماعی برخط فـراهم آورد. ارائـه ایـن سـازه نظـري از آنجـایی       

یات از جنس اثـرات  عملیابد که اثرات مطلوب این نوع اهمیت می
سازه قوي نظري براي ارزیابی،  دارابودنبدون  عملاًانسانی است و 

مـداران و  و پـذیرش سیاسـت   قبـول  قابـل وجـه   هـیچ  ها بـه ارزیابی
مسئولان امر نخواهد بود. از نقاط قوت دیگر این مدل پیشـنهادي  

هاي ارزیـابی اسـتخراج   این است که توانسته از لایه نظریه، ویژگی
بر اساس اطلاعات  محاسبه قابلهاي کند و آن را تبدیل به شاخص

هاي مجازي آنان کند. این پیوسـتار  کاربران و انجمن دسترس قابل
ها امکان مقایسه رویکردها و دیدگاهاز نظریه تا محاسبات شاخص
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هاي مختلـف نظـري و مفهـومی را در ارزیـابی عملیـات نفـوذ در       
 . آوردي اجتماعی برخط را فراهم میها شبکه

ــومی پی   ــدل مفه ــابی م ــراي ارزی ــنهادي، ب ــهش ــه باتوج ــه  ب اینک
باشـد،   پذیر نمی ي امکانصور به روش یمدل مفهومسنجی  صحت

ی و اسـتدلال  گیري نظـام   ی و بر اساس دنبالحیصورت تشر به دیبا
درسـت   یمدل مفهـوم  يها که چرا مولفه منطقی آن صورت گیرد

کـه ایـن    اند و ارتباطـات آنهـا بـا هـم درسـت اسـت       انتخاب شده
الگوي مفهـومی بـه روش تحلیلـی و اسـتنباطی و      ارائهبا  زمان هم

است. به این معنا که در این روش، ارزیـابی   شده داده نشانمنطقی 
صحت چارچوب نظري و مدل مفهومی پیشـنهادي حـین معرفـی    

در ایـن بخـش ایـن زنجیـره      بی ـترت نی ـا بـه اسـت.   گرفتـه  صورت
هـاي   که در بخش طور همانکنیم:  استدلالی و منطقی را مرور می

مـدل   ارائهقبلی مقاله دیده شد، زنجیره استدلالی و منطقی براي 
مفهومی پیشنهادي از توجیه یک چارچوب نظري با عنوان قـدرت  

شود. این چارچوب نظـري مبتنـی بـر      شناختی سایبري شروع می
اي،  هاي قدرت اطلاعـات، قـدرت ارتباطـات، قـدرت شـبکه      نظریه

مان شناختی است. وجود منـابع ایـن   قدرت گفتمان و قدرت گفت
فـردي   پنج نوع قدرت یعنـی جریـان اطلاعـاتی، ارتباطـات میـان     

ــردي و جمعــی شــبکه  ــان گفتمــانی،   کــاربران، کــنش ف اي، جری
هـاي اجتمـاعی بـرخط     هاي شناختی گفتمان در شـبکه  اثرگذاري

 اي است.   امري اثبات شده
اي،  کهاصلی مدل مفهـومی پیشـنهادي بـا عنـاوین شـب      مؤلفهسه 

اي بـه نماینـدگی    گفتمانی و شناختی معرفی شد که مؤلفه شبکه
اي  ي و کنش شبکهفرد انیمهاي جریان اطلاعاتی، ارتباطات  مولفه

است،  مؤلفه گفتمـانی بـه نماینـدگی جریـان گفتمـانی و مؤلفـه       
؛ شناختی به نمایندگی اثرگـذاري شـناختی عملیـات نفـوذ اسـت     

هومی پیشنهادي به طور مستقیم سه مؤلفه اصلی مدل مف نیبنابرا
آید. در بخش دیگري از مقاله  هاي مطرح در این حوزه می از نظریه

هاي اساسی قـدرت شـناختی    هم بر اساس منابع ذکر شده ویژگی
هاي سابق مذکور به ارث گرفته شـده اسـت را    سایبري را از نظریه
هاي ارزیابی عملیات هـم بـه طـور طبیعـی از      تشریح شد. شاخص

صـحت ایـن مـدل     نی؛ بنـابرا هاي مذکور تعریف شده است یویژگ
هاي معتبر مذکور  مفهومی به طور مستقیم مبتنی بر صحت نظریه

است و در یک زنجیره استدلالی و منطقی مستقیم و بدیهی قـرار  
 گرفته است.

 
 
 

 روش ارزیابی مدل مفهومی پیشنهادي   -5-1
بـراي   شـود.  در این قسمت انجام می سنجش پایایی و روایی مدل

ــراي و  CVR1 ([17]نســبت روایــی محتــوا (ســنجش روایــی از  ب
 .شود استفاده می [18]سنجش پایایی از آلفاي کرونباخ 

ماننـد   ییو محتـواي ابزارهـا   اسیاست که مق نیایی منظور از روا
موردمطالعه را بسنجد. مفهوم  و موضوع رهایمتغ قاًینامه، دق پرسش

تا چه حد  ريیگ که ابزار اندازه دهد یپرسش پاسخ م نیبه ا ییروا
ابــزار  یــیاز روا ی. بــدون آگــاهســنجد یرا مــ مــوردنظر صــهیخص

 نـان یهـاي حاصـل از آن اطم   دقـت داده  بـه  تـوان  ینم ريیگ اندازه
دارد که در ادامـه بـه دو نـوع از آنهـا      یانواع مختلف یی. رواداشت

 .اشاره شده است
در این نوع از روایی شبیه بـودن ظـاهري   روایی صوري:  -

 .شود سؤالات به موضوع موردبحث بررسی می
 کی ـ دهنـده  لیاجزاء تشک یبراي بررسروایی محتوایی:  -

 اسـت  سؤال نیو هدف آن پاسخ به ا رود یابزار به کار م
 کند یم ريیگ مفهوم را اندازه یقدر کاف ها به السؤ ایکه آ

(خبـره)   متخصـص  توسط افراد یینوع از روا نی. اریخ ای
 .گردد یم یبررس

براي ارزیابی روایی محتوایی از نظـر متخصصـان در مـورد میـزان     
اسـتفاده  ش گیـري و هـدف پـژوه    هماهنگی محتواي ابـزار انـدازه  

 )CVR( روایـی محتـوایی  شود. براي این کار از ضـریب نسـبی    می
شود. براي تعیین این ضـریب از متخصصـان خواسـته     استفاده می

و  "ضروري اسـت "بخشی  دوشود تا هر گویه را بر اساس طیف  می
ها مطابق رابطه زیر  سپس پاسخ ،بررسی نمایند "ضروري نیست "

 :شود محاسبه می

)1-5( 𝐶𝑉𝑅 =
𝑛𝐸 −

𝑁
2

𝑁
2

 

ضـروري  " ي صانی است که به گزینـه صتعداد متخ 𝑛𝐸 رابطه نیدرا
تعداد کل متخصصان اسـت. اگـر مقـدار     𝑁 اند و پاسخ داده "است

اعتبــار  ،تــر باشــد بــزرگ) 1-5 (جــدول از مقــادیر  ،شــده محاســبه
 .شود گویه پذیرفته می محتواي آن
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 ). حداقل مقدار روایی با توجه به تعداد خبرگان1-5 (جدول 

 40 30 25 20 15 10 9 8 7 6 5 تعداد افراد پنل نخبگی
 0,29 0,33 0,37 0,42 0,49 0,62 0,78 0,85 0,99 0,99 0,99 رواییحداقل مقدار 

 
به میزان ثبات و پایداري یک ابزار سنجش اشاره دارد. اگـر  پایایی 

اي  هاي مشابه، به نتیجه بتوان در شرایط مشابه، با استفاده از روش
براي سنجش پایایی از آلفاي  .مشابه رسید، ابزار سنجش پایا است

 .استفاده شده است SPSS افزار کرونباخ در نرم

 نتایج ارزیابی -5-2
 يهـا  مؤلفـه و  منظور بررسی میـزان تـأثیر ابعـاد    در این مرحله به
نامـۀ محقـق    از یـک پرسـش   زیابی عملیات نفوذاحصاء شده در ار

از  يا نـه یگز ساخته مبتنی بر طیف لیکـرت بـا یـک مقیـاس پـنج     
 .تا خیلی زیاد استفاده شده است خیلی کم
نامه از  پرسش محتوایی منظور بررسی روایی ، بهمقالهدر این 

روایی صوري (ظاهري) و روایی محتوایی استفاده شده است براي 
چند نظرات  ،نامه اطمینان از روایی صوري، پس از تهیه پرسش

نامه براي هدف  در مورد طراحی درست پرسش نفر از خبرگان
نامه مورد تائید قرار  هاي پرسش موردنظر پرسیده شد و گویه

 همچنین به منظور تضمین روایی محتوایی و ارزیابی . گرفت

نامه) با هدف  میزان هماهنگی محتواي ابزار اندازه گیري (پرسش
شده بر  احصاء يها مولفهابعاد و مورد نظر (سنجش میزان تأثیر 

سایبري) از قضاوت افراد خبره و متخصص در این شناختی قدرت 
نفر از متخصصان و  15زمینه استفاده شده است. بدین منظور 

نامه فعالیت داشتند  خبرگانی که در حوزه دامنه محتوایی پرسش
مدل در طراحی  ها مولفهدرخواست شد تا ضرورت تأثیر هر یک از 

بر اساس طیف دو بخشی بله یا خیر  مفهومی ارزیابی عملیات نفوذ
استفاده براي ارزیابی روایی محتوایی  بررسی نمایند. معیار مورد

به  -1-5  بخش است که در) CVR(ضریب نسبی روایی محتوایی 
این شاخص توسط لاوشه طراحی  .آن اشاره شد ي محاسبهش رو

شده است. بر اساس جدول لاوشه، حداقل مقدار ضریب محتوایی 
ر نظر گرفته شد. د 0,49قبول با توجه به تعداد متخصصان،  قابل

(در  تر از این مقدار پایین CVR بر این اساس سؤالات با ضریب
، قبل از اجراي آزمون اند) ) با زیرخط مشخص شده2-5 (جدول 

) 2-5 (جدول مربوط به هر مؤلفه در  CVR. نتایج حذف گردید
 مشخص شده است.

 
 ها ابعاد و مولفه CVRمقادیر  ).2-5 (جدول 

 CVR ابعاد
هاي بعد  مولفه

 اي شبکه
CVR 

هاي بعد  مولفه
 گفتمانی

CVR 
هاي بعد  مولفه

 شناختی
CVR 

N 1,00 N1 0,87 D1 1,00 C1 0,60 

D 1,00 N2 0,73 D2 0,73 C2 0,87 

C 1,00 N3 1,00 D3 0,87 C3 0,73 

  N4 1,00 D4 0,87 C4 1,00 

  N5 0,73 D5 0,60 C5 0,87 

  N6 0,87 D6 0,60 C6 0,87 

  N7 0,87 D7 0,60 C7 0,87 

  N8 0,20 D8 1,00 C8 0,60 

  N9 0,73 D9 0,73 C9 0,87 

  N10 0,87 D10 0,33 C10 1,00 

    D11 0,73 
  

    D12 0,73 
  

 
 ينامه با استفاده از شاخص آلفا ابعاد مختلف پرسش یداخل یاییپا

کـل   يکرونبـاخ بـرا   يقـرار گرفـت. آلفـا    یـابی کرونباخ مـورد ارز 
 ـ   ینشـان م ـ  یـن شـد کـه ا   0,922نامه  پرسش  یدهـد ثبـات درون
 مبتنی بر آنچه در است. به علاوه  ینامه عال پرسش

حذف هیچ یک از سوالات سبب افزایش ) آمده است، 3-5 (جدول 
هـر جـزء از    یاییدرك بهتر پا يبراشود.  نامه نمی ثبات در پرسش

 .یمکن یم یبررس ینامه، ابعاد را بصورت تک پرسش
 یـن محاسـبه شـد. ا   0,801آن  يکرونباخ برا ي: آلفاNبعد  -

 است. ییبالا یاییدهندة پا نشان
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 یـن به دست آمـد. ا  0,735بعد  ینا يکرونباخ برا ي: آلفاDبعد  -
 بعد است. ینا يبرا یقبول قابل یاییاز پا یحاک یزمقدار ن
کـه   اسـت  0,875بخـش   یـن ا يکرونباخ بـرا  ي: آلفاCبعد  -
 .دهد یرا نشان م ییبالا یاییپا

 0,7از  یشـتر نامه ب ابعاد پرسش یتمام يکرونباخ برا يآلفا یرمقاد
 یـن هر بعد است. ا يبرا یخوب یداخل یاییدهنده پا است که نشان

 یکهر بعد به طور مؤثر  هاي یتمهستند که آ یناز ا یحاک ها یافته
 يهـا بـرا   از آن تـوان  یو م ـ کننـد  یم یريگ سازة مشترك را اندازه

مــرتبط  اســتفاده کــرد.   یقــاتدر تحق يبعــد هــاي یــابیارز
 

 ). مقادیر آلفاي کرونباخ پس از حذف هر بعد یا مؤلفه3-5 (جدول 

 آلفاي کرونباخ ابعاد
هاي بعد  مولفه

 اي شبکه
 آلفاي کرونباخ

هاي بعد  مولفه
 گفتمانی

 کرونباخآلفاي 
هاي بعد  مولفه

 شناختی
 آلفاي کرونباخ

N 0,916 N1 0,916 D1 0,921 C1 0,917 

D 0,919 N2 0,92 D2 0,921 C2 0,919 

C 0,919 N3 0,921 D3 0,921 C3 0,92 

    N4 0,92 D4 0,92 C4 0,917 

    N5 0,919 D5 0,924 C5 0,916 

    N6 0,92 D6 0,918 C6 0,917 

    N7 0,92 D7 0,92 C7 0,918 

    N9 0,921 D8 0,92 C8 0,92 

    N10 0,919 D9 0,919 C9 0,917 

        D11 0,923 C10 0,919 

        D12 0,92     

 
روایـی و پایـایی مناسـب مـدل مفهـومی،       شـدن  مشـخص پس از 

ــی    ــر روش دلف ــی ب ــومی مبتن ــدل مفه ــنجی م دو  [19]اعتبارس
نفـر از متخصصـین حـوزه     30اي اجرا شد. در این مرحلـه   مرحله

مربوطه مورد پرسش قرار گرفتند. نتایج تحلیل آمـاري دو مرحلـه   
) ارائه شده است. میانگین درصد توافق روي 4-5(جدول دلفی در 
درصد بود، در  79,19نامه در دور اول دلفی  هاي پرسش تمام گویه

درصد رسید. همچنـین   83,33که این مقدار در دور دوم به  حالی
میزان انحراف معیار در اکثر موارد در دور دوم کاهش پیـدا کـرده   

 است. 
شود میـانگین و میانـه    ) مشاهده می4-5که در جدول ( طور نهما

بالا و مناسب اسـت و   ها مؤلفه اتفاق بهامتیاز اهمیت در اکثر قریب 
ي وجود دارد. فقط در چهار مؤلفه  توافق هشتاددرصدتوافق بالاي 

 توان آنها را از مدل حذف کرد. تر است که می پایین
 بندي و کارهاي آیندهجمع -6

هـاي قـدرت اطلاعـاتی، قـدرت      در این تحقیق، با بررسی ویژگـی 
گفتمـان شـناختی چـارچوب     ۀی ـنظرارتباطاتی، قدرت گفتمانی و 

مفهومی با عنوان قدرت شناختی سـایبري ارائـه شـد. بـر اسـاس      
هـاي قــدرت شـناختی سـایبري، مــدل مفهـومی ارزیــابی      ویژگـی 

حلیلـی  عملیات نفوذ پیشنهاد شد. مدل پیشنهادي به سـه روش ت 
 مبتنی بر چارچوب مفهومی معین، و سنجش روایی و پایایی و 

ی توسط سنج يزبر نامۀ پرسشبا ابزار  يا دومرحلههمچنین روش دلفی 
روایی و   بیترت نیا به. قرار گرفت یابیمورد ارزنفر از متخصصان مربوطه  30

شد. همچنین مدل ارائـه شـده در روش    دییتأپایایی در سطح بسیار خوبی 
اـن اعتبارسـنجی شـد. مـدل        دلفی با بیش از هشتاد درصـد توافـق خبرگ

 :استهاي زیر  مفهومی پیشنهادي داراي مزیت
امکان ارزیابی عملیات نفوذ بر اساس چارچوب قدرت شـناختی   .1

 سایبري
اـي   نفـوذ در شـبکه   اتی ـعملریزي  ریزي و طرح قابلیت برنامه .2 ه

 هاي قدرت ملی اجتماعی برخط مبتنی بر اهداف و شاخص
امکان ارزیابی محاسباتی عملیات نفـوذ مبتنـی بـر     آوردن فراهم .3

 هاي اجتماعی برخط هاي شبکه ویژگی
 قابلیت شناسایی وقوع عملیات نفوذ آوردن فراهم .4

مدل مفهومی پیشنهادي چارچوب مناسبی جهت انجـام کارهـاي   
ــابی عملیــات نفــوذ را فــراهم آورده اســت.   نــۀیزمآینــده در  ارزی

اي، گفتمانی و شناختی مدل  هاي شبکه بندي ریاضی مولفه صورت
هاي ارزیـابی عملیـات    سازي محاسباتی شاخص پیشنهادي و پیاده

 است. انجام قابلیقاتی هاي تحق ها عنوان فعالیت نفوذ در قالب ده
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 خلاصه نتایج دور اول و دوم تکنیک دلفی ).4-5(جدول 

 مؤلفه
 انحراف معیار درصد توافق میانه میانگین

 دور دوم دور اول دور دوم دور اول دور دوم دور اول دور دوم دور اول

N 4,20 4,33 4,00 4,50 0,90 0,93 1,00 0,92 

D 4,53 4,53 5,00 5,00 0,93 0,93 0,73 0,73 

C 4,43 4,47 5,00 5,00 0,93 0,93 0,82 0,82 

N1 3,93 4,17 4,00 4,00 0,77 0,87 1,05 0,83 

N2 4,17 4,23 4,00 4,00 0,80 0,83 0,91 0,90 

N3 4,20 4,20 4,00 4,00 0,93 0,93 0,66 0,66 

N4 3,63 4,00 4,00 4,00 0,73 0,87 0,93 0,64 

N5 3,80 4,17 4,00 4,00 0,70 0,87 1,03 0,75 

N6 4,00 4,17 4,00 4,00 0,73 0,80 1,05 0,91 

N7 4,00 4,00 4,00 4,00 0,83 0,83 0,95 0,95 

N9 4,07 4,17 4,00 4,50 0,73 0,77 1,08 1,02 

N10 4,03 4,07 4,00 4,00 0,73 0,73 1,07 1,08 

D1 4,30 4,30 5,00 5,00 0,83 0,83 0,92 0,92 

D2 3,97 4,00 4,00 4,00 0,80 0,80 0,96 0,98 

D3 4,33 4,37 4,00 4,00 0,97 0,97 0,66 0,67 

D4 4,23 4,23 4,00 4,00 0,83 0,83 0,90 0,90 

D5 4,00 4,03 4,00 4,00 0,77 0,80 0,79 0,76 

D6 3,90 4,23 4,00 4,00 0,73 0,90 1,09 0,82 

D7 4,10 4,17 4,00 4,00 0,77 0,80 0,92 0,91 

D8 4,40 4,40 4,00 4,00 0,93 0,93 0,62 0,62 

D9 3,97 4,03 4,00 4,00 0,77 0,80 0,93 0,85 

D11 4,10 4,13 4,00 4,00 0,77 0,80 0,96 0,94 

D12 3,77 4,13 4,00 4,00 0,73 0,87 1,14 0,82 

C1 3,87 4,03 4,00 4,00 0,70 0,80 1,01 0,85 

C2 3,70 3,87 4,00 4,00 0,67 0,73 1,06 0,90 

C3 4,30 4,37 4,50 5,00 0,83 0,87 0,84 0,81 

C4 4,27 4,27 4,00 4,00 0,87 0,87 0,87 0,87 

C5 3,87 4,00 4,00 4,00 0,73 0,80 0,97 0,91 

C6 3,93 4,07 4,00 4,00 0,77 0,83 0,98 0,91 

C7 4,30 4,30 5,00 5,00 0,83 0,83 0,92 0,92 

C8 3,43 3,43 3,00 3,00 0,47 0,47 1,01 1,01 

C9 4,10 4,10 4,00 4,00 0,80 0,80 0,80 0,80 

C10 4,20 4,27 4,00 4,00 0,83 0,87 0,96 0,87 
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