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Abstract  
With the increase in the Internet's penetration rate in life and the use of this technology in all aspects, the use of mobile 
phones has increased as well. This, in addition to creating many benefits, has expanded and accelerated the release of some 
malicious programs called malware. In this study, it is attempted to use a multilayer neural network and learning machine 
diagnosis of zero daytime malware on smartphones. For this purpose, the standard database has been labeled with more 
than 15,000 samples of malware and goodware. In the pre -processing phase, the data is first performed using 
normalization and alignment of the data and by analyzing the main components of the feature of the selection of the feature 
and selected from 1183 features 215 features that have higher variances, followed by the model. A suggestion is introduced 
from the multilayer neural network class and the optimization algorithm based on the training and learning that apply it to 
the databases and compare its classification results with vector algorithms, genetic algorithm, nearest neighbor. And ... it 
can be seen that the neural network training increases accuracy and accuracy. The results of the use of multilayer neural 
network based on education and learning indicate 99% accuracy and 98% accuracy. 
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 چکیده 
 زیتلفن همراه ن یگوش يها از دستگاه يریکارگ بهدر همه ابعاد،  يفناور نیو استفاده آحاد مردم از ا ینفوذ اینترنت در زندگ بیضر شیبا افزا
مخرب به نام  يها برنامه یانتشار برخ عیفراوان، موجب گسترش و تسر يایموضوع در کنار خلق مزا نیداشته است. ا شینسبت افزا نیبه هم
روز صفر   يبدافزارها صیتشخ نیماش ريیادگیو  هیچندلا یبر آن است که با استفاده از شبکه عصب یپژوهش سع نیاست. در ا دهیگرد  ربدافزا

 صورت بهواع بدافزار و خوب افزار هزار نمونه از ان 15از  شیاستاندارد با ب  تاستیمنظور از د نی. براي اردیهوشمند صورت گ يها در تلفن
و با  شود یها انجام م داده يساز کسانیو  يساز ابتدا با استفاده از نرمال پردازش شیشده است. در مرحله پ يریگ شده بهره يگذار برچسب

بالاتري دارند انتخاب  انسیکه وار یژگیو 215تعداد  یژگیو 1183صورت گرفته و از تعداد  یژگیعمل انتخاب و یاصل يها مؤلفه لیوتحل هیتجز
 ريیادگیبر آموزش و  یمبتن يساز نهیبه تمیو الگور هیچندلا یاست که از طبقه بند شبکه عصب شده یمعرف شنهاديیمدل پ نازآ و پس شود یم

،  کیژنت تمیبردار، الگور نیماش يها تمیالگورآن با  يبند طبقه جینتا سهیذکرشده و مقا يها داده گاهیاست که با اعمال آن بر روي پا
استفاده از شبکه  جی. نتابرد یدقت و صحت را بالا م ريیادگی هیچندلا یکه آموزش شبکه عصب افتیدر توان یو ...  م هیهمسا نیتر کینزد

 % است.98% و صحت 99از دقت  یحاک ريیادگیبر آموزش و  یمبتن هیچندلا یعصب
 

 .نیماش يریادگی ،یژگی، انتخاب و لیوتحل هیتجز د،یبدافزار، اندرزهاي کلیدي: واژه

  مقدمه .1

و استفاده آحاد مـردم از   ینفوذ اینترنت در زندگ بیضر شیبا افزا
ــا ــاور نی ــاد و زم يفن ــه ابع ــهیدر هم ــا ن ــار يه ــتفاده از  ،يک اس

داشته  شینسبت افزا نیبه هم زیتلفن همراه ن یگوش يها دستگاه
فراوان، موجب گسـترش و   يایموضوع در کنار خلق مزا نیاست. ا

است.  دهیبه نام بدافزار گرد ربمخ يها برنامه یانتشار برخ عیتسر
کـه باهـدف هـک     شـود  یگفته م يافزار بدافزار در اصطلاح به نرم

 یطـورکل  ها و بـه  ها، سرقت داده رساندن به دستگاه بیکردن و آس
 ـ نوشته يخرابکار جادیا توجـه   دی ـکـه با  يا نکتـه  نیشده است. اول

 یت ـیمشـکلات امن  یعامل اصل يدیاندرو يبدافزارها دیداشته باش
صـنعت   يا نـده یطـور فزا  روزه بـه  اسـت. همـه   نترنتیمختلف در ا
 يهـا  نمونـه  12000 باًیدر حال رشد هست که تقر دیبدافزار ندرو

 صی. تشـخ شـود  یو منتشـر م ـ  دی ـهرروز تول دیبدافزار ندرو دیجد

 يهـدف ضـرور   کی ـ هوشمند يها یدرگوش يدیاندرو يبدافزارها
 دکنندهیبدافزار تهد ياه از نمونه ییا1ره يبرا يبریجامعه سا يبرا

 يریادگی ـبـا اسـتفاده از    می ـپـژوهش قصـد دار   نی]. در ا1است [
بـدافزارها   ییبـه شناسـا   یشبکه عصب تمیالگور نیو همچن نیماش

 میهوشمند بپرداز يها یدرگوش

 مبانی و مفاهیم .2

  يدیاندرو هاي فایل. ساختار 2-1

است که توسط شـرکت    نوکسیبر ل یچارچوب مبتن کی دیاندرو
شــده اســت.  منبــع بــاز توســعه داده يابزارهــا هیــو اتحاد گوگــل
. شـود  یمنحصراً در جاوا انجام م يدیاندرو يها برنامه یسینو برنامه

بسته برنامه  ایکه مخفف عبارت   یک یپ يبا پسوند آ ییپرونجاها
_________________________ 
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 عامـل  سـتم یساسـتفاده در   يبـرا  هـا  امهبرن نی. اباشد یم  دیاندرو
 ].2[ شوند یمو توسعه داده  هیته دیاندرو

توسط بدافزارها آلوده  توانند یم یبه راحت يدیاندرو هاي فایل
کـه بـر    حال نیباا  یمثل گوگل پل يدیندرو يها شوند و فروشگاه

نظـارت و   يدی ـاندرو هـاي  فایلخود و  یفروشگاه يها برنامه يرو
مخـرب و   يهـا  برنامـه  سـرعت  بـه  معمـولاً دارنـد و   یقیکنترل دق

 گونه نیاموارد  یدر برخ یول کنند یمو حذف  ییتروجان را شناسا
 نیو همچن ـ تـر  دهی ـچیپ يها تمیالگوراستفاده از  لیبه دل ها برنامه

را  ستمینبوده و س ییقابل شناسا دیجد يرهایپذ بیآساستفاده از 
 ]3.[کنند یمآلوده 

 . بدافزارها 2-2
 يکـه بـرا   شود یمبرنامه مخرب گفته  کیبه  بدافزارزبان ساده  به

را  یمتفـاوت  يهـا  عملکرد بدافزارهامضر است.  يوتریکاربران کامپ
        کدگــذاري – هـا  حـذف داده  ای ـ رتغیی ـ –مثـل سـرقت اطلاعـات    

کاربر بدون  يها تیفعالکردن  توریمان ای و – ها داده يروخواسته نا
 ].4[ دهند یممجوز او را انجام 

،  ییمثـــال اطلاعـــات مربـــوط بـــه کـــارت شناســـا يبـــرا
و امثـال   يکاربر يها عبور و نام يها ، رمز یبانک يها حساب شماره

آن بـدافزار ارسـال    سـنده ینو يو بـرا  يآور جمـع اطلاعـات را   نیا
 ]5.[کنند یم

  . روز صفر2-3
محصــول  کیــدر  يریپــذ بیآســ کیــروز صــفر  يریپــذ بیآســ
هنوز کشف نشده و اگر کشـف شـده هنـوز     ایاست که  يافزار نرم

 هـا  يریپـذ  بیآس نیآن ارائه نشده است. هکرها از ا يبرا  يا وصله
و  هــا ســتمیس هیــرا عل يو حمــلات هدفمنــد کننــد یمــاســتفاده 

هستند  ییها يریپذ بیآس نیچن يکه دارا ییها سازمان يها شبکه
 ].5[ کنند یم یطراح

  نیماش يریادگی. 2-4
 طـور  بهاست که  يوتریکامپ يها تمیالگورمطالعه  نیماش يریادگی

 تـوان  یم ـ یطـورکل  بـه . ابنـد ی یتجربه بهبـود م ـ  قیخودکار از طر
کرد: با  يبند میتقسرا در سه دسته  نیماش يریادگی يها تمیالگور

 ].5[ینظارت مهینظارت، بدون نظارت و ن

 بانظارت  يریادگی. 2-5
 یخروج کی ،يهر داده ورود يبا نظارت برا يریادگیحالت  در

 نیبر اساس ا تمی. الگورباشد یکه از قبل برچسب خورده موجود م
 کیتا بتواند در مواجهه با  ندیب یآموزش م ها یو خروج ها يورود
را  یدرست یکه تاکنون آن را مشاهده نکرده خروج دیجد يورود

 يمساله برا يها اگر داده تبا نظار يریادگیکند. در  دیتول
 دهینام  يبند طبقهمساله  نیبه صورت گسسته باشند ا يریادگی

باشند به آن  وستهیپ صورت بهها  داده ریو اگر مقاد شود یم
 ].5[ ندیگو  ونیرگرس

  نظارت بدون يریادگی. 2-6
 يها يورود يبرا رندهیادگی تمیحالت بدون نظارت، الگور در

ها  داده گرید یانیرا در دسترس ندارد و به ب یخروج چیمشخص ه
 ها یخروج نیا نیتخم يریادگی نیاند. هدف در ا برچسب نخورده

 يالگوها ییها و شناسا داده لیتحل قیاز طر تمیتوسط خود الگور
 ].6باشد[ یها م خاص موجود در ساختار داده

  ینظارت مهین يریادگی. 2-7
نظارت  نظارت و بدون با يریادگیاز  یبیترک ینظارت مهین يریادگی
 يها دار و داده برچسب يها بر اساس داده يریادگی یعنی باشد، یم

 شود یاستفاده م یهنگام شتریو ب ردیگ یمبدون برچسب انجام 
 ].6کم باشد[ دار بر چسب يها که تعداد داده

 نهیشیبر پ يمرور .3
 صیتشـخ  يکارآمد بـرا  یبیچارچوب ترک کیو همکاران  رحمان 

از دو روش  کردند کـه ارائه  دیاندرو يکاربرد يها بدافزار در برنامه
 ،يبند دستهمنظور  نی. به  اگرفت یمو امضا بهره  یاکتشاف لیتحل

و   هیهمسا نیتر کینزد ،میتصم، درخت  بانیبردار پشت نیاز ماش
 نینشان داد که ماش ـ آمده دست به جیاستفاده کردند. نتا   48 یج

در  هیهمسـا  نیتـر  کی ـنزدو  هـا  یـی در حالت دودو بانیبردار پشت
بدافزار در  صیتشخ يبرا نهیگز نیبهتر  فستیمن هاي فایلحالت 

 يهـا  و همکـاران از روش  يادیص.]6هستند.[ دیاندرو يها دستگاه
 صیتشـخ  يهـا  جهـت بهبـود عملکـرد سـامانه     یتجمع ـ يریادگی

اسـتفاده   يافـزار  سـخت  يهـا  بر عملکـرد شـمارنده   یبدافزار مبتن
 نیماش ـ يریادگی ـاز هشـت مـدل    هـا  منظور آن نیا يکردند. برا

 ]7مشهور استفاده کردند.[ یتجمع يبند دستهمقاوم و دو 
 يریادگیــ يهـا  روشاز  یکـامل  لی ـو همکـاران بـه تحل   پاتـل 

سـالم و مخـرب پرداختنـد.     يهـا  برنامه يبند دستهجهت  نیماش
را در  بنـدها  دسـته  یتمـام  ،يافـزار  نـرم  يساز ادهیپ منظور به ها آن

 راتیکردنـد تـا تـأث    يسـاز  ادهی ـپکامل  طور بههسته سامانه عامل 
 ياجـرا  منظـور  بـه  نی ـمختلف مشخص شود. علاوه بر ا يافزار نرم
 يسـاز  ادهی ـپ  يآ یج ـ یاف پ ـ يرا بـر رو  ها  الگوریتم نیا ع،یسر

 ]8نمودند. [
ــا ــاران  نگیس ــو همک ــتحل کی ــامع از  لی ــهج ــارگ ب  يریک

را  افزار سختعملکرد  يها و شمارنده نیماش يریادگی يکردهایرو
 يهـا تی ـمخـر روتک  يافزارهـا  نـرم خاص از  رمجموعهیز کی يبرا

 یژگ ـیانتخـاب و  يهـا  از روش ها آن نیهسته ارائه دادند. علاوه برا
 ]9کارآمد استفاده نمودند. [ يها ویژگی نییجهت تع
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بـر اسـاس    دی ـبـدافزار جد  صیروش تشخ کیلئو و همکاران 
 يروش بـا اسـتفاده از الگـو    نی. در ااند کردهارائه  نیماش يریادگی

کرده  جادیا دیوسف اهیس ریبدافزارها تصاو يکدها یان گرام  از او پ
 يبنـد  خوشـه  منظـور  بـه  هـا  ویژگیاستخراج  يبرا ریتصاو نیکه ا

 هیهمسـا  نیتـر  کی ـنزد تمیالگـور ناشـناس بـر اسـاس     يبدافزارها
مجموعـه داده   کی ـاز  سـندگان ی. نوشـود  یم ـمشترك   اسـتفاده  

 مدلشـان  یابیارز يبرا خطر یب لینمونه بدافزار و فا 20000شامل 
 نیکـه بهتـر   دهـد  یم ـنشان  ها آن یابیارز جی. نتااند کردهاستفاده 
درصد بوده است  98,9ناشناس  يبدافزارها يبند دسته يدقت برا

 يبـدافزارها  صیتشـخ  يبـرا  ها روش آن نیانگیدقت  م نیهمچن
 ]2درصد است[ 86,7مدرن 
 يبنـد  تی ـاولو يبـرا  تمیالگـور  کیمقاله آرورا و همکاران   در
 يبـرا  هـا  ویژگـی شـبکه بـا حـداقل تعـداد      کی ـتراف يهـا  ویژگی

نشـان   جیو زمان پردازش ارائه کرد. نتـا  شتریدقت ب لیوتحل هیتجز
 صیارائـه حـداکثر دقـت تشـخ     يمورد برا 22از  یژگیو 9داد که 

ادعـا   سـندگان ی، نو نیا راست. علاوه ب ی) کاف100از تا  شیب 85(
 يرا بـرا  یتـوجه  قابـل زمـان   نیهمچن ـ یژگ ـیو 9 نی ـکردند که ا

. زمـان  کنـد  یم ـ ییجـو  صـرفه مجموعـه داده   شیآموزش و آزمـا 
و زمـان   هی ـثان 5,8بـه   هیثان 11,7از  يبرنامه کاربرد 300آموزش 
کـــاهش  هیـــثان 17,3بـــه  هیـــثان 25,1برنامـــه از  230تســـت 

 ]10.[ابدی یم
 يسند باکس کوکو  ابزار يساز یسفارشو همکاران  با  هنسن

مـبهم   سـتا یا لیتحل يکه برا ییحجم انبوه بدافزارها لیتحل يبرا
 يبـرا   یآر اف س ـ  تمیاز الگـور  سـندگان ی. نوانـد  کردهبودند ارائه 

 سندگانی. مجموعه داده نواند کردهاستفاده  يبند دستهو  صیتشخ
 ]11شده است.[ لیافزار تشک وبخ 837بدافزار و  270000از 
ــاز روش تحل همکــارانو  مــرانیا • ــرا نینمــاد لی  صیتشــخ يب

بوده کـه   یبیروش ترک کی ها آناند. روش  بدافزارها استفاده کرده
 ای ـو پو سـتا یا لی ـاستخراج شده از تحل یستمیس يها یفراخواناز 
از مـدل مـارکوف    سـندگان ینماد استفاده کرده اسـت. نو  عنوان به

 ]12.[اند بردهبهره  يبند دسته يبرا  یمخف
بـدافزارها  بـه کـار     ییشناسـا  يبرا موجود که يها روش اکثر

و  يریدر جلـوگ  نی، بنـابرا  باشـند  یم ـبـر امضـا      یمبتن روند یم
. خورنـد  یم ـشکسـت   افتـه ی توسـعه  دیجد ياز بدافزارها ییشناسا

 توانـد  یم ـاست که  یشبکه عصب کی یطراح قیتحق نیهدف از ا
ــاحتمــال وجــود  ــه   کی ــوع روز صــفر را  درون برنام ــدافزار از ن ب

 کند نییتع  دیاندرو يکاربرد

 قیروش تحق .4

 يهــزاران برنامــه کــاربرد يبــر رو یکــه شــبکه عصــب ییآنجــا از
احتمال وجود هرگونه  تواند یم،  ندیب یمموجود آموزش  يدیاندرو

کند  ینیب شیپ تیدر صورت داشتن بدافزار را با موفق دیبرنامه جد
باشد. در صورت عـدم   افتهی توسعه یبدافزار به تازگ نیاگر ا ی، حت

از نوع روز صـفر، توسـعه    ییبدافزارها کیتمیالگورتوجه به توسعه 
عامـل   سـتم یو اخـتلال در س  بی ـدسته از بدافزار موجب تخر نیا

 هوشمند خواهد شد. يها یگوش دیاندور
و  ایو پو ستایاز دو روش ا یکیمورد نظر به  لیفا یستیبا ابتدا

ــ ــا ترک ای ــب ــا بی ــال مــورددو روش  نی ــرار گرفتــه و کل زیآن ــق  هی
برنامـه   يهـا  یو خروج يو ورود ها یو دسترس يرفتار يها ویژگی

 مجموعه را کی لیشده و تشک بیبا هم ترک یخروج کیبصورت 
بانـک   کی ـ بـه ل یو تشـک  هـا  یخروج ـ عی ـدهد. پـس از  تجم یم

و  مـؤثر  يهـا  ویژگـی قرار گرفتـه و   یمورد بررس ها داده ،یاطلاعات
  دی ـمف يهـا  ویژگی سپس. گردد یمو استخراج  ییپرکاربرد شناسا

قـرار   نیآمـوزش ماش ـ  يهـا  سامانه اریدر اخت تاستید به عنوان به
 يهـا  مشـابه بـا بـدافزار    يالگـو   صیتا در صـورت تشـخ   ردیگ یم

 گردد.  ییبدافزار شناسا عنوان به یقبل شده ییشناسا
اسـت   صیمراحـل تشـخ   نیاز مهمتر یکی ها ویژگی استخراج

رفتـار و   تواننـد  یم ـ هـا  استخراج شده از برنامه يها ویژگیچرا که 
 ییهـا  ویژگـی  یسـت یرا مشـخص کننـد و با   هـا  برنامه يعملکردها

 کنند یم انینما حیکامل و صر طور بهرفتار را  نیشوند که ا یبررس
]19.[ 

را  ییتوانـا  نی ـا یسـت یبا هـا  ویژگـی بر مطالب ذکرشده  علاوه
کننـد. در   حیبرنامـه را تشـر   ای ـو پو سـتا یداشته باشند که رفتـار ا 

و  سـتا یا يهـا  ویژگـی از دودسته  يشنهادیراستا در روش پ نیهم
 هی ـکل ،یسـطوح دسترس ـ  هـا  ویژگـی  نی ـ. اشـود  یم ـاستفاده  ایپو

 دی ـاندرو يهـا  نامهبر یطیمح يرفتارها نیتعاملات برنامه و همچن
 ].18[کنند یمرا مشخص 

 ستایا لی. تحل4-1

 يادی ـز يها ویژگیام ال شامل  کسیدات ا فستیمان دیاندرو لیفا
قـرار  مورد استفاده  کیاستات لیوتحل هیتجز يبرا تواند یماست که 

 ].17[ردیگ
 دی ـندروا يصفحه از رابط کـاربر  کی دیاندرو تی: فعال ها تیفعال •

 است.
 پخش دهندگان ارائهو  ها رندهیگ •
است که  یاطلاعات رهیذخ يبرا یاضاف نهیگز کی اساساً:  تایمتاد •
 باشد. یقابل دسترس پروژهکل  قیاز طر تواند یم
 یخصوص ـ میحـر  نی ـدرخواست شده توسط برنامـه: ا  يها مجوز •

حسـاس   يهـا  بـه داده  یدسترس يو برا کند یمکاربر را محافظت 
 )امکیو پ نیاست (مانند مخاطب ازیکاربر مورد ن

 )نترنتیو ا نی(مانند دورب ستمیس يها ویژگی •

 ایپو لی. تحل4-2
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بــدافزار و  يهــا يبنــد دســته نیــا يرفتــار راتییــدرك تغ يبــرا
 ،یخال طیمح کیمخرب در  يافزارها نرم ي، پس از اجراها خانواده

، شـبکه،     يآ یپ ـ يشـامل حافظـه، ا   هـا  ویژگـی شش دسـته از  
اســتخراج  و در ســمت  نــدیاکســس  ،  لاگ چــت  و فرا ،يبــاتر
 هـا  داده لیو تحل یو بررس پردازش شیپسرور ، مراحل  ایو  یگوش

] 16[ دهند یمسرور انجام  ایهوشمند کاربران و  يها یگوشرا در 
]20.[ 

   یاساس يها مؤلفه لی. تحل4-3

 تـر  دهی ـچیپ جهیها و در نت داده یدگیچیباعث پ ها داده يبالا حجم
دارد،  یحجم محاسبات را در پ ـ شیما  شده و افزا يها شدن مدل

 . میجهت کاهش ابعاد دار ییها روشبه  ازیرو  ن نیاز ا

 يهـا  ویژگـی  ای رهایمتغ يداده دارا مجموعه کیکه  یهنگام
 یبعض ـ یهمبسـتگ  مثـل  ییهـا  بـا روش  تـوان  یم ـباشـند،   يادیز

 لی ـکـاهش بعـد، امکـان بهبـود تحل     يهـا  تمیالگورو... و  رهایمتغ
 [.20را انجام داد[ ها مؤلفه

 هیچندلا یمورد استفاده  شبکه عصب تمی. الگور4-4

و  یده ـ خودسـازمان  ،یق ـیخـود تطب  تی ـقابل یعصـب  يهـا  شبکه
 هی ـلا کی ـشبکه شامل  نیبلادرنگ و ... را دارند. ساختار ا اتیعمل

 ای کی ه،یاست. در هر لا یخروج هیلا کیو  یانیم هیلا کیورودي، 
 يهـا  نورون ی)، وجود دارد که با تمامنورونچند عنصر پردازشگر(

. تعـداد  شوند یمبه هم مربوط   ،دار وزنبعـدي بـا اتصـالات  ـهیلا
بـــه تعـــداد  یبســتگ ،یي ورودي و خروجــهــا هیــلا يهــا نــورون

انتخـاب تعـداد    یمــدل دارد؛ ولـ ـ  یورودي و خروجـ رهـايیمتغ

که در  شود یم نییو خطا تع یسع صورت به یانیم هیلا يها نورون
بــدافزار بــا تعــداد  صیجــواب تشــخ نیمســأله مــا معمــولاً بهتــر

 ]21.[دیآ یمپنهان به دست  هیدر لا 10هاي  نورون

  تاستی. د4-5

محصول پروژه  قیتحق نیاستاندارد مورد استفاده در ا تاستید
 کی یقاتیکار تحق نی.اباشد یمکانادا  يبریسا تیموسسه امن

. باشد یم دیجد يدیاندرو میمجموعه داده بدافزار جامع و عظ
با حجم   بدافزار و خوب افزار يها شامل نمونه ها مجموعه داده

200K  200وK  ً400است که مجموعاK 14و شامل    باشد یم 
 نی. (البته در اباشد یمخانواده بدافزار  191دسته بدافزار  و 

روز صفر استفاده شده است)  يها فقط از دسته بدافزار قیتحق
]22.[  

 مدل پیشنهادي. 5
 يبر اجزا یمبتن یبیترک صیروش تشخ کی يشنهادیروش پ

است.  دیاندرو يبدافزارها صیتشخ يبرا دیاندرو يها برنامه یاصل
و پنج  "صیتشخ ي مرحله"، "آموزش ي مرحله"روش شامل  نیا
استخراج "، "ایپو پردازش شیپ"، "ستایا پردازش شیپ" ستمیرسیز

 "يساز مدل" و"ایپو يها ویژگیاستخراج "، "ستایا يها ویژگی
مشاهده  يشنهادیپ ستمیس يمعمار  1است. که در شکل 

 . شود یم
 . شودیارائه م يشنهادیپ يمعمار يها ستمیرسیزادامه  در
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  یژگیانتخاب و .5-3
 شده استفاده یژگیو 1381پروژه از  نیکه گفته شد در ا طور همان

داشته باشد،  تواند یمبالا  یژگیکه تعداد و ییایاست. از مزا
 تواند یم زین یبیمعا یاست؛ اما از طرف تر کاملو  تر قیدق صیتشخ

مناسب   ازحد شیبمهم آن رخداد  بیاز معا یکیداشته باشد. 
شده  يریادگیکه مدل  شود یمرخداد باعث  نیاست. بر اثر ا

 دیجد يها داده صیآموزش شود و در تشخ يها مطابق داده قاًیدق
 بر زمان اریبس صیو تشخ يریادگیآن  گرید بیناتوان باشد. از معا

همان  ایهر چه ابعاد  یطورکل بهاست.  نییپا اریو با سرعت بس
مورد کاوش بالاتر باشد، باعث خواهد شد که  يمساله يها ویژگی

 شوند. تر پراکندهجستجو  يدر فضا رکوردها
   مؤثر يها ویژگی ،یژگیانتخاب و يشنهادیپ روش

 1381پژوهش که  نیدر ا مورداستفاده يها ویژگیتعداد کل  از
 يافزار سخت ياجزا يها ویژگیاز گروه  یژگیو 72است،  یژگیو
 379درخواست شده ، يمجوزها يها ویژگیاز گروه  یژگیو 812،
از  یژگیو 470، لترشدهیف يها قصد يها ویژگیاز گروه  یژگیو

محدود شده  یسینو برنامه هاي رابطه یفراخوان يها ویژگیگروه 
 215استفاده شده و  يمجوزها يها ویژگیاز گروه  یژگیو 70،
 یسینو برنامه هاي رابطه یفراخوان يها ویژگیاز گروه  یژگیو

 یژگیتعداد و نیاز ا يا رمجموعهیزروش،  نیحساس است. در ا
 . شود یمانتخاب 
 يشـتر یب لی ـتما خوب افزارهامثال بدافزارها نسبت به  طور به

را دارند و  يدیاندرو ستمیس کی يها امکیپبه بخش  یبه دسترس
از خـوب افزارهـا دارنـد.     شتریبخش را ب نیمرتبط با ا يها ویژگی

بهتـر   صیتشـخ  يبرا ینقطه قوت تواند یم ها ویژگیتفاوت در نوع 
 نیو توجـه بـه هم ـ   باشـد از خـوب افزارهـا    يدیاندرو يبدافزارها

را  افـزار  نرم کیمخرب بودن  ریغ ایرفتار مخرب  تواند یم ها تفاوت
 نی ـروش مـا از ا  نی ـدر ا لی ـدل نینشـان دهـد. بـه هم ـ    یخوب به

 . میبدافزارها استفاده کرد صیتشخ يبرا ها تفاوت
 يها ویژگی ییشناسا ندیفرآ عنوان به توان یرا م یژگیو انتخاب

با هدف مشاهده  يو تکرار مرتبط ریغ يها ویژگیمرتبط و حذف 
و با حداقل کاهش  یخوب بهکه مساله را  ها ویژگیاز  يا رمجموعهیز

 لیتحل« يوهایکرد. در سنار فیتعر کنند یم حیتشر ییدرجه کارا
 لی. تحلکند یم فایا یاساس یقشن یژگی، انتخاب و»کلان داده

ي ها داده لیتحل يها روشاز انواع  یکی یي اصلها مؤلفه
 موردمطالعهبعد مسأله  لیآن تقل یاست که هدف اصل رهیچندمتغ
در  ،یي اصلها مؤلفه لیاز کاربردهاي مهم تحل یکیاست. 

را از  ها داده یي اصلها مؤلفه لیتحل تمیاست. الگور يبند طبقه
 ها ویژگی يطور به کند یمنگاشت  دیجد ییبه فضا يفضاي ورود

 نیب یو وابستگ شوند یم) مرتب انسی(واریبر اساس پراکندگ
با استفاده از  قیتحق نیوجود ندارد. در ا دیدر فضاي جد ها ویژگی

موجود در  یژگیو 1381 انیاز م یي اصلها مؤلفه لیتحل تمیالگور
و در انتها  تر قیدق يبند طبقهبراي  یژگیو 470داده تعداد  گاهیپا

 نیرگذارتریتأث عنوان به یژگیو 215 تر قیدق لیتحل کیبا 
تعداد  یژگیهر و يروش ابتدا برا نی.  در ااند شده انتخاب ها ویژگی

 لی. به دلمیرا مشخص کرد یژگیآن و يبدافزار و خوب افزار دارا
 کل به ها آن، نسبت خوب افزارهااختلاف تعداد کل بدافزارها و 

تعداد  گرید عبارت بهو خوب افزارها محاسبه شد.  هابدافزار
و  6820 یعنیتعداد کل بدافزارها  بر میتقس یژگیهر و يبدافزارها

 12015 یعنیتعداد کل خوب افزارها  بر میتقستعداد خوب افزارها 
به چه اندازه توسط  یژگیو کیکه  دهد یمعمل نشان  نیشد. ا

 ایاست،  قرارگرفته مورداستفادهبدافزارها و خوب افزارها 
 یژگیو کیچند درصد از بدافزارها و خوب افزارها از  گرید عبارت به

ارها و نسبت نسبت تعداد بدافز نی. اختلاف باند کردهاستفاده 
توسط  شتریب یژگیو کیاست که  نیتعداد خوب افزارها نشانگر ا

 نیاست. در ا قرارگرفته مورداستفاده افزارها نرمکدام گروه از 
نسبت  نیبه همراه اختلاف ب ها ویژگیاز تمام  یفهرستمرحله 

آمد که  به دستتعداد بدافزارها و نسبت تعداد خوب افزارها 
 0,00320432آن  اریو انحراف مع 0,00011197 ها آن نیانگیم

بدافزار و  نیتفاوت ب قیتحق نیدر ا تواند یم اریاست .انحراف مع
 اریانحراف مع جهیدرنتنشان دهد.  تواند یمخوب افزار را بهتر 

تعداد  نیکه مقدار اختلاف ب ییها ویژگیمحاسبه شد و  ها آن
[که  اریانحراف مع کیاز  شتریب ها آن يبدافزارها و خوب افزارها

 عنوان بهاست] بود  اریو انحراف مع نیانگیمنظور مجموع م
روش از  نیروش انتخاب شدند. در ا نیدر ا یانتخاب يها ویژگی
 عنوان به یژگیو 215م،یکار داشت يابتدا درکه  یژگیو 1381
 دیبدافزار و خوب افزار اندرو صیدر تشخ مؤثرکه  ییها ویژگی

 هستند، انتخاب شدند. 

 ارزیابی و مقایسه روش .6
 یمختلف پرداخته و خروج يها مدل یابیبخش به ارز نیدر ا 

بر  یمبتن يشنهادیرا با روش پ ها  الگوریتم يحاصل از اجرا یینها
  میکن یم سهیمقا هیچندلا یعصب يها شبکه

 دقت   سهی. مقا6-1
 یشبکه عصب تمیالگور يبرا شده محاسبهدقت  1در جدول  

از دقت  ها  الگوریتم گریبا د سهیکه در مقا هست% 99قیعم
 .هستبرخوردار  يشتریب

 دقت سهیمقا ).1( جدول

  دقت روش (مدل)
 97,52 ماشین بردار پشتیبان

 98,42 هیچندلاشبکه عصبی 
 97,37 همسایه نیتر کینزد

 97,68 گرادیان کاهشی تصادفی
 Ada( 96,32(کننده تیتقو

 74,89 سادهبیز 
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 صحت  سهی.  مقا2-6
در  يشنهادیصحت مدل پ یابیمحاسبه و ارز يبرا 2جدول  در
صحت  نیشتریب يکه دارا شود یممشاهده  ها مدل گریبا د سهیمقا
 .هست ها آن نیدر ب

 صحت سهیمقا ).2( جدول
  صحت روش (مدل)

 97,32 ماشین بردار پشتیبان
 98,29 هیچندلاشبکه عصبی 

 97,31 همسایه نیتر کینزد
 97,08 گرادیان کاهشی تصادفی

 Ada( 95,56(کننده تیتقو

 60,01 بیز ساده

 یفراخوان یابی.  ارز3-6
با  ها آن سهیو مقا ها  الگوریتم یبا محاسبه مقدار فراخوان نجایا در

 گریتوان به بهتر بودن آن در نسبت با دیم يشنهادیپ تمیالگور
از  کیهر  يبرا شده محاسبهمقدار  5برد جدول  یها پمدل

 .دهد یمرا نشان  ها  الگوریتم
 ها مدل گریبا د يشنهادیمدل پ یفراخوان سهیمقا ).3( جدول

  فراخوانی  روش (مدل)
ماشین بردار 

 پشتیبان
95,96 

 

شبکه عصبی 
 هیچندلا

97,66 
 

 نیتر کینزد
 همسایه

95,55 
 

گرادیان کاهشی 
 تصادفی

96,54 
 

  Ada( 94,47(کننده تیتقو

  97,21 بیز ساده

 F1 یابی.  ارز6-4

 F1 یابیحاصله از محاسبه ارز جینتا سهیمقا  6جدول  در
 .هست مشاهده قابل ها  الگوریتم

 ها  الگوریتم F1 یابیارز سهیمقا).4( جدول
  F1 روش (مدل)

 96,62 ماشین بردار پشتیبان
 98,08 هیچندلاشبکه عصبی 

 96,42 همسایه نیتر کینزد
 96,99 گرادیان کاهشی تصادفی

 Ada( 95(کننده تیتقو

 74,19 بیز ساده

از زبان  يشنهادیپ تمیالگور يساز ادهیپ يپژوهش برا نیدر ا ما
استفاده از  منظور بهو  میا کردهاستفاده  3 تونیپا یسینو برنامه

روش را  نیا خواهند یم ندهیکه در آ يافراد يبرا يمساو طیشرا
توسط  شده ارائهکولب   يابر طیبسط و گسترش دهند از مح

 است. شده استفادهگوگل 

 يریگ جهینت .7

و  صیتشخ يبرا افتهیبهبود یشد تا به روش یپژوهش سع نیا در
 يها ویژگی یبا بررس د،یاندرو عامل ستمیس يبدافزارها ییشناسا

پژوهش  نیدر ا افزارها نرم. افتی دست دیافزار اندرونرم کیمختلف 
 فستیدمانیاندرو لیکه از دو فا ییهاتیو قابل ها ویژگی بر اساس

بود مورد  شده استخراجدکس   اتام ال  و کلسس د کسیدات ا
 لیدو فا نیاز ا شده استخراج يها ویژگیقرار گرفتند.  یابیارز

 يها ویژگیاز : گروه  اند عبارتگروه مختلف بود که  6شامل 
درخواست شده،  يمجوزها يها ویژگیگروه  ،يافزار سخت ياجزا

 يها ویژگیگروه  لترشده،یف يها (قصد) نتتیا يها ویژگیگروه 
 يها ویژگی، گروه محدودشده یسینو برنامه هاي رابطه یفراخوان
هاي  رابطه یفراخوان يها ویژگیو گروه  شده استفاده يمجوزها

بدافزار،  صیتر شدن روش تشخنهیبه يحساس. برا یسینوبرنامه
بود که با  مؤثر يها ویژگیپژوهش، ابتدا با روش انتخاب  نیدر ا
 1381 نیاز ب هادر خوب افزارها و بدافزار ها ویژگیکاربرد  یبررس

 يها ویژگی عنوان به یژگیو 470که در ابتدا وجود داشت،  یژگیو
 يها ویژگیانتخاب شدند. و سپس در گام دوم با انتخاب  مؤثر

در  یژگیکه هر و یوزن زانیو م ریتأث یوزن بالا و با بررس
 افزارها نرم یابیارز يبرا یژگیو 215بدافزارها داشت،  صیتشخ

 انتخاب شدند. 
 يها ویژگیبدافزارها با استفاده از  صیادامه به جهت تشخ در

، روش ها در برنامه مورداستفاده ياز مجوزها هرکدام يعملکرد
 تیارائه شد. با توجه به قابل هیچندلا یشبکه عصب شده نهیبه

تعداد  نیو همچن يرفتار يها ویژگی يبالا اریبس لیتحل
به کار  يبند دسته سبمنا ییکارا زیو ن مورداستفاده يمجوزها
درصد  99از  شیتوانست با دقت ب يشنهادی، روش پشده گرفته
 جیدهد. نتا صیسالم تشخ هاي فایلآلوده به بدافزار را از  هاي فایل

با  سهیدر مقا يشنهادیروش پ دهد یمنشان  ها سهیحاصل از مقا
 درصد بهبود دارد. 01/0از  شیب نیشیپ يها روش نیبهتر
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