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ABSTRACT 

Internet of Things is a revolutionary approach for future wireless technology enhancement and hence, 
network security is vital in protecting client data and information of users. This paper investigates impact of 
hardware impairments on the probability of non-zero secrecy capacity of internet of things network. In the 
considered protocol, multiple eavesdroppers attempt to overhear the data that is transferred from a source 
to a destination. We derive exact expressions of the non-zero secrecy capacity probability in integral forms 
with different hardware Impairments for source, destination or eavesdroppers over Rayleigh fading 
channels. Finally, Monte Carlo simulations are performed to verify our derivations.  
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چکیده 

 یجهاد ا ی،فنهاور  یه  ا یبا توجهه بهه گسهتردگ    یجه. در نتگردد یمحسوب م سیم یب های یتکنولوژ ینهدر زم یندهآ ینوآور یاءاش ینترنتامروزه ا

 یهها  در شهبکه  یزیکهی ف یهه لا یهت بهر امن  یافزار سخت یینارسا یرتأث یبررس  مقاله، به ی خواهد داشت. در ا ییبالا یتها اهم شبکه ی ا یتامن

مدنظر قهرار   یزیکیف یهلا یتامن یبررس یرا برا یرصفرام  غ یتمنظور ظرف ی . به اپردازیم یدلخواه شنودگر م یبا حضور تعداد یاءاش ینترنتا

 یها و  یرنهده متفهاوت در فرسهتنده، گ   ییمختلف با مقهدار نارسها   یها در حالت یرصفرام  غ یتظرف یبرا یاضیر یها . در ادامه عبارتدهیم یم

از  یاضهی، دقهت روابهر ر   یهابی منظور ارز . در انتها، بهیمدر تعداد شنودگران ندار یتیمدنظر ما محدود ی. در استراتژآوریم یشنودگر به دست م

 .کنیم یکارلو استفاده م مونت سازی یهشب

 یرصفرامن غ یتظرف ی،افزار سخت ییشنودگران، نارسا یزیکی،ف یهلا یتامن یاء،اش ینترنتا :هاكلیدواژه

مقدمه -1

توصیف جدیدی در دنیای فناوری و اطلاعات است  1ءاینترنت اشیا

، )اینترنت یا اینترانهت   به کمک ابزارهای ارتباطی ءاشیا آن درکه 

هها   و اطلاعات خود را با هم و یا با انسان رنددا تعامل ءبا سایر اشیا

ههای   هها، برنامهه   و کلاس جدیدی از قابلیت گذارند میبه اشتراک 

نهوآوری   ءدهنهد. اینترنهت اشهیا    میها را ارائه  کاربردی و سرویس

و در  گهردد  سهیم محسهوب مهی    بی های آینده در زمینه تکنولوژی

.[1] ها دارای کاربرد است ها و حوزه بسیاری از زمینه

احل تکاملی اولیهه بها   پس از طی کردن مر مدرنای  فناوری 

و  های امنیتی، اهمیت محرمانگی و شکاف اطلاعاتی موضوع چالش

هرکدام از ای  موضوعات نیازمنهد   کهرو شده است  ارتباطاتی روبه

ماهیهت پخیهی    ،از طرفهی دقیق اسهت.   سی، تحلیل و ارزیابیربر

در ارتباطهات   2شنودگرانکه  گردد سیم سبب می محیر انتقال بی

گهران   لهای انتقال داده شده را شنود کنند و یا اخهلا  سیم پیام بی

های امنیتی شهدید   های ارسالی را دچار اختلال کنند و پیامد پیام

امه  لایهه را به همهراه داشهته باشهد. جههت ممانعهت از شهنود،       

و  موردمطالعهه برای اجرای تئوری انتقال اطلاعات امه    3فیزیکی

M.fatehi950@gmail.comرایانامه نویسنده مسئول:  *
1 Internet of things 
2 Eavesdroppers 
3 Physical layer security 

سهیم   ری در مخابرات بیگ . مسئله اخلال[2] گیرد بررسی قرار می

ههای   نیز در بسیاری از سناریوهای عملی وجهود دارد و در شهبکه  

.[3] شود تجاری باعث ایجاد کیفیت خدمات نامطلوب می

فرسهتنده و  اکثهر  واقعیت و در عمل،  دنیای در ،از طرف دیگر

 همچون 4با اختلالات و نارساییتی سیستم مخابرایک های  گیرنده

، خطهای  6، نهویز فهاز  5و شهاخه متعامهد   فهاز  همتطابق شاخه  عدم

هها   کننهده  تقویهت در  8طهی و قطعات آنالوگ غیرخ 7کوانتیزاسیون

تهر،   افزارههای گهران   . هرچند با استفاده از سهخت [4] همراه است

سازها تا حدودی  جبران تر همچون های پیچیده وریتملگتر و ا دقیق

انهات بهه   امک  شود امها اسهتفاده از ایه    میها برطرف  ای  نارسایی

بها  تهی  بهالاتر خواههد بهود. ح    توان مصهرف  معنای هزینه بییتر و

ها تمام ای  نارسایی لزوماً ذکرشدههای  انات و روشکاستفاده از ام

هها در سیسهتم    ود و همواره مقداری از ای  نارساییش میبرطرف ن

 افهزاری  سختنارسایی  دلایل وجود تری  مهموجود خواهد داشت. 

[:6و  5ت ]اس شرح زیر بهتی مخابراسیستم یک در 

گهردد   میسازی نادرست که موجب ایجاد خطایی  مدل

 .کردن نیست نظر صرف  قابل که

4 Impairments 
5 Inphase and Quadrature Imbalance 
6 Phase noise 
7 Error in Quantization 
8 Nonlinear amplifiers 
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  پارامترها نادرست تخمی 

  بنابرای  در  بودن نویزفی ماهیت متغیر با زمان و تصاد

از تی سیستم مخابرایک ها در  نظر داشت  ای  نارسایی

حهی  در طرا اسهت و  اهمیهت بسهیار بهالایی برخهوردار    

هههای  ههها بایههد مههدل مناسههب ایهه  نارسههایی  سیسههتم

 گیرد.قرار  مدنظرافزاری  سخت

 نوآوری -1-1

های فراوانی در زمینه رمزنگاری در حوزه اینترنهت اشهیاء    پژوهش

در ادامه با پییرفت اطلاعهات و   [.8و  7تاکنون انجام شده است ]

رمزگیایی بالا ها و  ها امکان شکست سیستم سرعت بالای سیستم

های داخلی با توجه بهه محهدودیت    رفته است و رمزنگاری در لایه

بنابرای  محققان جدیهداً   سرعتی که دارند با چالش روبرو هستند؛

ههای   مند هستند تا امنیهت را در لایهه فیزیکهی در سیسهتم     علاقه

 محققان بهه بررسهی احتمهال    [9] . دراینترنت اشیاء بررسی کنند

ههای   در سیسهتم  احتمال قطع با وجهود شهنودگر  ام  و میانگی  

محققهان احتمهال    [10] انهد. همچنهی  در   اینترنت اشیاء پرداخته

چنههد خروجههی بررسههی –هههای چنههد ورودی  امهه  را در سیسههتم

نویسندگان به بررسی احتمال قطع با وجود رله  [11] اند. در کرده

 اند. در حضور شنودگر پرداخته

صههورت گرفتههه تههاکنون  هههای  اگرچههه بسههیاری از پههژوهش 

 انهد و  افهزاری ایهدئال فهرر کهرده     ها را به لحها  سهخت   سیستم

ها مدنظر قرار  در بسیاری از ای  پژوهش میکلات ناشی از ساخت 

بهه بررسهی آثهار    در ای  مقالهه، نویسهندگان مقالهه    نگرفته است. 

با حضور  ءشنودگر در سیستم اینترنت اشیاتعدادی دلخواه مخرب 

با ی فیزیکی  ی امنیت لایه و مسئله زاری پرداختهاف نارسایی سخت

 بررسی شده است.معیار احتمال ام  غیرصفر 

 تری  نوآوری مقاله به شرح زیر است: مهم

 دست آوردن یک رابطه ریاضی صریح برای احتمهال   به

ام  غیرصفر در یک سیستم اینترنت اشیاء کهه تعهدادی دلخهواه    

تنهههایی دارای  ران بهههشههنودگر دارد و هههر کههدام از ایهه  شههنودگ

 افزاری هستند. میکلات سخت

 مفاهیم اولیه -1

یههاز در مقالههه موردندر ایهه  بخههش بههه بررسههی مفههاهیم اولیههه   

 پردازیم. می

 فیزیکیه مفهوم امنیت لای -1-1

 یهک  آن در کهه  محیطهی  عبارت اسهت از  شبکه یک لایه فیزیکی

 توانهد  مهی  محیر ای  گردد، می منتقل گیرنده به فرستنده از بیت

 ،1اترنهت  مختلهف  های پروتکل. باشد سیم بی یا سیمی محیر یک

 دارنهد  وجود لایه ای  در غیره و 4بلوتوث ،3فای وای ،2رینگ توک 

 سهیم  بهی  کانهال  ذاتهی  ههای  ویژگهی  از فیزیکی، لایه امنیت در اما

کنهیم و در حقیقهت امنیهت لایهه فیزیکهی مخهت         مهی  استفاده

 به دنبهال امنیت در لایه فیزیکی  ایجادسیم است. با  های بی شبکه

کهه در   یدرصهورت تأمی  امنیت در فهاز انتقهال اطلاعهات هسهتیم     

ههایی مبتنهی بهر     های بالاتر شبکه بهه دنبهال روش   امنیت در لایه

 ههای  روش با روش ای  که دیگری . تفاوت[12]رمزنگاری هستیم 

 قههدرت بههه وابسههته کههه اسههت ایهه  دارد  5رمزنگههاری بههر مبتنههی

 سیسهتم  محاسهباتی  توانهایی  یعنهی  نیسهت،  سیستمی سباتیمحا

 نکتهه بسهیار   یهک  که کند نمی ایجاد ما برای محدودیتی شنودگر،

 ولهی  انهد  شده معرفی 1771 های سال در ها روش است. ای  مثبت

 محبوبیهت  و سهیم  بهی  ههای  شهبکه  شدن گسترده دلیل به امروزه

 .[13]است  شده امنیت نوع ای  به ای ویژه توجه همراه، های تلف 

 فیزیکیه ایجاد امنیت در لایه نحو -1-1

کهه   وجهود دارد  6«تیظرف» ناممفهومی به  سیم، های بی در شبکه

هایی است که در ای  لینهک   بییتری  تعداد بیت ی کننده میخ 

مثهال اگهر    عنهوان  بهه شود. در یک ثانیه و در یک هرتز منتقل می

بر هرتز باشد، و پهنای بانهدی کهه    هیثان بربیت  5ظرفیت لینکی 

کیلوهرتز باشد، ما یک لینک با حداکثر نرخ  11کنیم  استفاده می

مقدار ای  ظرفیهت  .   ایجاد کردیمkbps 51کیلوبیت بر ثانیه ) 51

 طهور  بهه سیم اسهت   وابسته به میزان نویز موجود در ای  کانال بی

ان نویز اسهت  ، وابسته به نسبت توان سیگنال ارسالی به تورت دقیق

 Bدههیم و  آن را نیان مهی  SNR 7)سیگنال به نویز  که با پارامتر

 [.14و  13] پهنای باند در دسترس ما است

کیلوبیت بر ثانیه ارسهال   61در مثال بالا اگر سیگنالی با نرخ 

آشکار کنهد   یدرست بهتواند سیگنال دریافتی را  کنیم، گیرنده نمی

درستی  اگر از ای  ویژگی بهیست. ن مفیدو سیگنال دریافتی دیگر 

استفاده کنیم و کاری کنیم که نرخ ارسالی بهرای گیرنهده اصهلی    

تهوانیم از   برای شنودگر زیهاد باشهد، مهی    که یدرحالمناسب باشد 

توسهر شهنودگر،    آشکارشهده یعنهی سهیگنال    ؛شنود دوری کنیم

واضهح اسهت   نیسهت.   مفیدا شده و دیگر شبیه مثال بالا پر از خط

که اگر ظرفیت شنودگر بییهتر از ظرفیهت گیرنهده اصهلی باشهد،      

 مثهل تولیهد نهویز    ییهها  روشتوانیم از شهنود دوری کنهیم و    نمی
 

1 Ethernet 
2 Token ring 
3 Wifi 
4 Bluetooth 
5 Cryptography 
6 Capacity 
7 Signal to noise ratio 

(1  
2log (1 ).C B SNR  
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مصنوعی جهت تضعیف کانال شنودگر برای پایی  آوردن ظرفیت 

 توانند در ای  حالت مفید واقع شهوند  یم 1تداخل میارکتیآن یا 

[14]. 

 گریدر دفیزیکی و امنیت ه امنیت لایه رابط -1-3

 ها لایه

 در ای  بخش به ای  پرسهش پاسهخ خهواهیم داد کهه در صهورت     

آیا نیازمنهد اسهتفاده از امنیهت در     استفاده از امنیت لایه فیزیکی

طور  همان های دیگر شبکه همچون رمزنگاری هستیم یا خیر؟ لایه

: دارد وجهود کلهی   ورتصه  بهه ، دو محهدودیت  توضیح داده شدکه 

 شهود  یمه  باعث اول تیمحدود. کانال تیفیک و یمحاسبات ییتوانا

 بخورد شکست تر یقو یهاستمیس توسر یرمزنگار یهاروش که

 تیه امن  یتهأم  یبهرا  یمکمله  یکه یزیف  هیه لا تیه امن از استفاده و

 گونهه   یه ایم بتهوان  فقر که شود یم باعث دوم تیمحدود. شود یم

عنهوان   )زیهرا بهه   سیم استفاده کنهیم  های بی امنیت را برای شبکه

کند و کانال گیرنده  نهایت میل می به بی SNRمثال در فیبر نوری 

اگهر ظرفیهت    همچنهی  و شنودگر محدودیتی در ظرفیت ندارد . 

نتهوانیم کمتهر از ظرفیهت گیرنهده اصهلی       یلیدل هرشنودگر را به 

  یتهأم ا در فهاز انتقهال اطلاعهات    توانیم امنیت ر کنیم، دیگر نمی

در  هدف ما های رمزنگاری لازم است. کنیم. پس همچنان تکنیک

وجهود  در محهیر   ای  است که از یک ویژگی ذاتی کهه  ای  مقاله

سیم، ظرفیت حهدی   دارد )چه بخواهیم، چه نخواهیم در کانال بی

 .استفاده کنیم یدرست بهدارد  

 مدل سیستم -3

فرسهتنده  ای است که گونه ما به مدنظرمدل سیستم برای پروتکل 

A در تلاش هست تا اطلاعات خود را به مقصدB   منتقل کند

وجهود دارنهد و    شنودگر دلخواه در سیسهتم  kکه تعداد  یدرحال

و   Bکنند. فرر کنید گیرنهده   یجاد میبرای سیستم مزاحمت ا

منهد   همچنی  تمامی شنودگرها از یک آنت  در گیرنده خود بههره 

فرستنده و گیرنده  ،هستند. همچنی  در مدل سیستم فرر شده

یهدئال نیسهت و دارای   اهای شهنودگران   اصلی و همچنی  گیرنده

 افزاری هستند. نارسایی سخت

سهاز   وریتم جبهران گه الیهک   کنهیم  مهی در ای  پژوهش، فرر 

استفاده شده است و تمرکز ما  افزاری برای نارسایی سخت مناسب

 افهزاری باقیمانهده   های سهخت  ترکیبی نارسایی اثر سیبرربر روی 

 سازی است. بهرای مهدل کهردن اثهرات باقیمانهده      از جبرانشی نا

نال یگود کهه سه  شه  مهی  معمولاً فهرر افزاری،  های سخت نارسایی

 نویزیک  توسرهای شنودگران  گیرندهو  گیرنده اصلیدر تی دریاف

 

1. Cooperative jamming 

شههود. ایهه  مههدل،   مههیجمههع شههونده دچههار اعوجهها   سههی گو

 پهذیر  امکهان  لهی را تئهوری و همچنهی  تجربهی عم    وتحلیل تجزیه

اثر ترکیبی از باقیمانده که یک  هنگامیتر،  صورت دقیق بهکند.  می

 یگنالسیستم وجود داشته باشد، سه  در افزاری سختهای  نارسایی

توانهد بهه شهرح زیهر      می، g، یعنی Bدر گیرنده  دریافت شده

 :[15] بیان شود

،یعنهی  امiشهنودگر   همچنی  سیگنال دریافت شده در گیرنهده 

iy، [15]زیر است  صورت به: 

 ،در روابر بالا که یطور به
sh گر ضریب کانال بی  فرستنده  بیان

A    و گیرندهB  است و همچنی 
eih گر ضرایب کانهال   بیان

گر  بیان xام است. متغیر iشنودگر  و گیرنده Aبی  فرستنده

سهیگنال ارسهالی بها قیهد تهوان      
2

P E x 
 

s اسهت.   

 Aیرایهدئال در فرسهتنده   غافزار  ناشی از سخت اعوجا گر  بیان

صورت یک نویز گوسی جمع شونده با میانگی  صهفر و   است که به

2واریههانس

sk P صههورت   بههه  20,s sCN k P مههدل

یههدئال در اغیر افههزار سههختنارسههایی  میههزان skشههود کههه  مههی

ناشهی از   اعوجها  گهر   بیهان  b ،است. همچنهی  A  فرستنده 

صورت یهک نهویز    است که به Bیرایدئال در گیرنده غ افزار سخت

گوسی جمع شونده بها میهانگی  صهفر و واریهانس    
22

b sk h P 

صورت   به 220,b b sCN k h P  شهود کهه    مهدل مهی

bk  یرایهدئال در گیرنهده   غ افزار سختمیزان نارساییB  .اسهت

 افهزار  سهخت ناشهی از   اعوجها  بیانگر  i،میابه طور بههمچنی  

یهک نهویز    صهورت  بهه است که  امiیرایدئال در گیرنده شنودگرغ

شونده بها میهانگی  صهفر و واریهانس     گوسی جمع
22

i eik h P 

صورت  به 220,i i eiCN k h Pشود که  مدل میik 

ام iیرایهدئال در گیرنهده شهنودگر    غ افهزار  سهخت میزان نارسایی 

در حقیقت بهه معیهار مربهع انهدازه     ikو bk،sk ضرایب است.

 یگنالای  معیار عدم تطابق بهی  سه   بردار خطا مرتبر هستند که

فرکهانس   های گیرندهظار در فرستنده و ل مورد انتیگناو سعی واق

حالهههت خههها   کنهههد.  مهههی گیهههری انهههدازهرا  رادیهههویی

0i s bk k k   اسهت  ایهدئال  افزار سخت ی دهنده نیان 

گر نویز سیسهتم مخهابراتی در    بیان یببه ترتinو  bn، در ادامه

بها میهانگی  صهفر و واریهانس      امiو گیرنده شنودگر Bگیرنده 

0N صورت  به 00,i in and w CN N.است 

(2   s s b bg h x n     

(3   i ei s i iy h x n     
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 Bو گیرنده    Aضریب کانال بی  فرستنده  ،در ای  مقاله

  و گیرنده  Aو همچنی  ضریب کانال بی  فرستنده shیعنی   

 ام یعنیiشنودگر 
eih 1که  یطور به,...,i k عنهوان   بهه  را

گیریم. در نتیجه مطابق  یمضرایب کانال محوشونده رایلی در نظر 

2بهره کانال یعنهی   [14]نتیجه اثبات در 

eih  و
2

sh یرههای  متغ

تصادفی نمایی هستند که توابع توزیع تجمعی و همچنی  چگهالی  

 است: یب به شرح زیربه ترتها  احتمال آن

 و

 گهر پارامترههای متغیرههای تصهادفی     بیان iو  sکه یطور به
2

sh  و
2

eih طبهق با افت مسیر رابطه دارند کهه   است و در عمل 

iصههورت بهههبههه ترتیههب   [16] eid    وs sd    بیههان

   Aگر فاصله بی  فرسهتنده   یانب Sd ،گردند. در رابطه فوق یم

و   Aبهی  فرسهتنده   گهر فاصهله   یانب eidاست و  Bو گیرنده 

برابر قدرت افهت مسهیر    ام است. همچنی  iشنودگر  گیرنده

گهردد تمهام شهنودگران     یمه سادگی مسئله فرر  منظور بهاست. 

ی یکهدیگر قهرار دارنهد و در نتیجهه فاصهله بهی        مهاجم در نزدیک

 صورت زیر است: ام بهiشنودگر  و گیرنده Aفرستنده

نسبت سیگنال به نویز و   3)   و2مطابق روابر شماره ) نتیجهدر 

صورت زیر خواههد   به g یعنی Bدر گیرنده  SNDR 1) اعوجا 

 بود.

 

1 Signal to noise and distortion ratio  

 ،یعنهی  امiدر گیرنده شهنودگر   SNDRهمچنی  
iy   برابهر

 خواهد بود با:

 که در روابهر فهوق  
ei  وs 2یهب برابهر   بهه ترت

0

ei

ei

P h

N
 
 و 

2

0

s

s

P h

N
 

 
هستند. همچنی  تهابع توزیهع تجمعهی بهرای متغیهر      

 تصادفی
2

0

ei

ei

P h

N
  آید: به شرح زیر به دست می

 

همچنی  تابع چگالی احتمال برای متغیر تصادفی 
2

0

ei

ei

P h

N
  

 گردد: صورت زیر محاسبه می به

طههور میههابه تههابع توزیههع تجمعههی بههرای متغیههر تصههادفی     بههه
2

0

s

s

P h

N
 
 آید: به شرح زیر به دست می 

تابع چگالی احتمال برای متغیهر تصهادفی    طور میابه چنی  به هم

(4  

   

     

2

2 2

1 exp

exp

ei

ei ei

ih

i ih h

F x x

d
f x F x x

dx



 

  

  
 

(5  

   

     

2

2 2

1 exp

exp

s

s s

sh

s sh h

F x x

d
f x F x x

dx



 

  

  
 

(6  ,ei ed d k  

(7  
 

 

2

2 22 2

0

2

2 2 2

0

2 2
,

1

s

g

s s s b

s

s s b

s

s s b

h P
SNDR

h k P h k P N

h P

h P k k N

k k






 


 


 

 

(8  
 

 

2

2 22 2

0

2

2 2 2

0

2 2
,

1

i

ei

y

ei s ei i

ei

ei s i

ei

ei s i

h P
SNDR

h k P h k P N

h P

h P k k N

k k






 


 


 

 

(7  

   
2

0

2

2

0

2 0

0

0

Pr

Pr

1 exp ,

ei
ei

ei

P
h

N

ei

ei

h

i

F x F x

P
h x

N

N
h x

P

N
F x

P

N x

P







 
  

 

 
  

 

 
  

 

 
   

 

 

(11  

     
2 2

0 0

0 0

0 0

exp

exp ,

ei
ei ei

P P
h h

N N

i i

e e

d
f x f x F x

dx

N N x

P P

d N d N x

P P



 

 

 

 
  

 

 
  

 

 

(11    01 exp
s

s N x
F x

P


 
   

 
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2

0

s

s

P h

N
  گردد: صورت زیر محاسبه می به 

 ارزیابی ظرفیت امن سیستم -0

ظرفیههت کانههال بههرای فرسههتنده و گیرنههده اصههلی سیسههتم یهها    

 صورت به B گیرنده و A ظرفیت کانال بی  فرستنده یگرد عبارت به

 گردد: زیر محاسبه می

ارسال ام   منظور به طور که در مقدمه بیان شد همان

اصلی و سیستمی با یک گیرنده  سیم در اطلاعات در انتقال بی

از توان  ای کانال اصلی توان لحظه یک گیرنده شنودگر باید

طور میابه برای انتقال  باشد. به تر بزرگای کانال شنودگر  لحظه

سیم در سیستمی با یک گیرنده اصلی  ام  اطلاعات در انتقال بی

ای کانال اصلی از  و تعدادی دلخواه شنودگر باید توان لحظه

باشد یا  تر بزرگل شنودگران ای کانا توان لحظهتک  تک

 ی  توانتر بزرگای کانال اصلی از  یگر توان لحظهد عبارت به

بنابرای  ؛ داشته باشد تر بزرگ ای کانال شنودگر مقداری لحظه

 [17].صورت زیر محاسبه خواهد شد  ظرفیت کانال شنودگران به

max که طوری به

1,..,
maxei ei
i k

 


  و تابع توزیع تجمعی متغیر

maxتصادفی 

ei گردد: صورت زیر محاسبه می به 

maxتابع چالی احتمال متغیر تصادفی  همچنی 

ei صورت  به

 آید: می به دستزیر 

صورت زیر  سیم به یبظرفیت ام  سیستم مخابراتی  بنابرای 

 خواهد بود:

سیستم  1یرصفرغاحتمال ظرفیت ام   یگرد عبارت بهیا 

 گردد: صورت زیر محاسبه می مخابراتی به

 توان با رابطه زیر جایگزی  کرد: فوق را می رابطه

 رابطه بنابرای 

NSCP توان با توجه به میزان نارسایی  را می
های شنودگران  یرایدئال در گیرنده اصلی و گیرندهغافزاری  سخت

 به سه حالت زیر تقسیم کرد:

2الف     2

i bk k 

2ب       2

i bk k 

        2 2

i bk k 

2الف(    حالت اول: 2

i bk k 

افزارهها فهرر    با توجه به غیرایهدئال بهودن سهخت    ،در ای  حالت
های شنودگران از  افزاری در گیرنده گردد مقدار نارسایی سخت می

افهزاری در گیرنهده اصهلی بییهتر اسهت یها        مقدار نارسایی سخت
ههای   افزار گیرنهده  افزار گیرنده اصلی از سخت دیگر سخت عبارت به

توانهد در   ی مهی شنودگران بهتر هست. در ای  حالت گیرنده اصهل 
کهه شهنودگران در    یدرحهال یک ایستگاه مرکزی عمل کنهد  حکم 

 

1 Probability of Non-Zero Secrecy Capacity 

(12  

  0 0

0 0

exp

exp ,

s

s s

s s

N N x
f x
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d N d N x
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 

  
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بها فهرر   بنهابرای  ؛ حکم کهاربر سهیار عمهل کننهد    
s Y   و

max

ei X    زیر خلاصه  صورت به یرصفرغاحتمال ظرفیت ام

 گردد: می

2ب(    حالت دوم: 2

i bk k 

 افزارهها فهرر   با توجه به غیرایهدئال بهودن سهخت    ،در ای  حالت

افزاری در گیرنده اصهلی )ایسهتگاه    گردد مقدار نارسایی سخت می

ههای شهنودگران    افهزاری در گیرنهده   از مقدار نارسایی سخت پایه 

افهزار   دیگهر سهخت   عبهارت  )کاربران متحرک  بییتر اسهت یها بهه   

؛ افزار گیرنده اصلی بهتهر هسهتند   سختاز  های شنودگران گیرنده

sبنابرای  با فرر Y   وmax

ei X    احتمال ظرفیت ام

 گردد: یمزیر خلاصه  صورت به یرصفرغ

2ج(     حالت سوم: 2

i bk k 

شهنودگران و گیرنهده اصهلی بهه لحها        افزار سختدر ای  حالت 

 ی در حالهت یکسهان قهرار دارنهد. بها فهرر      افهزار  سهخت نارسایی 

s Y   وmax

ei X      یرصههفرغاحتمههال ظرفیههت امهه 

 گردد: صورت زیر خلاصه می به

کهه در روابهر بهالا     یطهور  به .
s

F و max .
ei

f


قهبلاً معرفهی    

 شدند.

 سازی یهشب-0

ید روابر تائمنظور  به 1کارلو مونتسازی  شبیهدر ای  بخش، 

 مقدار افت مسیر  ها سازی یهشباست. در تمامی  مدنظر ریاضی

 گردد. میفرر  3برابر با 

سهیگنال بهه    برحسبیرصفر غ ، احتمال ام  1شکل شماره )

 افهزار  سهخت که نارسهایی   طوری دهد به بل  را نیان می یدسنویز )

ی موجهود در  افهزار  سهخت موجود در شنودگران بییتر از نارسایی 

گهردد بها افهزایش تعهداد      فرستنده سهیگنال اسهت. میهاهده مهی    

ی بهالا، مقهدار احتمهال امه      ها ازای سیگنال به نویز شنودگران به

همچنی  در سیگنال بهه   کنند. یرصفر به سمت یکدیگر میل میغ

یرصهفر  غهای پایی  با افزایش تعداد شنودگران احتمال امه    نویز

یرصهفر بهه ازای   غهمچنی  مقادیر احتمهال امه    یابد.  کاهش می

یدئال )نارسهایی  ا افزار سخت دو حالتشنودگر در  5و  2, 1تعداد 

  ی مقایسهه شهده  افهزار  سختی صفر  و وجود نارسایی زاراف سخت

 است.

 
به بل   ی)دس یزنوسیگنال به  برحسبیرصفر غاحتمال ام   (.1)شکل 

1,2,5Nی ازا   2شنودگر با 2. , . , . , .b i s ik k     0 2 0 4 0 5 0 4. 

 

1 Monte-Carlo 
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 111                    و همکاران یمحمد فاتح؛ با حضور تعدادی دلخواه شنودگر یاءاش ینترنتهای ا در شبکه یزیکیف یهلا یتبر امن یافزار سخت یینارسا یرتأث سازی یهو شب یبررس

 
به بل   ی)دس یزنوسیگنال به  برحسبیرصفر غاحتمال ام   (.1شکل )

1,2,5Nی ازا   2 شنودگر با 2. , . , . , .b i s ik k     0 4 0 2 0 5 0 4. 

 برحسهب یرصهفر  غگهر احتمهال امه      یهان ب ، 2)شماره شکل 

 افهزار  سهخت که نارسایی  یطور به بل  است. یدسسیگنال به نویز )

ی موجهود در  افهزار  سهخت موجود در شنودگران کمتر از نارسایی 

گهردد بها افهزایش تعهداد      یمه فرستنده سهیگنال اسهت. میهاهده    

یزهای بالا، مقهدار احتمهال امه     نوی سیگنال به به ازاشنودگران 

کنهد. همچنهی  در سهیگنال بهه      یمیرصفر  به سمت صفر میل غ

یرصهفر  غیزهای پایی   با افزایش تعداد شنودگران احتمال ام  نو

یرصفر به ازای تعداد غهمچنی  مقادیر احتمال ام  کاهش میابد. 

یههدئال )نارسههایی ا افههزار سههخت دو حالههتشههنودگر در  5و  2, 1

  ی مقایسهه شهده  افهزار  سختی صفر  و وجود نارسایی افزار سخت

 است.

 
در  افزار سختنارسایی  برحسبیرصفر غاحتمال ام   .(3شکل )

2فرستنده

bk 1,2,5ی به ازاN   شنودگر با
2 . , . , . ,i i sk SNR dB    0 4 0 4 0 5 0. 

 برحسهب یرصهفر   غگهر احتمهال امه       ، بیان3شکل شماره )

  دهههد. موجههود در  فرسههتنده را نیههان مههی افههزار سههختنارسههایی 
 4/1 موجود در شنودگران برابر بها  افزار سختکه نارسایی  طوری به

بهه  گردد با افزایش تعداد شهنودگران   یمگردد. میاهده  یمفرر 

یرصهفر  بهه   غیزهای بالا، مقهدار احتمهال امه     نوی سیگنال به ازا

 کند.  یمسمت صفر میل 

 برحسهب یرصهفر   غگهر احتمهال امه      یانب ، 4شکل شماره )

  دههد.  یمه موجهود در شهنودگران را نیهان     افهزار  سهخت نارسایی 
 4/1 موجود در شنودگران برابر بها  افزار سختکه نارسایی  یطور به

بهه  گردد با افزایش تعداد شهنودگران   یمگردد. میاهده  یمفرر 

یرصهفر  بهه   غیزهای بالا، مقهدار احتمهال امه     نوی سیگنال به ازا

 کند. یمسمت یک میل 

 
در  افزار سختنارسایی  برحسب یرصفرغام   احتمال .(0شکل )

2 شنودگر

ik 1,2,5 یبه ازاN    شنودگر با
2 . , . , . ,b i sk SNR dB    0 4 0 4 0 5 0 

 گیری یجهنت -1

ی بهر روی  امنیهت لایهه    افهزار  سهخت یر نارسایی تأثدر ای  مقاله، 

ی اینترنهت اشهیا  بها     هها  شبکهیرصفر  در غفیزیکی )ظرفیت ام  

حضور تعدادی دلخواه شنودگر را بررسی کردیم. نتایج بررسی بهه  

 شرح زیر است:

یرصفر غرابطه ریاضی برای ظرفیت ام   آوردن به دستالف  

2ی مختلهههههف هههههها حالهههههتدر  2

i bk k 2و 2

i bk k  و
2 2

i bk k. 

ی کهم  در  افهزار  سهخت عملکرد سیستم با مقدار نارسایی ب  

ی زیههاد در افههزار سههختفرسههتنده و مقصههد و مقههدار نارسههایی  

 یابد. کاهش می شدت بهشنودگران  

ی در فرستنده و شهنودگران  افزار سختمقدار نارسایی    اگر 

یرصفر به  مقدار سیگنال بهه  غبا هم برابر باشد مقدار احتمال ام  

ی در فرستنده، گیرنده افزار سختنویز  و همچنی  مقدار نارسایی 

 و شنودگران بستگی ندارد و مقداری ثابت است.



 1041، پاییز  3، سال دهم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                                116

 مراجع -6

[1] H. Ning, F. Farha, Z. N. Mohammad & M. 

Daneshmand, "A Survey and Tutorial on 

“Connection Exploding Meets Efficient 

Communication” in the Internet of Things," 

in IEEE Internet of Things Journal, vol. 7, no. 

11, pp. 10733-10744, Nov. 2020. 

[2] V. Hassija, V. Chamola, V. Saxena, D. Jain, P. 

Goyal & B. Sikdar, "A Survey on IoT Security: 

Application Areas, Security Threats, and 

Solution Architectures," in IEEE Access, vol. 7, 

pp. 82721-82743, 2019. 

[3] C. H. Liao, H. -H. Shuai & L. C. Wang, 

"Eavesdropping prevention for heterogeneous 

Internet of Things systems," 2018 15th IEEE 

Annual Consumer Communications & 

Networking Conference (CCNC), pp. 1-2, 2018. 

[4] S. A. Mohajeran & G. A. Hodtani, "Power 

Allocation for Wireless Sensor Networks in the 

Presence of Non-Gaussian Noise and Hardware 

Impairments Using Distance-Related Bounds," 

in IEEE Sensors Letters, vol. 5, no. 4, pp. 1-4, 

April 2021. 

[5] G. Ding, X. Gao, Z. Xue, Y. Wu & Q. Shi, 

”Massive MIMO for Distributed Detection With 

Transceiver Impairments,” in IEEE Transactions 

on Vehicular Technology, vol. 67, no. 1, pp. 604-

617, Jan. 2018. 

[6] C. Mollén, U. Gustavsson, T. Eriksson & E. G. 

Larsson, "Impact of Spatial Filtering on 

Distortion From Low-Noise Amplifiers in 

Massive MIMO Base Stations," in IEEE 

Transactions on Communications, vol. 66, no. 

12, pp. 6050-6067, Dec. 2018 

[7] P. Williams, P. Rojas & M. Bayoumi, "Security 

Taxonomy in IoT – A Survey," 2019 IEEE 62nd 

International Midwest Symposium on Circuits 

and Systems (MWSCAS), pp. 560-565, 2019. 

[8] N. Sklavos & I. D. Zaharakis, "Cryptography and 

Security in Internet of Things (IoTs): Models, 

Schemes, and Implementations," 2016 8th IFIP 

International Conference on New Technologies, 

Mobility and Security (NTMS), pp. 1-2, 2016. 

 

 

[9] J. Zhang, S. Rajendran, Z. Sun, R. Woods & L. 

Hanzo, "Physical Layer Security for the Internet 

of Things: Authentication and Key Generation," 

in IEEE Wireless Communications, vol. 26, no. 

5, pp. 92-98, October 2019. 

[10] Y. Chen, W. Li & H. Shu, "Wireless physical-

layer security with multiple receivers and 

eavesdroppers: Outage probability and average 

secrecy capacity," 2015 IEEE 26th Annual 

International Symposium on Personal, Indoor, 

and Mobile Radio Communications (PIMRC), 

pp. 662-667, 2015. 

[11] M. Obeed & W. Mesbah, "An efficient physical 

layer security algorithm for two-way relay 

systems," 2016 IEEE Wireless Communications 

and Networking Conference, pp. 1-6, 2016. 

[12] A. Sonee & G. A. Hodtani, "On the Secrecy Rate 

Region of Multiple-Access Wiretap Channel 

With Noncausal Side Information," in IEEE 

Transactions on Information Forensics and 

Security, vol. 10, no. 6, pp. 1151-1166, June 

2015. 

[13] Y. Liang, H. V. Poor & S. Shamai, “Information 

Theoretic Security, Delft,” The Netherlands: 

Now Publishers, 2009. 

[14] T. Cover, & J. Thomas, “Elements of 

Information Theory,” 2nd Edition, Wiley, 

(2006). 

[15] T. T. Duy & V. N. Q. Bao, "Performance 

analysis of cooperativebased multi-hop 

transmission protocols in underlay cognitive 

radio with hardware impairment," VNU Journal 

of Computer Science and Communication 

Engineering, vol. 31, no. 2, pp. 15-28, 2015. 

[16] J. Mo, M. Tao, & Y. Liu, "Relay placement for 

physical layer security: A secure connection 

perspective," IEEE Commun. Lett., vol. 16, no. 

6, pp. 878-881, Jun. 2012. 

[17] V. N. Q. Bao, N. L. Trung, & M. Debbah, "Relay 

selection schemes for dual-hop networks under 

security constraints witb multiple 

eavesdroppers," IEEE Trans. Wire!' Commun., 

vol. 12, no. 12, pp. 6076-6085, Otc. 2013.  

 

 

 


	چکیده لاتین
	11-1358

