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ABSTRACT 

In recent years, a new generation of networks called software defined networks (SDN) has been        

introduced whose main focus is on separating control logic from hardware and concentrating it on a 

central software called the "controller". SDN improves the network efficiency and reduces the expenses.     

Despite numerous advantages, SDN faces a lot of challenges such as scalability and reliability that can be 

fixed through physical decentralization of the control level and introduction of distributed controllers. 

However, the distributed controllers also face challenges including scalability, stability, and coordination 

strategy. This research deals with the improvement of distributed controllers’ scalability using the concept 

of load balancing. For this purpose, we have suggested that a controller load detection function (CLDF) be 

placed on each of the related controllers, and if the load exceeds the threshold level, the new load be    

transferred to a controller with the least load. The suggested method is implemented on the Floodlight 

controller in a distributed manner, and implemented on Ubuntu 14.04 operating system using the mininet 

simulation platform. The simulation results show that suggested method causes an average growth of 31.6 

percent on the transition rate. 
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چکیده

منطر    یجداسراز معرفی شده است که توجه اصلی آن برر   (SDN) افزارمحورنرمهای  ها به نام شبکه های اخیر، نسل جدیدی از شبکهدر سال

پذیری و کرارایی   با مدیریت یکپارچه شبکه انعطاف SDN. است "کننده کنترل"افزار مرکزی به نام  در یک نرمافزار و تمرکز آن  کنترل از سخت

 تیر و قابل یریپرذ  اسیر مق ازجملهی اریبسی ها چالش با SDN فناوری، رغم مزایای بسیار دهد. علی ها را کاهش می شبکه را بهبود داده و هزینه

به رفرع آن پرداخرت.    شده یعتوزهای  کننده و ارائه کنترل کنترلسطح  یکیزیف ییتوان با تمرکززدا یه مک مواجه است متمرکز سامانه نانیاطم

به  این تحقی در  که پذیری، پایداری و استراتژی هماهنگی مواجه است هایی مانند مقیاس نیز با چالش شده یعتوزهای  کننده ، کنترلحال ینباا

یرک ترابع    شرده شده است. برای این منظور، پیشنهاد  پرداختهبا استفاده از مفهوم توازن بار  شده یعتوزهای  کننده پذیری کنترل بهبود مقیاس

از سرطح   ، قرار داده شرده و در صرورا افرزایش برار بریش     باهمهای مرتبط  کننده بر روی هر یک از کنترل (CLDF)کننده  تشخیص بار کنترل

و با  Floodlightکننده  شده بر روی کنترل توزیع صورا بهرین بار منتقل شود. روش پیشنهادی با کمت دیگری کننده کنترل آستانه، بار جدید به

 طرور  بره دهد روش پیشرنهادی   سازی نشان می اجرا شده و نتایج شبیه 30/90اوبونتو  عامل یستمسو روی  mininetسازی  استفاده از بستر شبیه

 گردد. درصدی نرخ انتقال می 0/09میانگین سبب رشد 

بار. توازنپذیری، ، مقیاسشدگی یعتوز،  کننده ، کنترلافزارمحورنرمشبکه  :دواژهیکل

1مقدمه -1

 پیچیرده  سنتی IP هایاینترنت، شبکه گسترده مقبولیت باوجودم

 سیاسرت  اعمال برای ، زیرااست بسیار سخت هاآن مدیریت و بوده

 هرر  مجبورند اپراتورهای شبکه ،شبکه در دلخواه بالای سطح های

 آن اختصاصی پایین سطح دستوراا از استفاده با را شبکه دستگاه

 برر  کنند. عرووه  پیکربندی جداگانه شرکت تولیدکننده، و دستگاه

به  نیز را پویا خطاهای بایستمی شبکه پیکربندی، هایپیچیدگی

برا   را خرود  شبکه،در  بارحجم  تغییراا به توجه با و هدوش کشید

 در گرویی پاسر   فرایندهای و بازپیکربندی خودکار. دهند وف آن 

اجررای   طرفی از و نبوده اجرا قابلکامل  طور به امروزی هایشبکه

.است یزبرانگ چالش بسیار پویا هایمحیط در یازموردن هایسیاست

جدید  هایکه قرار است در شبکه سنتیهای  شبکه چالش عمده دو

 از: اند عبارابهبود یابد  SDNتحت عنوان 

 و  پیکربندیبدین معنا که سطح کنترل:  نبود دید انتزاعی در

محلری و   صرورا  بره  ،سرطح کنتررل   در ی مربوطهها الگوریتم

anaseri@ihu.ac.ir*رایانامه نویسنده پاسخگو: 

سراختار  در است و  (مسیریابیا  سوئیچدستگاه )مختص یک 

بره همره   پیکربنردی را  یرک  تروان   نمی یطورکل بهو  ایشبکه

اعمال کرد.ها مسیریاب یا ها سوئیچ

را هرای محردودی   و ویژگری  انعطاف بروده  فاقد سطح کنترل 

یرک پروتکرل    قرار باشداگر ، مثال عنوان بهکند:  پشتیبانی می

 چراکره . شود، باید از صفر شروع نوشته شودجدید  مسیریابی

وجود ندارد که بتروان برر    منعطف یسینو برنامهیک کتابخانه 

نوشت. را اساس آن پروتکل جدیدی

 هررا دارای دو واحررد اساسرریابزارهررای فعررال و میررانی شرربکه

گیرد چگونه برا ترافیرک   که تصمیم می« 2سطح کنترل»باشند، می

کره ترافیرک را برا توجره بره      « 0سرطح داده »شبکه رفترار شرود و   

کنررد. یتوسررط واحررد کنترررل، ارسررال مرر شررده گرفتررهتصررمیماا 

بدین معنی  ،شندابیمجتمع م یعمود صورا به یامروز یهاشبکه

بروده،   کپارچره یشربکه   زاایدر تجه سطح کنترل و سطح داده که

و مرانع تحرول و    شرده  آن یریپرذ انعطراف  باعث کراهش  یجهدرنت

 SDN یهرا  شبکه یمعمار درد. شویساخت شبکه مریز در ینوآور

2 Control Plane 
3 Data Plane 
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شرود.   شتریب یوتریکامپ یها شبکه یو هوشمند ییتوانا شده یسع

ONFبراز  یهرا  شبکه ادیبن فیتعر بر اساس
9
)  ،)SDN  نروع از   کیر

جردا   گریکدیاست که سطوح داده و کنترل را از  یا شبکه یمعمار

 هرا  استیکننده س امر با قرار دادن سطح کنترل )فراهم نی. اکند یم

نام دارد  2کننده که کنترل یا امهبرن ایشبکه( در سرور  یو هوشمند

سطح کنترل در  یهم در بالا یکاربرد یها است. برنامه ریپذ امکان

 .رندیگ یقرار م 0سطح کاربرد

از کل شربکه را   یدیمتمرکز که د یافزار نرم کننده کنترل کی

 یکنترلر  یهرا و هوشمندتر از بخرش  مؤثرتر اری، بسدارد اریدر اخت

 کیررعمررل خواهررد کرررد. بررا  هرراچئیهررا و سررومسرریریابپراکنررده 

 ،یزیررر ماننررد برنامرره  ییهررا تیررمتمرکررز، قابل کننررده کنترررل

به  یافزار و توسعه نرم یخودکارساز ،یریپذ انعطاف ،یریپذ اسیمق

.شود یشبکه اضافه م

هرای مردل    را در لایره  SDNقرار باشد جایگاه فناوری  چنانچه

OSIمرجع 
تروان گفرت عمرده    مری ( 9مطاب  شرکل ) بیان نمود،  4

است.« پیوند داده»و « شبکه»، «انتقال»های  در لایه SDNفعالیت 

OSIهای مدل مرجع  در لایه SDNجایگاه فناوری (: 1شکل )

 یسراده از معمرار   ینمرا  کبرا توجره بره توضریحاا فرو ، یر      

 .نشان داده شده است (2)در شکل  محورافزار های نرم شبکه

[9] افزارمحورنرمهای  شبکه معماری از ساده نمایی (:2شکل )

1 Open Networking Foundation (ONF) 
2 Controller  
3 Application Layer 
4 Open Systems Interconnection 

از: اند عبارا شکل این های مختلفبخش

 مسرتقیم   طرور  بره بسرته: ایرن بخرش     یجلرو  روبههدایت لایه

 شرده  یرزی ر برنامره های  ها بر اساس جدول مسئول ارسال داده

 است. هاکننده کنترلتوسط 

 استانداردشرده  OpenFlow بانرام و  ONFجنوبی: توسرط   رابط

امکان دسترسی مستقیم و ایجاد تغییرر   OpenFlow پروتکل است.

 صرورا  بره هرا را هرم    در برنامه ارسال تجهیزاا شبکه نظیر سوئیچ

کند. فیزیکی و هم مجازی فراهم می

های موجود در یک دامنه شربکه   : با همه دستگاهکننده کنترل

شبکه آگاه است و شربکه را   ساختارارتباط مستقیم داشته، از 

 کند. ریزی می قطه مرکزی برنامهاز یک ن

و  کننرده  کنتررل شرمالی: بررای برقرراری ارتبراط میران       رابط

، هرای کراربردی در حرال اجررای شربکه      ها و برنامره  سرویس

این واسط برای تسهیل نروآوری  از د. گیر میقرار  مورداستفاده

 شود. های جدید با روشی آسان استفاده میو ارائه سرویس

ها از طری  واسط شرمالی مرابین رفتارهرا و     هکاربرد: این برنام

کنرد. عرووه برر     ارتباط برقرار می کننده کنترل یازموردنمنابع 

آوری  تواننرد از طریر  جمرع    هرای کراربردی مری    این، برنامره 

یرک دیرد انتزاعری از شربکه ایجراد       ،کننده کنترلاطوعاا از 

 گیرد. قرار می مورداستفادهگیری  نمایند که برای تصمیم

 ریبا چهار رکن ز یاشبکه یمعمار عنوان بهرا  SDN یطورکل به

:ندکنیم فیتعر

 یکردهررالجرردا هسررتند. عم گریکرردیسررطوح داده و کنترررل از  .9

 زاایر تجه یجره درنتو  اندشده شبکه حذف زاایاز تجه یکنترل

 اند.ساده مبدل شده گرهدایت یها مؤلفهشبکه به 

بر  آدرس مقصرد   برر ط  نکره یا یجا به گریهدایت اایمتصم

 ،انیجر کی، SDN. در شوندیم انجام انیبر جر یند، مبتنوانجام ش

 ریمقراد  یکره دارا  است دمقص و أمبد کی نیها باز بسته یادنباله

 یهرا  بسرته  هستند. همره  ندشانیسرآ یدهایلف یدر بعض کمشتر

.نیاز دارند شبکه زاایدر تجه یمشابه سیسروبه  ان،یجر کی

که به  شده دادهانتقال  یخارج تیموجود کیمنط  کنترل به 

.ندیگویم «شبکه عامل یستمس» ایو  SDN کننده آن کنترل

 یکره در برالا   یکراربرد  یهرا برنامره  هیلوسهتوان بیشبکه را م .2

سرطح   یهرا و با دسرتگاه  بوده شبکه در حال اجرا عامل یستمس

کرد. یزیرتعامل دارند، برنامه نیریداده ز

هرایی  چرالش  برا ، این فنراوری همچنران   SDN مزایایدر کنار 

کننرده، مواجره اسرت. چرالش فعلری      همچون متمرکز بودن کنترل

کننرده  یری کنتررل کرارگ  بره ، SDNسازی و استفاده عملی از پیاده



   977                                                         علی ناصری و همکاران                ، رافزارمحوشده شبکه نرمیعتوز یها کننده کنترل پذیری یاسارائه الگوریتم بهبود مق

شدگی اسرت کره   متمرکز است. نقطه مقابل تمرکز، توزیع صورا به

برا   بنا دارد وابستگی کل شبکه به یک نقطه واحد را مرتفرع سرازد.  

هررا و ورود برره بحررث    کننررده رفررع مسررئله تمرکررز در کنترررل   

ها پاس  گفرت.   توان به این چالش ، میشده یعتوزهای  کننده کنترل

ها سبب بهبود کارایی مدیریت شبکه کنندههمچنین هرچند کنترل

هرای  توانند پاسخگوی تقاضاهای جریاناما همچنان نمی ،شوندمی

از  یکری  مثرال  عنوان بهه باشند. حجیم و آمارهای مانیتورینگ شبک

 30k ، در هر ثانیره فقرط  NOXبه نام  SDNهای اولیه کنندهکنترل

پاس  دهد. بردیهی اسرت ایرن     10msتواند در کمتر از تقاضا را می

 عنروان  بهست. این چالش که نیهای بزرگ، کافی میزان برای شبکه

 شررود برره ماا متمرکررز  نامیررده مرری« پررذیریمسررئله مقیرراس»

پرذیری در  گردد. لذا فهم مسرئله مقیراس  معماری این شبکه برمی

شردگی  و بهبود آن از طری  مفاهیم توزیرع  SDNهای کنندهکنترل

 هررای یررک چررالش اساسرری در سررازگاری ایررن معمرراری بررا شرربکه

 ایرن چرالش،  های با جریان بالا است که حل و شبکه بزرگمقیاس

 .باشدمیهدف ارائه این مقاله 

مفراهیم   ،2اسرت کره در بخرش    صرورا  ینبرد مقاله  ادامه این

روش ، 0شررده ارائرره شررده و در بخررش  هررای توزیررع کننررده کنترررل

 SDNشرده   های توزیع کننده پذیری کنترل پیشنهادی بهبود مقیاس

روش  سرازی و ارزیرابی   شربیه  0شرح داده شرده اسرت. در بخرش    

 ،شررده مطرررحاز مباحررث  0و در بخررش  پیشررنهادی انجررام شررده

 است.یری شده گ نتیجه

 شده های توزیع کننده کنترل -2

بره کرار    شبکه یمتمرکز منطق کننده کنترل یک SDN یمعماردر 

در  یبره تمرکرز منطقر    یرابی  دسرت  یبررا [. 2] گرفته شرده اسرت  

وجررود دارد:  سررازی یررادهدو نرروع پ ،افزارمحررور هررای نرررم شرربکه

 .شده یعتوزکننده کنترلو  کننده متمرکز کنترل

 ینماشرر یررکتنهررا  متمرکررز: در ایررن مرردل کننررده  کنترررل

 یزحمتر  یچدستگاه بدون ه ینکننده در شبکه وجود دارد. ا کنترل

همره   یررا ز ،کنرد  یمر  یتمتمرکرز هردا   صرورا  بهها را  یچهمه سوئ

از  یاریشروند. بسر   یم متصل کننده واحد کنترلها به همان  یچسوئ

 ین، انهمتأسفا. کنند ، از این ساختار پیروی میSDN یهاول یزااتجه

 :است مشکل اساسیدو  یمدل دارا

 بررای  SDNکننرده   کنتررل  :پاذیری  مقیااس مسئله  -الف

 محردود   نبرع م یرک  هرا، درخواسرت  بالای یاربس حجمبه  یدگیرس

تعررداد  کننررد ی، محققرران ترروش مررمسررئله یررنحررل ا یدارد. برررا

را محردود  متمرکز کننده  ارسال به کنترل یردرخواست  انتقال مس

اضرافه   یچ، هوش را به سروئ یاستراتژ ینا حال ینباا[. 0و  0کنند ]

 گردد. ینقض م SDNمفهوم  یبترت ینکند و بد یم

 یدارا ،SDN هرای متمرکرز   کننده کنترل :قدرتمسئله  -ب

 یرک  یهسرتند. وقتر   9یمشکل واحد با عنوان تک نقطه خرابر  یک

 یخود را برا ییتوانا ها سوئیچ شود، یخراب م متمرکزکننده  کنترل

کل شربکه   ،یتدرنهاو  از دست خواهند داد یدجد یها ارسال بسته

مسرئله، محققران    ینحل ا یشد. برا شکست خواهدخرابی و دچار 

-OpenFlow (OpenFlow یبری ترک صرورا  بره را  یچسوئ وانندت  می

hybrid) برره  توانررد ینمرر کرره یوقترر یچ[. سرروئ0کننررد ] یکربنرردیپ

از مثرال   عنوان به) مدرن یچاز سوئ متصل شود، SDNکننده  کنترل

 خواهد شد. یلتبد  یسنت یچبه سوئ (افزار پایه سوئیچ نرم

کننرده   کنتررل  :افزارمحاور نرم  شبکه شده توزیع کننده کنترل

در  شرده  مطررح  مشرکل  دو هرر  دهرد  می تضمین SDN شده یعتوز

 چنردین  تشرکیل  کلری  ایرده  .کنرد  کننرده متمرکرز را حرل    کنترل

 شربکه  در را برار  توانرد   مری  کره  است یکدیگرکننده در کنار  کنترل

 کننرده  کنتررل  یک، این بر عووه .بگذارد اشتراک به مساوی طور به

. کند کنترل ،شدن خراب هنگام در را دیگری کننده کنترل تواند می

 از برخری  بره  نیاز است ممکن که است پیچیده ها رویه این جزئیاا

 . باشد داشته شده یعتوز یها دستگاه در مورداستفادههای  فناوری

[ در مررورد مشررکل قرررار دادن  0هلررر و همکرراران ]  برانرردن

کننرده   چه تعداد کنتررل  کنند یینتا تع اندکردهبحث   کننده کنترل

مثرال، در همران    عنوان به. قرار گیرند یداست و در کجا با یازموردن

کننررده زمرران  بررا سرره کنترررل ،و همکررارانبرانرردن هلررر مطالعرره، 

بره   ییکردند و متوجه شدند زمران پاسرخگو   یرا بررس ییپاسخگو

 .رسد یمقبل  التنصف زمان ح

Jimenez کرررره تعررررداد انررررد  نشرررران داده[ 7] یرینو سررررا

باعرث تغییرر    ها آنمحل قرارگیری و  شده انتخاب یها کننده کنترل

 طرور  بره  هرا  کننرده  تعرداد کنتررل   یشود. وقت در عملکرد شبکه می

بریش از آنکره مرؤثر باشرد،      که رسد یبه نظر م ،زیاد شود یشیافزا

کره شربکه    دهد یرخ م یزمان یجهنت ینبهتر ین. بنابرااست بر ینههز

ها را  کننده از کنترل یبا تعداد کم%  933 یکنزد یبردار بتواند بهره

 از اسرتفاده  ٪933به  یابی در دست یسع Elasticon [0]اجرا کند. 

سازد تا   را قادر می ها کننده کنترلاز  خوشه یندارد که ا یدجد ایده

حذف کنند. خوشره   یارا اضافه  ها کننده کنترلبر اساس بار شبکه، 

 سرطح  از یرک تراف کره  یهنگامکند.   مقدار آستانه تراکم را حفظ می

 یدکننده جد کنترل یک تواند یخوشه م کند، یآستانه تراکم عبور م

ه آن اضرافه  شربکه بر   یریتبه خوشه و کمک به مرد  یوستنپ یبرا

 شره به خو یدکننده با کنترل ید،کننده جد کند. بعد از اتصال کنترل

 یککه تراف یزمان تواند یخوشه م ین،بر ا اختصاص داده شود. عووه

ها را از خوشره حرذف    کننده کنترل یابد، یکاهش م یینپاتا آستانه 

 کند.

 
1Single Point of Failure (SPF) 
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هرای اصرلی    بیران شرد، یکری از چرالش     ازایرن  یشپر که  طور همان

اسرت.   هرا  آنپرذیری   ، مسرئله مقیراس  شده یعتوزهای  کننده کنترل

تروان   کننده متمرکز و منفرد خودش می کنترل که ییازآنجا درواقع

محل تک نقطه خرابی باشد، پیشنهاد داده شد تا با ایجاد افزونگری  

، بیران  ازآن پرس . شوداین مشکل برطرف  ،ها کننده در تعداد کنترل

در  شرردگی یررعتوزن بررا اسررتفاده از فنرراوری  ترروا شررد کرره مرری 

منرابع موجرود اخرذ    از های افزونه، حداکثر بازدهی را  کننده کنترل

هرای شربکه بهبرود     کننده پذیری کنترل کرد تا بدین ترتیب مقیاس

در ایرن حالرت، ممکرن اسرت منرابع برخری از        کره  ییازآنجرا یابد. 

کرارایی ایرن   شرود  باعث مری ها به حالت اشباع برسد،  کننده کنترل

. لذا در پرژوهش  یابدنمایی کاهش  طور بهو  شدا بهها  کننده کنترل

« ، امرا برا منطر  متمرکرز    شرده  یعتوز»  کننده جاری مفهوم کنترل

بر متکی حل پیشنهادی  است. راه قرارگرفته یموردبررسو  شده ارائه

شرربکه از طریرر  چنرردین نمونرره    کننررده کنترررل سررازی یمجرراز

سررازی  مجررازیاسررت. در خوشرره  یافترره نسررازما  کننررده کنترررل

و برر   غلبره کررده  پرذیری   تواند بر چالش مقیراس  می  کننده کنترل

 .بیفزایدبزرگ،  یدر میزبانی مرکز داده SDN  کننده کارایی کنترل

در  SDN  کنناده  طار  پیشانهادی هیاه کنتارل    الف( 

 شده عیتوزمعماری 

روشری   عنوان بهتواند توازن بار مبتنی بر اطوعاا جدول توازن، می

قررار   مورداسرتفاده  از سوی اپراتورها جهت عملکرد پایردار شربکه  

 ارتبراط  یرترأخ توازن بار، به کمینه کردن  ضمن این روش گیرد که

 د.ده نیز اهمیت می

توانرد در اجرزام مختلرف شربکه      تابع متروازن کننرده برار مری    

نرام ترابع    جزئی مجزا به عنوان به این مقالهکه در  شود سازی یادهپ

CLDF  کننده کنترل تشخیص بار
9
 .تعریف و طراحی شرده اسرت  ( (

ای اطوعررراا برررار   دوره آوریشرررامل جمرررع  CLDFوظرررایف 

.در ایرن   اسرت کار انرداختن روش تروازن برار    ه و ب ها کننده کنترل

تعرداد   عنروان  بره  m و هرا  کننرده  تعرداد کنتررل   عنروان  به n ،روش

شود. وقتری   تعریف می ها کننده میانی در ارتباط با کنترل تجهیزاا

HLTاز مقدار آستانه بالا  کننده دو کنترلتفاضل بار بین 
2
بیشتر (  (

میانی از یک  تجهیزاااز  های جدید انتقال ترافیکشد، روالی برای 

 شرود.  با بار کم آغراز مری  ی  کننده کنترل با بار زیاد به  کننده کنترل

 03که حجم بار بره بریش از    افتداتفا  میسطح آستانه بالا زمانی 

 برسد. کننده کنترلدرصد توان 

 
1 Controller Load Detection Function (CLDF) 
2 High Level Threshold (HLT) 

  کننرده  کنترلکه به  میانی دستگاهطی این فرآیند یک یا چند 
شرود و   کم متصل می با بار کننده کنترلبه  ،با بار زیاد متصل بودند

 LLTپرایین این روند تا زمانی که اختوف بار از مقردار آسرتانه   
0
)  )

که بره   ایکننده ن بار کنترلهر زماکند.  ادامه پیدا می کمتر نشود،
کمترر   LLTو از سطح  شده پردازشرسیده بود، ( HLT)مرز اشباع 

هرایی  کننرده  کنترلمجدداً خود را به خوشه   کننده ، آن کنترلشود
بدیهی اسرت  . کند که آماده دریافت ترافیک جدید است معرفی می

اولرین گزینره بررای دریافرت برار        کننرده  در این حالت، این کنترل
( HLT)که به مرز اشباع پردازشی است ی ا کننده کنترلاز ترافیکی 
دیگرری قبرل از آن بره سرطح       کننرده  اینکه کنترل شرط به؛ رسیده

LLT .کره   افترد اتفرا  مری  سطح آستانه پایین زمانی  نرسیده باشد
 برسد. کننده کنترلدرصد توان  23از  کمترحجم بار به 

دیگر نیز باید در نظرر   عامل، چند ار ترافیکبرای کنترل بهتر ب
اطوعراا برار    یگرزارش دهر  ، برازه زمرانی   ازهمره  اولگرفته شود. 

طوری انتخراب شرود    است. این بازه باید CLDFبه  ها کننده کنترل
مثوً اگر بازه  دهی باشد.بین دقت توازن بار و سربار پیام که تعاملی
با گزارش دهی مکرر، بار   کننده کنترل کوتاه باشد، هر زمانی خیلی

برار   کره  یرن ا. برا توجره بره    کند را به شبکه تحمیل می یتوجه قابل
برا مقردار برار ورودی بره شربکه رابطره        کننرده  کنترلترافیکی هر 

 ارتبراط متناسرب برا مقردار نررخ      مستقیم دارد، زمان گزارش دهی
که هر چه نرخ  صورا ینبد ،شودگرفته میبکه در نظر جدید در ش

ترر   کوتراه  یگرزارش دهر  برازه   ،جدید بیشتر باشرد  )ارتباط( تماس
برابرر برار    در  کننرده  کنتررل شرود کره    شود. این شیوه باعث می می

با انتقال اطوعاا برار، روال   سرعت بهپاس  دهد و  یخوب بهناگهانی 
 توازن بار را فعال نماید.

مناسربی بررای    فراینرد بایرد   CLDF این اسرت کره   دوم مورد
 فراینرد  ارزیابی بار سررورها و آغراز روال تروازن برار داشرته باشرد.      

اطوعراا برار    وتحلیرل  یهتجزپیشنهادی بدین گونه است که بعد از 
 هرا  کننده کنترلدرصد مشغولیت  CLDF، ها کننده کنترلارسالی از 

کنرد.   مقایسره مری  ( HLT) نرده کن حد آستانه اشباع آن کنترل  بارا 
از مقردار آسرتانه برالا      کننرده  کنتررل بار یک  سطحاینکه  محض به
(HLT) چه کسری از  میانی دستگاه بیشتر شود، با تقریب اینکه هر

را   کننرده  تررل ابتردا آن کن ، دکنر ایجراد مری  را  هرا  کننده کنترلبار 
وجرود داشرته    یراشرباع غدر حالرت   یا کننرده  کنترل که یدرصورت)

مجردد تعرداد    اقدام بره اتصرال  باشد( موقتاً از خوشه خارج کرده و 
  کننرده  کنترلبا بار زیاد به   کننده کنترلاز  میانی تجهیزاامناسب 

میزان برار پرردازش نشرده    این روند تا زمانی که  کند. با بار کم می
سرطح   که یهنگامیابد.  د، ادامه مینرس LLTبه سطح  کننده کنترل

رسرید، آن   LLTکننده بره سرطح    ر پردازش نشده بر روی کنترلبا
اده دریافت ترافیرک  مجدداً به خوشه معرفی شده و آم  کننده کنترل

 
3 Low Level Threshold (LLT) 



   971                                                         علی ناصری و همکاران                ، رافزارمحوشده شبکه نرمیعتوز یها کننده کنترل پذیری یاسارائه الگوریتم بهبود مق

 ،بدین طری  با توجره بره مقرادیر آسرتانه     خواهد بود.کننده  کنترل
 تواند با دقت مطلوب انجام شود. میتوازن بار 

با استفاده از سطح آستانه  CLDFبهبود کارایی تابع ب( 

 (Dynamic HLT)باهی پویا 

پیشرنهادی، برر    CLDFکه بیان شرد، اسراس الگروریتم     طور همان
هرا نسربت بره برار      کننرده  بررسی سطوح آستانه بالا و پایین کنترل
هرا اسرتوار اسرت.     کننده ترافیکی پردازش نشده و موجود در کنترل

ممکرن   افرزار  سرخت ر یک است که د ایننکته بسیار مهم در اینجا 
ماشین مجازی فعالیت کنند  صورا به باهم  کننده چند کنترلاست 

، Onusهای تجاری موجرود ماننرد    کننده بسیاری از کنترل بسا چه)
Floodlight  وOpenDeyLight   سراز یمجراز قابلیت نصب برر روی 

ESXi ،)عامرل  یسرتم ستنهرا   عنروان  بره همچنین حتی اگر  را دارند 
 ینررهزم پررسهررای  باشررند نیررز پررردازش افررزار ختسررموجررود در 

شرود تروان پردازشری متغیرری در اختیرار       سبب مری  عامل یستمس
قرار بگیرد. این امر سبب خواهد شرد ترا نتروان حرد       کننده کنترل

هرا تعریرف کررد )خصوصراً حرد       کننده آستانه ثابتی را برای کنترل
 آستانه بالا(.

رایی الگروریتم  با توجه بره توضریحاا فرو ، جهرت بهبرود کرا      

برررای تعریررف حررد آسررتانه بررالای پویررا   یسررازوکارپیشررنهادی، 

(D_HLT
9
 اطوعراا پیرامرون    کره  ییازآنجرا . شده اسرت طراحی  (

، مصرف حافظه، سرعت ورود CPUکارگیری منابع مانند عملکرد هب

و نروع  ده کننر  های کنترل، سررعت پرردازش ترافیرک کنتررل     پیام

کننرد، همرواره    خاصی پیروی نمی ترافیک ورودی کنترلی از الگوی

       در مسررائل تخصرریص منررابع، تعیررین حررد آسررتانه جررزو مسررائل  

NP
2
-Hard ای غیرقطعری دارنرد(    )مسائلی که پیچیدگی چندجمله

های  توان از روش شود. لذا برای حل این مسائل نمی بندی می دسته

 الگوریتمی عادی بهره برد.

 D-HLTشرایط مسئله ( 1-ب

های موجود در خوشه شربکه   کننده تعداد کنترل mفرض کنیم که 

 ها باشد: کننده کنترل

 CTRL = {CTRL1, CTRL2, …, CTRLm}             (9)        

، باید بتوان CLDFبرای تابع توزیع بار  حد آستانهجهت تعیین 
هرای   کننرده  ای که تناسب مناسبی بین ترافیک کنتررل  نقطه بهینه

توان با استفاده از  کرد. این تناسب را میخوشه داشته باشد، برقرار 
سرازی سرعی    این ترابع بهینره   درواقعسازی ایجاد نمود.  توابع بهینه

از  (Ttrans)و زمان انتقال ترافیک  (Texe)دارد زمان پردازش ترافیک 

 
1 Dynamic HLT 
2 Non-deterministic Polynomial-time HARDness (NP-

HARD) 

توان  بعدی را کمینه سازد که می  کننده به کنترل  کننده یک کنترل
تابع هدف بهره بررد. دو معیرار زمران اجررا و زمران       عنوان بهاز آن 

 باشند: می محاسبه قابلانتقال از طری  روابط زیر 

     
                      

               
           (2             )                                                  

، تعداد ترافیکی است که پردازنده Processor Speed ،که در آن

 تواند در یک ثانیه پردازش کند. می

       ∑ ∑ ∑           
    

   

 
   

 
   

 
        (0  )                    

                            
امرین  z و امرین   kای است کره برین    حجم داده      ،که در آن
  کننرده  پهنای باند بین دو کنترل    شود.  تبادل می  کننده کنترل

k  وz  .اگر    است :i  امین ترافیک از کنترلkکننرده  ام به کنترل 
zو در غیر این صورا برابر صفر خواهد بود. 9برابر  ،ام منتقل شود 

حال مسئله اصلی، پیدا کردن روشی برای انتخاب معیارهرای فرو    
. در مسررئله جرراری و در ادامرره فرررض شررده اسررت کرره وزن اسررت

معیارهای فو  در تعیین حد آستانه توزیع بار، برابرند. بررای آنکره   
سطح اهمیت معیارهرای فرو  در فراینرد پرردازش تعیرین سرطح       

ضرریب مناسربی،   بایرد معیارهرای فرو  برا      ،آستانه مشخص گردد
 گردد: زیر بیان می صورا بهمقداردهی گردند. رابطه وزن ضرایب 

                            (0                        )
                                 

 (  -1)و  ( (0, 1)  )ضریب پردازش ترافیک    ،که در آن

. به ازای سطوح منابع در دسترس، استضریب زمان انتقال ترافیک 

و سرعت پردازش ترافیرک کنترلری، بایرد     شده استفادهسطح منابع 

تا در نقاطی که سرطح   قرارگرفته یموردبررس HLTسطوح مختلف 

کننرده انتخراب    هرر کنتررل   HLTگردد،  کمینه این تابع تأمین می

 شود.

سازی رابطه فرو ، یرک مسرئله     که بیان شد، کمینه طور همان

NP-HARD های فررا ابتکراری    است که برای حل آن نیاز به روش

های فرا ابتکراری، الگروریتم ازدحرام مراا     در روش بامطالعه. است

(PSO0)  شده استبه دلیل سرعت بالای اجرا انتخاب. 

 PSOبا استفاده از  D-HLTحل مسئله  (2-ب

با اسرتفاده از   D-HLTبرای حل مسئله  ،با توجه به توضیحاا فو 

PSO های زیر طی گردد: باید گام 

ورودی  عنوان بهها  کننده آوری اطوعاا راجع به کنترلجمع :1 گام
هررر تعررداد و سرررعت پررردازش پردازنررده  شررامل  PSOالگرروریتم 
، میزان حافظه آزاد، تعداد وظرایف ترافیکری در حرال     کننده کنترل

ورودی، نرخ ترافیک ورودی و ...  پردازش، زمان پردازش هر ترافیک
. 

 
3 Particle Swarm Optimization (PSO) 
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وضرعیت جریران    هرا اعرم از   کننرده  های کنتررل  پایش داده :2گام 
،  کننررده ، میررزان بررار هررر کنترررل  کننررده پردازشرری هررر کنترررل 

  کننرده  ، ترافیکی کره بایرد بره کنتررل    شده اشباعهای  کننده کنترل
 .انتقالجدید منتقل شود و زمان 

بهینره برر اسراس حردود آسرتانه        هکنند پیدا کردن کنترل :1گام 
مقصرد بررای انجرام      کننده کنترل عنوان به PSOمبتنی بر الگوریتم 

 های ترافیکی. پردازش

های زمان  روزرسانی دادههو ب  کننده پردازش ترافیک کنترل :0گام 

جاری   کننده های کنترل اجرای بهینه، زمان انتقال بهینه و مشخصه
خروجی الگوریتم تعیین حدود آستانه مبتنی بر الگروریتم   عنوان به

PSO. 

 .شده انتخاب  کننده انتقال ترافیک جدید به کنترل :1گام 

تطبیرر  ، PSOالگرروریتم  یریکررارگ بررهپیشررنهادی  روش در
همران ترافیرک کنترلری     ،اسرت کره: مراا   صرورا  ینبرد پارامترها 

ر گیرنررد. مررورد پررردازش قرررا  کننررده لهسررتند کرره بایررد در کنتررر
 کننرده  سطح خاصری از برار ترافیکری بره یرک کنتررل       که یهنگام

، ترافیرک  PSOشود، بر اساس خروجی الگوریتم  اختصاص داده می
بررای ایرن   های دیگرر منتقرل خواهرد شرد.      کننده جدید به کنترل

، پارامترهررای محیطرری (9)جرردول منظررور کررافی اسررت تررا طبرر  
 نگاشت نمود. PSO فرض یشپرا به پارامترهای   کننده کنترل

 فرض پیشنگاشت پارامترهای محیطی مسئله به پارامترهای (: 1)جدول 
PSO 

  کننده پارامتر محیطی کنترل PSOپارامتر 

Particle کننده ترافیک کنترل 

Particle Position کننده مکان )شماره( کنترل  

Optimal Solution 
تعداد  Nبعدی در -nبهینه یک بردار  حل راه

 ترافیک ورودی است

Particle Migration 
ممکن   کننده جدید به کنترل هدایت ترافیک

 بعدی

 ساختار نهایی الگوریتم پیشنهادی (1-ب

الگروریتم پیشرنهادی   نمای بلروکی  ، شده دادهبا توجه به توضیحاا 

برر روی الگروریتم    D-HLTکه در آن اثر  است (0شکل ) صورا به

 است.  مشاهده قابلپیشنهادی 

 
 الگوریتم پیشنهادی(: 1شکل )
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با بررسی منابع در دسترس و مصررفی همره    D-HLT درواقع
هررا، نسرربت برره تنظرریم سررطوح آسررتانه بررالای     کننررده کنترررل
 همچنرین سراختار بلروکی فراینرد     کنرد.  ها، اقدام می کننده کنترل
 از استفاده با ها کننده برای همه کنترل HLTسطوح  یایپو میتنظ

PSO  آمده است. (0)در شکل 

تروان گفرت برا اسرتفاده از      با توجه بره توضریحاا فرو  مری    
توان بره حرل چنردین چرالش اساسری       شده می یعتوزهای  کنترل
SDNسراسرری،  یر ترأخ پرذیری،   ، مانند تک نقطه خرابی، مقیاس

پذیری پرداخت. هرچند تاکنون قابلیت اطمینان و قابلیت دسترس
های مختلفی برای توزیع بار بین تجهیزاا شبکه با اسرتفاده   روش

مرکزی ارائه شده اسرت، امرا در ایرن فصرل یرک        کننده از کنترل
هرای   کننرده  الگوریتم جدید برای توزیع بار کنترلری برین کنتررل   

کنند، پیشرنهاد   یک خوشه عمل می وراص بهشده شبکه که  یعتوز
 شده است. 

 
با استفاده از  HLTساختار فرایند تنظیم پویای سطوح (: 0شکل )

PSO 

 سازی و ارزیابی شبیه -0

هرای صرورا    سازی تمام شبیه :سازی افزاری شبیه بستر سخت

حافظره   16GB، بر روی یک سیستم خانگی با مقالهگرفته در این 

انجرام   Intel Core I7 core two doul 2.6GHzاصرلی و پردازنرده   

 شده است.

 ، کننررده کنترررلانتخرراب برررای  :مورداسااتفادهکننااده کنتاارل

جامعره   برا  Floodlight  کننده کنترل وجود دارد.های زیادی  گزینه

بسیار فعال خود و واسط گرافیکی کاربرپسند  کاربری و پشتیبانی

توانرد انتخراب مناسربی     میو همچنین مستنداا کاملی که دارد، 

، امکران تنظریم نقرش     کننرده  باشد. در نسخه جدید ایرن کنتررل  

توزیعی نیز فرراهم    کننده و استفاده از چندین کنترل  کننده کنترل

 است. شده

 در ،های صورا گرفته سازی شبیه :سازی افزاری شبیه  بستر نرم

کننررده  بررا اسررتفاده از کنترررل  و90.30اوبونتررو  عامررل یسررتمس

Floodlight  ساز  و شبیه 2/9نسخهMininet    سراز   کره یرک شربیه

 اسررت انجررام شررده اسررت. SDNهررای  کننررده اختصاصرری کنترررل

بررسی و رصد عملکرد و ها،  سازی ارزیابی شبیه منظور بههمچنین 

 شده است. استفاده WireSharkاز ابزار ها  ها و آدرس سرعت پورا

دادن عملکررد   جهرت سرهولت در نشران    :مورداستفاده ساختار

بهره گرفته شده است. پرس   FatTree ساختاراز  ،روش پیشنهادی

از ایرن   مردنظر ، نیاز است تا سراختار  FatTreeساختار از شناخت 

که بتواند مسئله توزیع بار را نشران دهرد، طراحری کررد.     ساختار 

 ( است.0)شکل  صورا بهساختار طراحی شده 

 

 
 

 

 

 

 

 

 

 
 
 

 های صورا گرفته سازی ساختار مد نظر شبکه در شبیه(: 1شکل )
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 نتایج ارزیابی -0-1

شردگی،   هدف الگوریتم پیشرنهادی در فراینرد توزیرع    که ییازآنجا

تجهیرزاا  پذیری بوده است؛ ترافیکی حداکثری بین  بهبود مقیاس

نیرز بره حرداکثر     کننرده  شده تا ترافیک کنتررل برقرار  ها()سوئیچ

قبرل و بعرد از اجررای الگروریتم      کیفیرت ارتباطراا  ، سپس برسد

قرار گرفته است. لازم به مکر است  یموردبررس CLDFپیشنهادی 

های صورا گرفته، هزینه لینرک ارتبراطی    سازی که در تمام شبیه

 برابر صفر در نظر گرفته شده است. 

نتیجه بررسی این ارتباط پریش از   :H3 هب H1بررسی ارتباط 

-CLDF (Afterو پس از اجررای   CDLF (Before-CLDF)اجرای 

CLDF)  آمده است. (2)جدول در 

 H1-H3بر ارتباط  CLDFبررسی اثر اجرای (: 2جدول )
Transfer (Gbytes) 

Before-CLDF 

B/W(Gbits) 

Before-CLDF 

Transfer (Gbytes) 

After-CLDF 

B/W(Gbits) 

After-CLDF 

90.7 90.0 00.2 02.0 

29.1 90.0 27.0 02.0 

20.0 29.9 03.0 00.0 

22.0 91.9 03.0 00.9 

01.0 00.2 90.0 90.2 

Average = 20.82 Average = 21.10 Average = 12.72 Average = 28.80 

 

دهرد، اجررای الگروریتم پیشرنهادی      نتایج جدول فو  نشران مری  

CLDF  درصدی  0/01درصدی در نرخ انتقال و  0/09سبب بهبود

کرررارگیری پهنرررای بانرررد موجرررود، شرررده اسرررت.     هدر بررر

 

نتیجه بررسی ایرن ارتبراط پریش از     :H7 به H1 بررسی ارتباط

-CLDF (Afterو پس از اجررای   CDLF (Before-CLDF) اجرای

CLDF)  آمده است. (0)در جدول 

 H1-H7بر ارتباط  CLDFبررسی اثر اجرای (: 1جدول )
Transfer (Gbytes) 

Before-CLDF 

B/W(Gbits) 

Before-CLDF 

Transfer (Gbytes) 

After-CLDF 

B/W(Gbits) 

After-CLDF 

90.0 90.1 07.2 09.1 

90.9 90.0 01.1 00.0 

20.0 23.2 03.2 00.0 

97.0 90.0 03.0 00.0 

00.0 02.1 90.0 90.0 

Average = 21.12 Average = 18.82 Average = 11.2 Average = 11.22 

 

دهرد، اجررای الگروریتم پیشرنهادی      نشران مری   (0)نتایج جدول 

CLDF  درصدی  0/09درصدی در نرخ انتقال و  1/03سبب بهبود

 کره  ییازآنجرا  پهنرای بانرد موجرود، شرده اسرت.      یریکرارگ  بهدر 

، سبب تغییر منابع پردازشی عاملی یستمس ینهزم پس یها پردازش

بار تکرار شرده و میرانگین    0آزمایش  شود، در جداول فو  هر می

 قرار گرفته است. محاسبه موردها  آن

 گیری نتیجه -1

یرک   مقاله، در این SDNهای  کننده های کنترل با توجه به ویژگی

ارائه شده است که برا اسرتفاده از مفهروم     شده یعتوز  کننده کنترل

پذیری و توان  به بهبود مقیاس ،کنندگیکنترلتوزیع بار پردازشی 

 پردازد. شده میهای توزیع  کننده عملکردی کنترل

 

( CLDF) کننرده  برای این منظور یک ترابع تشرخیص برار کنتررل    

کننرده فعلری و    شده که با بررسی سطح بار کنترلپیشنهاد و ارائه 

 کننده فعلری از  سطح بار کنترل که یدرصورتها،  کننده دیگر کنترل

 کننرده  بره کنتررل   ،بالاتر رود، بار ورودی شده یفتعرسطح آستانه 

شرود. نترایج    دیگری که در شبکه کمترین بار را دارد، منتقل مری 

وش پیشرنهادی سربب   دهد ر نشان می شده انجامهای  سازی شبیه

 گردد. بهبود توان عملیاتی شبکه می

 مراجع -2
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ABSTRACT 

In recent years, a new generation of networks called software defined networks (SDN) has been          

introduced whose main focus is on separating control logic from hardware and concentrating it on a      

central software called the "controller". SDN improves the network efficiency and reduces the expenses.     

Despite numerous advantages, SDN faces a lot of challenges such as scalability and reliability that can be 

fixed through physical decentralization of the control level and introduction of distributed controllers. 

However, the distributed controllers also face challenges including scalability, stability, and coordination 

strategy. This research deals with the improvement of distributed controllers’ scalability using the concept 

of load balancing. For this purpose, we have suggested that a controller load detection function (CLDF) be 

placed on each of the related controllers, and if the load exceeds the threshold level, the new load be    

transferred to a controller with the least load. The suggested method is implemented on the Floodlight    

controller in a distributed manner, and implemented on Ubuntu 14.04 operating system using the mininet 

simulation platform. The simulation results show that suggested method causes an average growth of 31.6 

percent on the transition rate. 
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