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ABSTRACT 

The popularity of audio formats usually attracts the attention of intruders and criminals to use this medium 

as a cover for establishing their secret communications. The extensive use of this formats, along with  

various modern techniques, designed for audio steganography, can cause the cyber spaces to be insecure 

environments. In order to deal with threats, some audio steganalysis techniques have been presented that 

statistically analyze various audio formats, such as music, MP3, and VoIP, efficiently. Among the presented 

approaches, combining the techniques of signal processing and machine learning has made possible the 

creation of steganalyzers that are highly accurate. However, since the statistical properties of audio files 

differ from purely speech ones, the current steganalysis methods cannot detect speech stego files,  

accurately. Another issue is the large number of analysis dimensions which increase the implementation 

cost, significantly. As response to these issues, this paper proposes the percentage of equal adjacent      

samples (PEAS) feature, as a one-dimensional feature for speech steganalysis. Using a classifier, based on 

the Gaussian membership function, on stego instances with 50% embedding ratio, the evaluation results for 

the designed steganalyzer, show a sensitivity of 99.82%. Additionally, it can efficiently estimate the length 

of a hidden message with the desirable accuracy. Also, the PEAS steganalysis was evaluated on a database, 

containing classic music instances, and the results show an 81.2% efficient performance. 

Keywords: Speech steganalysis, audio steganalysis, digital signal processing, LSB, Steganography 

* Corresponding Author Email: kheyrandish@iaud.ac.ir

6 



“سایبریپدافند الکترونیکی و ” نشریه علمی

57-01، ص 1011، بهار 1سال نهم، شماره 

پژوهشی –علمی 

های مجاور یکسانهای کم ارزش بر مبنای درصد نمونهکاوی گفتار در بیتنهان

 3، محمد مصلح*2، محمد خیراندیش1پناهسعید یزدان
دانشگاه آزاد اسلامی، دزفول، ایران.گروه مهندسی کامپیوتر، واحد دزفول،  دانشیار، -3 استادیار، -2 دانشجوی دکتری، -1

(10/11/1311: ، پذیرش11/11/1311)دریافت:.

چکیده 

دهی ارتباطات محرمانه خود جلب پوشش جهت ،های صوتی، اغلب توجه مهاجمین و عناصر مخرب را برای استفاده از این حاملعمومیت فایل
اناد،  هاای صاوتی طراحای شاده    نگاری در فایلمتعدد و مدرنی که برای نهان هایدرویکرهمراه  ها، بهاستفاده از این قالبنماید. گستردگی  می
 ناد ا کاوی ابداع شاده های متعدد نهانتوانند فضای سایبری را به محیطی نا امن بدل نمایند. در راستای مقابله با این تهدیدات، امروزه روشمی

هاای  ، ترکیب روششده ارائههای حلهستند. در میان راه VoIPو  MP3مانند  ،های مختلف صوتیی قادر به تحلیل آماری قالبکه با دقت بالای
هاای  کاوهایی با دقت بسیار بالا را فراهم نموده است. با این وجاود، از آنجاا کاه وی گای    امکان ایجاد نهان ،پردازش سیگنال و یادگیری ماشین

های حامل فایل مؤثریکاوی قادر نیستند به شکل های جاری نهانهای دیگر صوتی است، روشصوتی گفتاری متفاوت از نمونههای آماری فایل
دهاد. در پاساب باه    سازی را افزایش مای ابعاد بالای تحلیلی است که به شکل چشمگیری هزینه پیاده ،گفتاری را تشخیص دهند. مشکل دیگر

نگاری شده از پاک های نهانعنوان فاکتور جداسازی نمونه را به "های مجاور یکساندرصد نمونه"بعدی  گی یک، این مقاله ویذکرشدهمشکلات 
% 05نگااری  در نار  نهاان   ،بند تابع عضاویت گاوسای  با استفاده از دسته شده یطراحکاو % نهان28/99کند. نتایج نشانگر حساسیت مطرح می

بار روی یاک    شاده  یطراحا را تخمین بزند. عملکرد الگوریتم  شده یمخفکاو قادر است با دقت مطلوبی حجم پیام است. علاوه بر این، این نهان
 آن هستند.% 8/28های موسیقی کلاسیک نیز ارزیابی شده و نتایج حاکی از کارایی پایگاه داده متشکل از نمونه

نگاری ، نهانLSBهای صوتی، کاوی صوتی، پردازش سیگنالکاوی گفتار، نهاننهان ها:كلیدواژه

مقدمه -1

باه   غیرمجااز آلای ماانع دسترسای    شکل ایده رمزنگاری به8اگرچه

شود، اما قادر به اختفاای الگوهاای ارتبااطی نیسات و     ها می داده

متخاصمین قادر خواهند بود اطلاعات حساسی مانند طول پیاام،  

دفعات و مدت ارتباطاات و هویات فرساتنده/گیرنده را اساتخرا      

نگااری اسات   های امنیتی، نهانآوری فن. بعد دیگری از [8] کنند

های دیجیتال، باه  در بدنه فایلمحرمانه های که علم اختفای داده

پیشاگیری   ،نگاریاهداف نهان ترین مهمشکل غیرمحسوس است. 

. در صااورت ی اسااتاز تحلیاال ترافیااک و حفاا  حااریم خ وصاا

هاایی بارای   روشباه  نگاری، در سوی دیگر، نیاز نهان کارگیری به

شاود. در  کااوی نامیاده مای   که نهان استکشف ارتباطات مخفی 

شناسی برای نظارت ابزار جرم ترین مهمکاوی به حال حاضر، نهان

هاا، هکرهاا و در   ای مشکوک و کنترل تروریستبر ارتباطات داده

 .[3و  8] ن تبدیل شده استشکناکل، قانون

های دیجیتالی هساتند  رسانه ترین مهمویدئو، ت ویر و صوت 

نهاان شاده ماورد     محرمانه هایعنوان حامل داده توانند بهکه می

Kheyrandish@iaud.ac.ir* رایانامه نویسنده پاسخگو: 8

هاای صاوتی   هاا، فایال  . از میان این رسانه[8] استفاده قرار گیرند

ای حال حاضر را تشاکیل  بخش قابل توجهی از ترافیک چندرسانه

فاراهم   نگااری ای را بارای نهاان  دهند و در نتیجه، فرصت وی همی

و غیرمجااز توجاه    محرماناه آورند که در آن، انتقال اطلاعاات  می

 .[4] کندکمتری را به خود جلب می

با وجود پیامدهای امنیتی، در مقایسه با ت ویر، توجاه کاافی   

هاای  برخای ایاده  به امنیت رسانه صاوتی گفتااری نشاده اسات.     

پا  از اصالاح سااختار     ،کااوی ت اویری  ه شاده در نهاان  استفاد

هاای صاوتی نیاز    کااوی قالاب  برای پشاتیبانی از نهاان   ،الگوریتم

کاوها از ابتدا بر از آنجا که این نهان با این وجود، اند.استفاده شده

اناد،  های صوتی طراحی نشدهها و فایلهای سیگنالاساس وی گی

.[0] نیستندهای بالا قادر به ارائه حساسیت

توان به دو نوع فعال کاوی را میهای نهاناز یک دیدگاه، روش

و غیرفعال تقسیم کرد. در روش فعال، هرگاه وجود پیام در حامل 

گاردد کاه   کاری مای  ای دستگونه هشود، بدنه فایل بشناسایی می

از ارساال   در آن، تخریاب شاده و عمالا     شاده  گنجاناده اطلاعات 

از  ،در چنین مواردی ،شود. روش غیر فعالیاطلاعات پیشگیری م
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 .[7] آوردتحویل اطلاعات به گیرنده ممانعت به عمل می

هاای حامال،   نگااری اطلاعاات در سایگنال   از آنجا کاه نهاان  

هاای  دهد، در صاورت داشاتن وی گای   را تغییر می های آنوی گی

آل را طراحای  کاو ایاده توان یک نهانمی ،اطلاعات سیگنال اصلی

کرد. عدم وجود این اطلاعاات، محققاان را باه ساوی اساتفاده از      

هاای یاادگیری ماشاین ساود داده     های آماری در الگوریتمروش

 .[6و  8] است

هاای سایگنال اصالی،    از دیدگاه دیگار، باا تکیاه بار وی گای     

کاوی به دو دساته هدفمناد و جهاانی تقسایم     های نهانالگوریتم

کاوی های نهانبندی الگوریتماین روش تقسیم (8)شوند. شکلمی

 دهد.را نمایش می

 

کاوی صوتی بر های نهانبندی الگوریتمتقسیم .:(1) شکل

 های سیگنالمبنای وی گی

کاوی انعکاس و روش ضربی، سه زیرگروه کدگذاری فاز، نهان

کدگذاری فاز بر ایان مبناا طراحای     [.2] باشندروش هدفمند می

شود؛ اماا  ها حف  میکوشده است که نسبت فازها درون تمام بل

 هاای  . در روش[9] هاا متفااوت اسات   کواین نسابت در باین بلا   

از  د که یکینها وجود دارای از هستهنگاری انعکاس، مجموعهنهان

امال  فایل ح های پیام انتخاب شده و با قطعاتآنها، بر مبنای بیت

دو  8منفای -و مثبات  8عقب-های جلو. روش[85] شودترکیب می

اناد.  هایی هستند که به این منظاور طراحای شاده   نمونه از هسته

ضربی )که در اینجا از آن  هایگروه روشنگاری در زیرفرآیند نهان

تاوان باه شاکل    شاود( را مای  نگاری ضربی یااد مای  با عنوان نهان

ترتیب فایل  به [ ] و  [ ] ، [ ]  ،شرح داد که در آن (8)معادله

کااوی ایان روش،   . برای نهاان [88] حامل، میزبان و پیام هستند

کاوهای دیگر قادر شود. نهانمحاسبه می (8)نویز بر مبنای معادله

 
1 Forward-Backward 
2 Positive-Negative 

ضاربی را تشاخیص    نگااری ثری اثارات نهاان  ؤنیستند به شکل ما 

لگااریتمی  ، مقاادیر قادرمطل    زیرگاروه دهند. بناابراین، در ایان   

 عامال تشاخیص اساتفاده     عناوان  باه های داده شده صاوتی  نمونه

 .[8] شوندمی

 [ ]   [ ]    [ ]  (8) 

e[ ]   [ ]  [ ] (8) 

هاسات:  جهاانی شاامل دو دساته از روش    هایگروه الگوریتم

  کااالیبره و غیاار کااالیبره. اولااین چااالش روش اول، تشااخیص    

اصالی،   هاای سایگنال  جای وابساتگی باه   ههایی است که بوی گی

مولاد  -خود . تخمین میزبان[8] هستندوابسته به پیام نهان شده 

ها در روش ترین مهمهای کالیبره شده است. روش زیرشاخهاولین 

، فاصاله  (AQM) 3هاای کیفیات صاوتی    این زیرشاخه، از شااخص 

Hausdorff  بار  شاده   ساازی  مادل ، انتشار گاوسی عمومی و ناویز

 گروه،. دومین زیر[8] اند ی استفاده کردهاساس مدل ترکیبی گاوس

ترتیاب   باه  yو  xمنبع ثابت است کاه در آن،  های شامل الگوریتم

تابعی    ،   . [88] های میزبان و حامل هستندنشانگر سیگنال

گیارد و  را اندازه مای  ذکرشدهاست که اختلافات بین دو سیگنال 

، خطی، گروهسومین زیرباشد. ها میقابل تعمیم به تمامی سیگنال

و در صورتی که مادل   [83] زندمدل فضای میزبان را تخمین می

قابل اساتفاده اسات.    ،چندبعدی فضای میزبان شناخته شده باشد

نگاری مجدد است های کالیبره، روش نهاناز روش گروهآخرین زیر

نگااری کارده و از آنهاا    نهاان  های داده شده را مجددا که سیگنال

. وی گای مشاترک   [84] بارد نگاری بهاره مای  ص نهانبرای تشخی

هاای  ، نیااز باه سایگنال   ذکرشاده سازی های کالیبرهتمامی روش

 سازی است.میزبان برای فرآیند کالیبره

از  کااوی مساتقیما   های نهانکالیبره، وی گی های غیردر روش

شاوند.  اساتخرا  مای   ،در دامنه زمانی و یاا فرکانسای   ،هاسیگنال

 کااوی اساتفاده   های دامناه زماانی کاه در نهاان    وی گی ترین مهم

هاای آمااری   و مادل  [80] بینی خطیاز معادلات پیش ،شوندمی

 آینااد و عاالاوه باار آن، شااامل  ماای دساات هباا [87] هیسااتوگرام

باشاند.  نیز می [82] و مارکوف [86] های مبتنی بر آشوبوی گی

شامل ضارایب  کاوی، منابع برای نهان ترین مهمدر حوزه فرکان ، 

 MFCC، مشااتقات [89](MFCC)  4کپسااترال فرکااان  ماال  

و ماادل  [8] هااا، ترکیااب وی گاای [8] هااای صااوتی ساایگنال

 .هستند [85] 0شناختی معکوس سیستم شنوایی انسان روان

کاوی صاوتی  اگرچه تاکنون تحقیقات متعددی در زمینه نهان

 
3 Audio Quality Metrics 
4 Mel-frequency cepstral coefficients 
5 Reversed Psychoacoustic Model of Human Hearing 

 نهان كاوی صوتی

 جهانی

 غیر كالیبره

 دامنه زمان

 دامنه فركانس

 كالیبره

 حذف نویز

 منبع ثابت

 خطی

 نهان نگاری مجدد

 هدفمند

 فاز

 انعکاس

 ضربی
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ی کااو های بسیار محدودی در حیطه نهانصورت گرفته، اما روش

های صورت گرفته اند. علاوه بر این، تلاششده ارائهصوتی گفتاری 

توانایی و حساسیت لازم را برای حف  امنیت فضاای ساایبری در   

کااوی صاوتی   اختیار ندارند. این تحقیا  یاک روش ناوین نهاان    

کناد.  ئه مای اهای جهانی غیرکالیبره را اردر حیطه روش ،گفتاری

هاای  نموناه  بعادی  تاک ، تحلیال  شاده  ارائهمزیت روش  ترین مهم

ای کاه باه ایان منظاور     در دامنه زماانی اسات. وی گای    شده داده

هاای مجااور یکساان، قاادر باه      طراحی شده است، درصاد نموناه  

باا یاک باار پردازشای بسایار       ،های حامل از پاکجداسازی نمونه

 محدود است.

ین صورت ساازماندهی  ا  ههای بعدی بساختار مقاله در بخش

کااوی  هاای نهاان  : بخش دوم ادبیات تحقی  در حیطاه شده است

Wav ،MP38صدا روی پروتکل اینترنت ، گفتار و
VoIP) )  را ماورد

دهد. مفاهیم، وی گی طراحی شده و جزییات روش می بررسی قرار

اند. بخش چهاارم، باا   طراحی شده در بخش سوم شرح داده شده

تاایج و مقایساه   معرفی معیارهای ارزیابی آغاز شده و با ارزیاابی ن 

یابد. در نهایات، بخاش پانجم    ادامه می ،های مشابهنتایج با روش

 کند.ئه میانتایج حاصل را ار

 ادبیات تحقیق -2

شکل روزافزونی در حال  به ،استفاده از ارتباطات صوتی در اینترنت

مانناد   هاا  رساان  پیامهای اجتماعی و گسترش است و اغلب شبکه

WhatsApp ،WeChat ،LINE  وFacebook    ایاان وی گاای را بااه

. در نتیجاه، ایان رساانه ارتبااطی     [88] اناد خدمات خود افازوده 

عمومی، به یک کانال ارتباطی محبوب بارای مهااجمین و قاانون    

ای از ابزارها و این، طیف گسترده شکنان بدل شده است. علاوه بر

ابااداع  MP3Stegoو  Hide4PGP ،S-Toolsماننااد  ،هاااالگااوریتم

سازند. در پی ها را ساده میند که اختفای داده در این حاملاشده

کاوی صاوتی باه یاک    نگاری، نهانهای پیشرفته نهانروشتوسعه 

 امنیت فضای سایبری تبدیل شده است. تأمینابزار حیاتی برای 

یاک روش بار مبناای     ،8559در ساال   ،[82] لیو و همکاران

 کاااوی باارای نهااان ،کپسااترال ماال و مشااتقات کپسااترال فوریااه

را ارائه کردند. روش آنها عملکرد قابل اطمینانی را  Wavهای فایل

نگاری بالا از خود نشاان داد. بارای توساعه ایان     های نهاندر نر 

هاای انتقاال ماارکوف    روش، محققین مشتقات درجه دوم وی گی

کاار گرفتناد تاا    هماراه ضارایب کپساترال مال باه      سیگنال را باه 

 کاو خود را بالاتر ببرند. پ  از آن، جبار و آیااد در حساسیت نهان

 
1 Voice over Internet Protocol 

که بارای   Wavهای حامل در قالب منظور شناسایی فایل ه، ب[88]

 Hide4PGPو  Steghide ،S-tools4افزارهای نگاری آنها از نرمنهان

بهاره بردناد.    بدون اتلاف استفاده شده بود، از معیار نر  فشردگی

کااو خاود را بار مبناای     میا نهان ، تینت و[83]،در تحقیقی دیگر

های نر  عبور از صافر، ضارایب کپساترال فرکاان  مال،      وی گی

طراحای نمودناد.    8های کوتاه مادت انار ی و شاار طیفای    وی گی

کاو آنها حااکی از حساسایت مناساب آن در    نهان ارزیابی عملکرد

-Stegowav ،Sنگاری شده باا اساتفاده از   های نهانتشخیص فایل

tools4  وHide4PGP  .است 

گوش مجازی بر مبنای مقیاس معکوس مل، یک روش بسیار 

کاه در مقایساه باا     [85] حساس به مناط  با حساسیت بالا است

توانساته اسات باه دقات      ،MFCCهای پیشاین مبتنای بار    روش

یافته این در نسخه توسعه ،زاده و ارجمند بالاتری دست یابد. قاسم

-2D) 4رایب کپساترال مال  و ضا  3روش، مدل مرتبه دوم مارکوف

MM)        خود را بهبود دادناد و یاک مادل بار مبناای خ وصایات

. [84]شااناختی سیسااتم شاانوایی انسااان را طراحاای کردنااد روان

HITIT هاای  بر مبناای وی گای   ،[80] کاوی است که توسطنهان

های ع بی م نوعی طراحای شاد و   تبدیل سریع فوریه در شبکه

هاای حامال را از پااک جداساازی     ، نمونه%60 قادر است با دقت

 نماید. 

از کاالیبره   [87] ، یاو و همکااران  MP3کااوی  در حیطه نهان

توساط   یجادشدهاهای حامل سازی برای کشف فایلکردن فشرده

MP3Stego    هااای بااالای اسااتفاده کردنااد. روش آنهااا در ناار 

عملکرد مناسبی را از خود نشان داد. مدتی بعد یان  ،سازیفشرده

های حامال  کاو جدیدی را برای کشف فایلنهان [86] انو همکار

از  ،کااو معرفای کردناد. ایان نهاان     MP3Stegoتوساط   یجادشدها

وی گی انحراف از معیار دنبالاه دیفرانسایل مرتباه دوم در مرحلاه     

کناد. طبا    ها استفاده مای برای جداسازی نمونه ،کوانتیزه کردن

ی را در مقایسه با دیگر کاو آنها عملکرد بهترادعای محققین، نهان

 دهد.از خود نشان می MP3Stegoکاوهای نهان

  VoIP فنّاااوریبااا توجااه بااه حجاام گسااترده اسااتفاده از    

هاای اجتمااعی، در   و شابکه  هاا  رسان پیاموی ه در  هدر اینترنت و ب

 VoIPهاای  کاوهاایی کاه بارای تحلیال داده    اختیار داشتن نهاان 

هماین منظاور، رن و    باه  اناد، بسایار حیااتی اسات.    طراحی شده

( AMR) 0کاوی چند نرخی تطاابقی یک روش نهان [82]همکاران

نگااری شاده   های نهاان را پیشنهاد دادند که برای حمله به حامل
 
2 Spectral flux 
3 Second order Markov Model 
4 Mel cepstrum coefficients  
5 Adaptive Multi-Rate 
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، بار مبناای احتماال وضاعیت تکاراری      [35و  89] AMRتوسط 

از  [8] کند. در یک تحقی  مشابه، تیان و همکارانپال  عمل می

کاه   AMRهای ها برای کشف حاملپال  های آماری زو وی گی

اناد، اساتفاده   نگااری شاده  نهان Miaoو  Geiser هایروشتوسط 

کاو زمانی قابل اطمینان اسات کاه نار     نمودند. عملکرد این نهان

باشد. برای حمله به کتابچه کاد هاافمن   % 25 نگاری بیش ازنهان

وتی های حامل بر مبنای کدگاذاری صا  منظور طراحی نمونه هکه ب

مادل   [38] طراحی شده است، رن و همکاران (AAC) 8پیشرفته

کار گرفتند و تحت شرایط خاا،،  مارکوف کتابچه کد مجاور را به

 شدند.  %855 موف  به دستیابی به دقت

کااو بار مبناای یاادگیری ماشاین، توساط اوزر و       اولین نهان

ی های بردار پشتیبان و معیارهاو با ترکیب ماشین [38] همکاران

برابر دو  در ،کاوسنجش کیفیت صوت طراحی شده است. این نهان

ارزیابی گردیده  نگاری و چهار الگوریتم واترمارکینگالگوریتم نهان

های روشاست. آن  %855 تا %26 و نتایج، حاکی از دقت عملکرد

 و% 79 ترتیب به حساسیت به نگاری،کشف واترمارک و کشف نهان

 تار، جانساون و همکااران   دست یافتند. در یک روش مادرن  63%

برای استخرا  مادل آمااری   ( PCA) 8اصلی مؤلفهاز تحلیل  [83]

ها ابتدا توسط های صوتی داده شده استفاده کردند. سیگنالنمونه

هاای آمااری   تبدیل فوریه زمان کوتاه تجزیه شدند و ساپ  داده 

ه ماشین بردار پشتیبان بندی، ب، برای طبقهPCAاز  شده استخرا 

نگاار  کااو در برابار نهاان   . تحلیال عملکارد ایان نهاان    ندداده شد

Hide4PGP  نگاااریدر ناار  نهااان 3بیاات تاارین ارزش کاام روشو 

 آن است. %855 تا% 8/23 نشانگر حساسیت ،855%

، [0] روش کاهش اعوجاجات مرزی توسط آلتون و همکااران 

 روشتوساط دو   ،دهنگااری شا  هاای نهاان  با تحلیل نموناه فایال  

واترمارکینگ، نمونه اعوجاجات مورفولو یکی را بارای اساتفاده در   

 روشدهاد. بساته باه    یک شبکه ع بی ماورد تحلیال قارار مای    

 %855 تاا  %25 واترمارکینگ استفاده شده، دقت ایان روش باین  

نوسان دارد. در یک روش دیگر بر مبنای یادگیری ماشین، کرتازر  

عنوان  به (MFCC)کپسترال فرکان  ملاز ضرایب  [89] و دیتمن

بنادی  دساته بند استفاده کردند. برای دستهوی گی مورد استفاده 

به یک تابع شعاعی در ماشین بردار  شده استخرا ها، ضرایب فایل

 پشتیبان داده شدند.

واریاان    کاو خود از وی گیدر نهان [33] یوروکلا و همکاران

استفاده کردند. این  های مخفیبرای کشف وجود داده تأخیربردار 

 
1 Advanced Audio Coding  
2 Principal Component Analysis 
3 Least Significant Bit-LSB 

از ترکیب ماشین بردار پشتیبان  ،هابرای جداسازی نمونه ،کاونهان

 ( اسااتفاده SFFS) 4جلااو ترتیباایو روش جسااتجوی شااناور روبااه

را بارای آن   %855 تاا  %3/66 کند. نتایج ارزیابی، دقات عمال  می

یک  ،[85] زاده و ارجمندیدهد. در تحقیقی دیگر، قاسمنشان می

کاوی صوتی مبتنای بار ماشاین باردار پشاتیبان را باا       روش نهان

استفاده از کپسترال مل معکوس طراحای کردناد. ارزیاابی آن در    

دهناده  نگااری، نشاان  نهان روشواترمارکینگ و دو  روشبرابر دو 

 است.  %99% تا 98 دقت عمل

کااوی گفتاار را بار مبناای     کوکال و همکاران یک روش نهان

[. 34] طراحای کردناد   تأخیرطی واریان  بردار های غیرخوی گی

ارزیاابی   TIMITداده صاوتی   عملکرد این روش بر مبناای پایگااه  

نگاری شده های نهانوی ه در کشف فایل هب ،گردید و نتایج مطلوبی

و  Steghide ،Hide4PGP ،STOMOD ،FHSSبااااا اسااااتفاده از 

DSSS های مبتنی بار واریاان    حاصل شد. در گام بعدی، وی گی

 هاای مبتنای بار آشاوب ترکیاب شادند       ، باا وی گای  تاأخیر بردار 

کااو در  کاو بهبود یابد. نتایج ارزیاابی ایان نهاان   تا حساسیت نهان

 است. شده ارائه (0) جدول

، [30] کااوی گفتاار فشارده میاائو و همکااران در     روش نهان

ی هاااشااده گفتاااری را باارای کشااف پیااامهااای فشااردهساایگنال

 7و ماارکوف  0های آنتروپی مخفی، با استفاده از روش شده گنجانده

دهاد. در روش ماذکور، از احتماالات گاذر     مورد تحلیل قرار مای 

هاای مجااور و از   های باین پاال   مارکوف برای ارزیابی وابستگی

برای ارزیابی اختلالات انتشارهای پال  ترکیبی استفاده  ،آنتروپی

های داده شده، احتماالات گاذر   نمونهکاوی شده است. برای نهان

هاا اساتخرا  شاد.    مارکوف و آنتروپی مشترک و مشارو  پاال   

، یاک ماشاین باردار    شده یآور جمعهای سپ  با استفاده از داده

-می بندی دستهعنوان پاک یا حامل  را به شده دادهپشتیبان، فایل 

 کند. 

 کااه  هااای باااور عمیاا  کاااوی بااا اسااتفاده از شاابکه نهااان

روشی است که در آن،  پیشنهاد شد، [7] ط پاولین و همکارانتوس

نگاری شده با های نهانقادر است نمونه فایل شده یطراحکاو نهان

را شناسایی کناد.   StegHideو  FreqSteg ،Hide4PGPاستفاده از 

 در  شاده  اساتفاده کااو قاادر اسات ناام ابازار      علاوه بر ایان، نهاان  

 نگاری را نیز تعیین نماید. نهان

 Payloadبخاش   VoIPکاوی های نهانصورت سنتی، روش هب
های مخفی مورد بررسی قرار ای را برای کشف دادههای دادهبسته
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تنها  نه [37] توسط جایاسری و امریدا شده ارائهکاو دهند. نهانمی
 دهد، بلکاه را مورد تحلیل قرار می VoIPهای ای بستهبخش داده

 هاای  بخش مرتبط باا سااختار پروتکال را نیاز بارای کشاف داده      
ای از از مجموعاه  ،نماید. بارای ایان منظاور   نهان شده تحلیل می

 های آمااری معماول، مانناد کوواریاان  و میاناه اساتفاده       وی گی
 شود.می

کاوی صاوتی، بارای کشاف    نهان تر مؤثر و پیشرفتهیک روش 
نگااری و  مبتنی بر ترکیب نهان، VoIPنگاری شده های نهاننمونه

های جایگاه انتشاار پاال ،   تحلیل گفتار است که بر اساس وی گی
. محققاین بارای   [36] توسط تیان و همکاران طراحی شده اسات 

در نر  بیتی پایین، از ماشاین باردار    VoIPبندی گفتارهای دسته
عامال جداساازی، از احتماالات     عنوان بهپشتیبان استفاده کردند. 

هاای ناامتغیر زماان کوتااه     مارکوف جایگااه پاال ، وی گای    گذر
هاای  های گفتار، احتمالات انتشار جایگاه پال  در وی گیسیگنال

هاای احتماال مشاترک، بارای     انتشار طاولانی مادت و مااتری    
ها استفاده شده اسات. ارزیاابی   های بین پال شناسایی وابستگی

هاای گفتااری   از نموناه در برابار تعاداد زیاادی     شده ارائهکاو نهان
نتاایج حااکی از   صورت گرفتاه و  G.729a کدگذاری شده با قالب 

نگاری هایی است که با ظرفیت کامل نهانبر روی نمونه 98% دقت
 اند.شده

کااوی بار مبناای    یک روش نهان [32] چهارلنگ و همکاران
اند. این الگوریتم قادر باه کشاف   ئه کردهامحاسبات کوانتومی را ار

های ارتباطی کوانتومی است. شبکهدر های صوتی نگاری فایلنهان
های های سیگنالاستخرا  وی گی از قاب بلوککاو شامل یک نهان

ساازی باا   جهات پیااده   ،صوتی و همچناین مادارهای کوانتاومی   
8همسایه ترین نزدیک Kالگوریتم 

(KNN)   و شر  فاصله همیناگ
 در براباار  ،ازیساااساات. ماادارات کوانتااومی بااا اسااتفاده از شاابیه

دقات  های صوتی متفاوتی مورد آزمون قرار گرفتناد. کساب   فایل
در طی ارزیابی، حاکی از کاربردپذیری این الگوریتم % 25 بیشتر از
 باشد.های کوانتومی میدر شبکه

 كاو پیشنهادیساختار نهان -3

 در ایان تحقیا ، مبتنای بار وی گای جدیاد       شده یمعرفکاو نهان

است کاه در   8"های مجاور یکساندرصد نمونه"با عنوان  شده ارائه

 مورد اشاره قرار خواهد گرفت.  PEASادامه، به اخت ار، با عنوان 

سازی درک علائم و اخت ارات استفاده شاده و  منظور ساده به

همچنین حف  یکپارچگی مقاله، علائم و اخت ارات ماورد توجاه   

 (8) آنهااا، در جاادولهمااراه شاارح مخت اار  در ادامااه مقالااه، بااه

 .اند شده ارائه

 
1 K–nearest neighbor  
2 Percent of Equal Adjacent Samples 

 علائم و اختصارات :(1جدول )

 علامت شرح

   Wavهای وارد شده از فایل نمونهای آرایه داده

iاز فایل  واردشدهای مین نمونه در آرایه دادهWav    

    های گفتارآرایه نمونه

    های سکوتآرایه نمونه

           های از نوع گفتار در آرایه تعداد نمونه

           های از نوع سکوت در آرایه تعداد نمونه

iهای گفتارمین نمونه در آرایه نمونه     

iهای سکوتمین نمونه در آرایه نمونه     

        های گفتارهای مجاور یکسان در آرایه نمونهدرصد نمونه

        های سکوتهای مجاور یکسان در آرایه نمونهدرصد نمونه

واحی گفتار و سکوت در دامنه توان نحد آستانه برای جداسازی 

 نمونه

  

   هانمونهآرایه توان 

    مین نمونه در آرایه توانiتوان 

      بالاترین توان در آرایه توان

      کمترین توان در آرایه توان

 ̂  Pنرمال شده آرایه توان 

iمین نمونه در آرایه توان نرمال شده  ̂  

      تابع عضویت گاوسی

گفتااار و  PEASمیازان متوساط عضااویت گاوسای در مقاادیر     

 سکوت

     

 m مقدار میانگین

     های آموزشیمقدار میانگین باند گفتار داده

     های آموزشیدادهمقدار میانگین باند سکوت 

   انحراف از معیار

     انحراف از معیار باند گفتار

     انحراف از معیار باند سکوت

 TP صحیحمثبت 

 FN منفی کاذب

 PEASهای مؤلفه -3-1

  سااازی جااداشااامل سااه مؤلفااه اساات:  PEASکاااوی روش نهااان

نموناه   بنادی  دساته ، استخرا  وی گی و های گفتار و سکوتنمونه

بنادی   هاا، دساته  نمونه سازی اول، جدا مؤلفه)فایل( داده شده. در 

، "هاا نموناه محاسابه تاوان   "که خود شامل چهار بخاش   هانمونه

 "هانمونهبندی  دسته"و  "اعمال حد آستانه"، "سازی تواننرمال"

هاای گفتاار و یاا ساکوت      دساته در  شاده  دادههاای   است، نموناه 

، مقاادیر  "اساتخرا  وی گای  "، مؤلفاه شوند. دومین می جداسازی

کناد.  گفتار و سکوت استخرا  مای  هاینمونهرا از  PEASوی گی 

ها، فایل گفتااری  بندی نمونهدستهبا نام  مؤلفه،، در سومین نهایتا 
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 ه شده است.نمایش داد( 8) در شکل PEAS روند کار نماودار کلای  شود. بندی میدستهعنوان پاک یا حامل  به شده داده

 PEASکاوی نهان ساختار :(2شکل)

 ی گفتار و سکوتهانمونه جداسازی -3-2

هاای  دساته هاای ورودی در  نموناه  جداسازی، مؤلفههدف اولین 
اول، تاوان   مؤلفاه ایان منظاور، در زیر  گفتار و ساکوت اسات. باه    

ساازی  دوم، نرماال  مؤلفاه محاسبه شاده و ساپ  در زیر   ها نمونه
، ناواحی ساکوت و گفتاار، پا  از     مؤلفاه شود. در سومین زیر می

جداساازی   ،سازی شاده های نرمالاعمال حد آستانه بر روی توان
، بار  مؤلفههای ورودی به چهارمین زیرنمونهشوند. پ  از آن، می
آنها در آرایاه تاوان نرماال شاده،      شده یبند دستهساس موقعیت ا
شاوند. بناابراین،   بنادی مای  دساته عناوان گفتاار و یاا ساکوت      به

حااوی  که باه ترتیاب   هستند دو آرایه  ،مؤلفههای اولین خروجی
     در  ذکرشاادههاای  . گااامدنباشا ماایهاای گفتااار و ساکوت   نموناه 
  اند.گذاری شدهنام Eتا  Aهای با برچسب (3) شکل

 
عنوان گفتار و  های ورودی بهنمونهبندی فرآیند دسته :(3) شکل

 سکوت

 محاساابه  (3) ورودی بااا اسااتفاده از معادلااه  هاااینمونااهتااوان 

 گردد:می

    |  |
     for i=1,2,…, length(P) (3) 

باشاد؛  کیفیت ضبط آن مای  تأثیرهمیشه تحت  هانمونهتوان 

ضبط مختلف از یک صدای یکساان ممکان اسات    تا جایی که دو 

سازی توان فرآینادی اسات   با یکدیگر متفاوت باشند. نرمال اساسا 

هاا را  توان بر این مشکل غلبه کرد و نمونهکه با استفاده از آن، می

 در  هاا نموناه به یک مقیاس یکسان تغییر داد. از آنجاا کاه تاوان    

ی ایان آرایاه از روش   سااز شود، برای نرمالقالب آرایه ذخیره می

بر مبناای   ،(Min-Maxحداکثری ) -پذیری وی گی حداقلیمقیاس

 گردد.استفاده می (4) معادله

 ̂   
        

         
 (4) 

بر اساس حاد آساتانه    ،ورودی هاینمونهسازی، پ  از نرمال

. ایان  شاوند می تفکیک ،در باندهای گفتار و یا سکوت شده یفتعر

مشاخص شاده    F و D ،Eهاای  ، باا برچساب  (3)فرآیند، در شکل

تعیاین   8-4 در بخاش  برای ایان تفکیاک  ثر ؤاست. حد آستانه م

 گردیده است. 

 باار اساااس یااک نگاشاات بااین  ،هااای گفتااار و سااکوتآرایااه

گردناد.  تشکیل مای  ،شده یبند دستههای ورودی و باندهای نمونه

های لازم شرایط و گام (4) در شکل شده ارائهکد  و شبه (0) معادله

 کنند.را مشخص می تفکیکبرای این 

{
      ( ̂ ،   )            ̂   

      ( ̂ ،   )             ̂   
 (0) 
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For i=0 to len( ̂)-1 do  

    If  ̂    then  

        append ( ̂،   ) 

        append (  ،   ) 

    else  

        append( ̂،   ) 

        append(  ،   ) 

های گفتار های ورودی در آرایهنمونه جداسازیکد  شبه :(0شکل)

بر اساس اعمال حد آستانه بهینه بر روی آرایه توان  ،و سکوت

 سازی شدهنرمال

 استخراج ویژگی -3-3

هاای  آرایاه  دررا  PEAS، استخرا  وی گای، وی گای   مؤلفهدومین 

کند. خروجای ایان مرحلاه دو مقادار     می محاسبهگفتار و سکوت 

 ها محاسبه شده است.است که بر اساس آرایه PEASبرای وی گی 

 PEASویژگی  -3-3-1

 "هااای مجاااور یکساااننمونااهدرصااد "در ایاان تحقیاا ، وی گاای 

(PEAS) هاای پااک و حامال طراحای     نمونه تمایزعنوان عامل  به

در فایال   هاای مجااور  نمونه. برای محاسبه این وی گی، ه استشد

باا یکادیگر مقایساه     ،از اولین تا آخرین نموناه  ،شده دادهگفتاری 

هاای مجااور یکساان باشاد،     مقادار نموناه   که یدرصورتشوند. می

یاباد. مفهاوم وی گای    شمارنده این وی گی یک واحد افازایش مای  

باه ت اویر کشایده شاده      (0) در شکل ،های مجاور یکساننمونه

هاا را در دو  کااوی پیشانهادی نموناه   است. از آنجا که روش نهان

کدام از برای هر  این وی گیکند، گفتار و سکوت بررسی می دسته

 صورت جداگانه محاسبه شود.  هباید ب ،هادسته

 

 های مجاور یکساننمونه مفهوم وی گی :(7) شکل

، باندهای گفتار و سکوتبرای  های مجاور یکساندرصد نمونه

. شاود محاسابه مای  ( 6( و )7) معاادلات ترتیب، باا اساتفاده از    به

 PEASمراحل محاسابه   (7) در شکل شده ارائهکد  شبه ،همچنین

 گفتار و سکوت را به ت ویر کشیده است. هاینمونهبرای 

      

 
∑ [                     ]

          
       

        
 

 

(7) 

      

  
∑ [                       ]

          
       

        
 

(6) 

 كاهش وابستگی سیگنال -2–3–3

هاای  نموناه سازی داده باعث افت هارمونی و هماهنگی باین  نهان

 PEASشود. در نتیجه، مقادیر وی گی یک فایل صوتی گفتاری می

. خواهاد باود  هاای پااک   نموناه های حامل، متفاوت از نمونهبرای 

هاای نهاان شاده بیشاتر باشاد،      ، هرچه حجام داده یگرد عبارت به

 هاای مجااور افازایش    نموناه هاا در باین   اعوجاجات و ناهماهنگی

 هاا نموناه نگااری پاایین، تغییارات در    هاای نهاان  یابد. در نر می

های باالا، فاصاله   در نر  که حالی سختی قابل درک هستند؛ در به

های پاک و حامل افزایش یافته و با دقت بیشتری قابال  نمونهبین 

، میاازان PEASکاااوی گفتاااری باشااند. در نهااانجداسااازی ماای

 عامال عناوان   باه  ،هاای مجااور  باین نموناه   یجادشدهااعوجاجات 

مورد استفاده قرار گرفته  ،جداسازی با استفاده از یادگیری ماشین

 PEASنگاری بر روی وی گای  نهان تأثیرچگونگی  (6) است. شکل

دهد. این شاکل، بار   نگاری مختلف نمایش میهای نهانرا در نر 

از باندهای گفتار و  ،PEASاز مقادیر  آمده دست بههای اساس داده

 نگااری در پنج نر  نهان ،ی گفتارینمونه فایل صوت پنجاهسکوت 

 ترسیم شده است.% 05 و %3620 ،80% ،%8820 )پاک(،% 5

For i=0 to len (Sp)-2 do 

    If                               

            

PEAS-SP = (SpCount * 100) /     (Sp) 

A:  محاسبه وی گیPEAS در باند گفتار 

For i=0 to len (Si)-2 do 

    If                               

            

PEAS-SI = (SiCount * 100) /     (Si) 

B محاسبه وی گی :PEAS در باند سکوت 

 PEASشبه کد محاسبه وی گی  :(6) شکل
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صوتی  نمونه نجاهدر باند سکوت پ PEASمقادیر وی گی  :(5)شکل 

 نگاریگفتاری در پنج نر  نهان

 هابندی نمونهدسته -3-0

بنادی  دستهکه وظیفه  است، خود شامل سه بخش مؤلفهسومین 

 ،مؤلفاه را به پاک یا حامل بر عهده دارند. این  شده دادههای نمونه

درجاه   ساپ   دوم دریافت کرده و مؤلفهرا از  PEASابتدا مقادیر 

های اساتخرا  شاده   عضویت گاوسی آنها را در مقایسه با محدوده

نماید. خروجای  رجع، محاسبه میهای مدر پروفایل ،پاک و حامل

هاای عضاویت   شامل پنج آرایه متشاکل از درجاه   مؤلفهزیراولین 

با پانج پروفایال    PEASگاوسی است که بر اساس مقایسه مقادیر 

میازان میاانگین درجاه     مؤلفاه زیراناد. دوماین    مرجع ایجاد شده

هاای دریاافتی را محاسابه    عضویت گاوسی برای هر یک از آرایاه 

کند؛ یعنی بخشی گیری ارسال میرا به بخش ت میم کرده و آنها

 نگااری پروفایال  کااوی را بار اسااس نار  نهاان     که نتیجاه نهاان  

 کند.تعیین می ،بالاترین میزان میانگین یدکنندهتول

توابع گاوسی نوعی از توابع آماری هساتند کاه در ریاضایات،    

شاوند و باا شارح انتشاار     پردازش سیگنال و ت ویر اساتفاده مای  

بنادی  ها در حل مساائل مارتبط باا انتشاار و دساته     طبیعی داده

گیرناد. تاابع   ای مورد استفاده قارار مای  صورت گسترده هها، ب داده

بندی، دستهعضویت گاوسی نوعی از این توابع است که در مسائل 

( و انحاراف از معیاار   mشود: میاانگین ) با دو پارامتر مشخص می

 8تاا   5 یک نگاشت به محادوده  ،ن ر(. در این تابع، برای هر ع )

شود. این مقدار که درجاه عضاویت یاا مقادار عضاویت       ایجاد می

شود، درجه عضویت هر عن ر را در قالب یک مجموعاه  نامیده می

 کند.تعیین می (8تا  5) فازی

برای محاسبه درجه عضویت گاوسی یک مقدار داده شده، باه  

هاای  لگاوریتم، از داده نیااز اسات کاه در ایان ا      و  mدو پارامتر 

هاای  شوند. از آنجا که در ایان روش، نموناه  آموزشی استخرا  می

در دو باند گفتار و سکوت و در پنج نار    شده دادهصوتی گفتاری 

 گیرناد، ده مجموعاه از  نگاری مختلف مورد بررسی قارار مای  نهان

 بارای   ،کااوی مورد نیااز اسات تاا پروفایال نهاان      {  , m} مقادیر

نگاااری هااای نهاااندر تمااامی ناار  شااده دادههااای صااوتی نمونااه

در  PEASپشتیبانی شده ایجاد گردد. ساختار پایه پروفایل مرجع 

نمایش داده شده است. برای تشخیص پاک یاا حامال    (8) جدول

نمونه فایل داده شاده، باا    برای شده محاسبه PEASبودن، مقادیر 

 د.نشوپروفایل مقایسه می

 

 PEASکاوی ساختار پروفایل مرجع نهان :(2)جدول 

 نگارینر  نهان 
 

 %(5پاک ) %0/88 حامل %80 حامل %0/36 حامل %05 حامل

m   m   m   m   m   گفتار 

m   m   m   m   m   سکوت 
 

 

، تابع عضویت گاوسای  PEASکاوی انتخابی در نهانبند دسته

شاود  محاسبه مای  (85) . درجه عضویت با استفاده از معادلهاست

 متغیاری اسات کاه مقادار وی گای را در خاود نگاه         xکه در آن، 

درجااه عضااویت آن اساات. از آنجااا کااه وی گاای      دارد و ماای

در باندهای گفتاار و ساکوت هساتند، باا      PEASمقادیر  ،انتخابی

و  در بانااد گفتااار PEASبااا مقااادیر  (7)در معادلااه  جااایگزینی 

 و (9) (، به ترتیب معادلاتPEASSiو  PEASSp سکوت )به ترتیب،

 د.نشوحاصل می (85)

 

        [
       

   ] 
(2) 

 (      )     [
             

 

    
 ] 

(9) 

             [
             

 

    
 

] 
(85) 

دو مقدار درجه عضاویت   ،(85( و )9) با استفاده از دو معادله

یابی به یاک مقادار نهاایی     منظور دست هآید. بدست می هگاوسی ب

0

10

20

30

40

50

0 10 20 30 40 50

P
EA

S 
ی

ژگ
وی

د 
ص

در
 

(clean) %0 نمونه 12.5% Stego 25% Stego

37.5% Stego 50% Stego
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توساط   ،آماده  دست هب PEASگیری، میانگین مقادیر برای ت میم

گیری مورد استفاده محاسبه شده و در فرآیند ت میم (88) معادله

 گیرد.قرار می

    (      ،      )

  
 (      )           

 
 

(88) 

یابی به یک معادله یکتا که قاادر باه محاسابه     منظور دست هب

باا توساعه    (88)میزان نهایی درجه عضویت گاوسی باشد، معادلاه 

با            و (      ) و با جایگزینی مقدار ( 88) معادله
فرمول نهایی (88) شود. معادلهتولید می (2) معادل آن در معادله

هاای  است که از ترکیب میانگین تابع عضویت گاوسای و فرماول   

دست آمده است. برای تولید نتیجه نهاایی   هب       و        

مارتبط     و  mباید پنج بار با اساتفاده از   (88) معادلهکاوی، نهان

نگاری پوشش داده شده، ، در پنج نر  نهان      و         با 

نگاری پروفایلی که بالاترین میزان درجاه  محاسبه گردد. نر  نهان

عضویت گاوسی را تولید کرده باشد، پاک و یا حامل باودن نموناه   

کاد تعیاین نتیجاه نهاایی      کند. شبهمشخص می را شده دادهفایل 

 شاده  ارائاه  (2) ، در شاکل (88) کاوی، با اساتفاده از معادلاه  نهان

 است.

    (      ،      ) 

 

   

[
 
 
 
  
∑ [                     ]     

          
   

        
     

 

    
 

]
 
 
 
 

    

[
 
 
 
  
∑ [                       ]               

   

        
     

 

    
 

]
 
 
 
 

 
 

 

 

(88) 

 

Ratio=(0%, 12.5%, 25%, 37.5%, 50%) 

for i=1 to 5 do 

     md[i]=     (      [     [ ]]،      [     [ ]]) 

max_md=max(md[1]..md[5]) 

If max_md=md[1] then print(‘the given object is clean’) 

     else print(‘the given object is stego’) 

 گیریشبه کد فرآیند ت میم :(8)شکل 

 پایگاه داده -7 - 3

 ، یک پایگاه داده متشکل ازPEAS کاونهانبرای آموزش و ارزیابی 

نمونه صوتی گفتاری تولید شد. به ایان منظاور، ده کتااب     8855

بیتی تاک   Wav 87به قالب  MP3صوتی به زبان فارسی، از قالب 

 تبادیل و در قطعاات   هرتز 44855برداری  فرکان  نمونهبا ، 8باند

اتی عا ای برش خوردند. در فرآیند تشکیل پایگاه داده، قطثانیه 85

پایگااه   .شدندکه دارای موسیقی زمینه بودند از پایگاه داده حذف 

 با تعداد ،داده تولیدی، ترکیبی از صدای زنان و مردان و به ترتیب

 است. 386و  663

 روشهاای آن باا اساتفاده از    داده، فایال   پ  از تولید پایگاه

 %0/36%، 80% ، 0/88 هاای بیت در نر  ترین ارزش کمجایگزینی 

نگاری شدند. نهان Pythonدر  Wavsteg، با استفاده از ابزار %05و 

نموناه در پانج    8855 داده متشکل از بنابراین نسخه نهایی پایگاه

 0055 )مجموعاا   %05% و 0/36%، 80%، 0/88 ،%(5) نسخه پااک 

 برای آموزش و% 05 به دو بخش نهایتدرداده  فایل( است. پایگاه

 
1 Mono 

 م گردید.برای ارزیابی تقسی 05%

 آموزش -6 – 3

های موجود در ذکر شد، نیمی از نمونهپیش از این گونه که همان

ناد.  اتاه بند مورد استفاده قارار گرف دستهبرای آموزش  ،داده پایگاه

نیازمناد   ،های جدیاد نمونهبندی  دستهبرای  ،تابع عضویت گاوسی

بانادهای  این مقاادیر از  ، برای این منظور .است   و m پارامترهای

  هاای نار  باا  ترتیاب   باه  ،های پاک و حامال گفتار و سکوت نمونه

داده  پایگااااهاز  ،%05 و% 0/36 ،%80 ،%0/88 ،%5نگاااارینهاااان

 استخرا  شدند.

پارامتر مهم دیگری که در ایان روش وجاود دارد، یاک حاد     

های گفتار و سکوت اسات. در آغااز،   نمونهآستانه برای جداسازی 

ای از ناشناخته است و باید بار اسااس مجموعاه   حد آستانه بهینه 

همین منظور،  های مختلف تعیین گردد. بهها بر روی آستانهآزمون

 3/5و  80/5، 8/5، 80/5، 8/5 پاانج آزمااایش بااا حاادود آسااتانه 

در طای   آماده  دست به  و  mهای زو  (3) صورت گرفتند. جدول

دهاد. بار   های صورت گرفته در فرآیند آموزش را نشان مای آزمون

، (4) در جادول  شاده  ارائاه  3وی گای و  8اساس مقاادیر حساسایت  

دست آمده است کاه حاد آساتانه بار روی      هبهترین نتایج زمانی ب

و   و  mهماین دلیال، زو     تنظیم گردیده اسات. باه   80/5 عدد

صاورت   هبا  (3) ایان حاد آساتانه، در جادول     آمده دست بهمقادیر 

  نشان داده شده است. 4ضخیم
 

 
2 Sensitivity 
3 Specificity 
4 Bold 
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 نگاری و پنج حد آستانههای گفتاری در پایگاه داده آموزشی در پنج نر  نهاناز باندهای گفتار و سکوت نمونه  و  m شده استخرا مقادیر  :(3)جدول 

  نگارینرخ نهان

 حامل% 71 حامل% 7/35 حامل %27 حامل% 7/12 پاک%( 1)

m   m   m   m   m   آستانه کانال 

 گفتار 0823/5 7952/5 5577/5 5527/5 5884/5 5873/5 5530/5 5543/5 5509/5 556/5

85/5 

 سکوت 5846/0 6807/30 8748/5 7740/5 6738/8 8762/6 800/8 8937/8 5973/4 7806/0

 گفتار 2077/1 3721/1 1135/1 1107/1 1111/1 1120/1 1110/1 1121/1 1131/1 1133/1

17/1 

 سکوت 0070/0 0035/37 1638/1 6601/1 5705/2 2582/5 1706/1 1071/2 103/0 6188/7

 گفتار 8248/5 858/5 5584/5 5586/5 5577/5 5568/5 5588/5 5588/5 5582/5 5582/5

85/5 

 سکوت 9858/4 8838/37 8737/5 7737/5 6023/8 8280/6 8044/8 8906/8 5986/4 7858/0

 گفتار 8838/5 8864/5 5580/5 5586/5 5548/5 5544/5 5552/5 5556/5 5588/5 5588/5

80/5 

 سکوت 9538/4 8723/37 8734/5 7733/5 6067/8 8240/6 8043/8 8909/8 5987/4 7856/0

 گفتار 5202/5 5259/5 5588/5 5588/5 5582/5 5582/5 5550/5 5554/5 5552/5 5556/5

35/5 

 سکوت 2933/4 8582/37 8734/5 7738/5 6068/8 8200/6 8048/8 8978/8 5984/4 7885/0

 ارزیابی -0

در این بخش، ضمن معرفی معیارهای ارزیابی، به بررسای شارایط   

کاو پیشنهادی و معرفی روند ایان ارزیاابی،    لازم برای ارزیابی نهان

 پرداخته خواهد شد.   

 معیارهای ارزیابی -0-1

، توانایی آن برای کشاف  PEASکاوی معیار ارزیابی نهان ترین مهم

های حامل است و حساسیت، معیاری است که این توانایی را نمونه

هاای  درصاد نموناه   بیاانگر  سنجد. به عبارت ساده، حساسایت می

هاای حامال   به کل تعداد نموناه نسبت حامل تشخیص داده شده 

محاسبه کرد.  (83)از معادلهتوان با استفاده است. حساسیت را می

های حامل تنها عامل مهام در ارزیاابی   از سوی دیگر، کشف نمونه

هاای  کاوی نیست و درصد صحیح تشخیص نموناه یک روش نهان

شاود و توساط   نامیاده مای   وی گای پاک نیز مهم است. این معیار 

 گردد.محاسبه می (84) معادله

(83)              
             

                            
     

(84)             
             

                            
     

 روند ارزیابی -0-2

پایگاه داده صاوتی   دو سازی آمادهروال ارزبابی روش پیشنهادی با 

جهات   هاایی  آزماایش و با  آغاز شدهموسیقی کلاسیک گفتاری و 

   یابد. نگاری شده ادامه می تخمین طول پیام نهان

 پایگاه داده صوتی گفتاری -0-2-1

ماشاین  چهاار هساته   با استفاده از  ،شده ارائهکاوی الگوریتم نهان

چهار . است سازی شدهتابع عضویت گاوسی پیاده بردار پشتیبان و

هسته خطی، چناد  از  اند عبارتسازی ماشین بردار پشتیبان پیاده

 گاوسای حالات   وخودکاار   گاوسی حالات  ،مقیاسای حالت جمله

هاا  ساازی در پیااده  آماده  دست بهحاوی نتایج  (4) جدول. مقیاس

، ماشین بردار شده ارائههای با توجه به نتایج و حساسیتباشد. می

بسیار مطلوبی را با توان تشخی ی بسیار بالا، حتی پشتیبان نتایج 

دست آورده اسات. باا ایان     هنگاری بسیار پایین بهای نهاندر نر 

گیارد، تماام   نیز مورد توجه قرار می وی گیوجود، زمانی که معیار 

های ماشین بردار پشتیبان، عملکردهای بسیار ضعیفی سازیپیاده

افتد ایان اسات کاه    اتفاد میدهند. آنچه که در عمل را نشان می

هاا در حاال تباادل    هایی که در شبکهدرصد بسیار بالایی از نمونه

 ،باشند و تولیاد تعاداد زیااد هشادارهای اشاتباه     هستند، پاک می

 نماید.را به یک الگوریتم غیرکاربردی بدل می شده ابداعالگوریتم 

های حامل هدف، کشف نمونه ترین مهمکاوی، در فرآیند نهان

منظاور   هدارد. با  وی گیاست. بنابراین، حساسیت اهمیتی بالاتر از 

بند و حد آستانه بهینه، باه ازای هار یاک از حادود     دستهانتخاب 

بندها سنجیده شاد. بارای هار    دستهآستانه، حساسیت هر یک از 
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بندها، سطری که بالاترین میزان حساسیت را داشاته  دستهیک از 

 ده است.نشان داده ش ضخیم صورت هاست ب

نشاان داده شاده اسات، میازان      (4) طور که در جدول همان

صاورت   ههای ماشین باردار پشاتیبان کاه با    سازیدر پیاده وی گی

نوسان دارد. باا در   %09/30 تا %4/2 اند، بین مشخص شده ضخیم

دسات   هبا وی گای  نظر گرفتن این محدوده، حتی بالاترین میازان  

کاو کااربردی  به ارائه یک نهانآمده با ماشین بردار پشتیبان، قادر 

عناوان   و قابل اعتماد نیست. زمانی که تاابع عضاویت گاوسای باه    

شود، اگرچه از نظر معیار حساسیت، عملکرد بند استفاده میدسته

های مبتنی بر ماشین بردار پشاتیبان  سازیبهتری نسبت به پیاده

ن عمال  ، با فاصله زیاادی بهتار از آ  وی گیندارد، اما از نظر معیار 

، تاابع عضاویت گاوسای حساسایت     80/5 کند. در حد آساتانه می

نیز میازان   وی گیکند، درحالیکه از نظر بسیار مطلوبی را ارائه می

بناد  دساته بوده و عملکرد خوبی دارد. بنابراین، ایان   %80/65 آن

انتخااب شاده اسات و     PEASکاوی موتور تشخیص نهان عنوان به

 عیین گردیده است.ت 80/5 حد آستانه بهینه نیز

 

در پنج  ،بندهای ماشین بردار پشتیبان و تابع عضویت گاوسیدستهبا استفاده از ،  PEAS ،کاوی گفتارالگوریتم نهان وی گیمیزان حساسیت و  :(0)جدول 

 حد آستانه

 ویژگی حساسیت

 نگارینرخ نهان نگارینرخ نهان بنددسته حد آستانه

05% 0/36% 80% 0/88% 5% 

111% 111% 13/81% 13/86% 70/37% 11/1 

 

 خطی -ماشین بردار پشتیبان 

855% 855% 8/62% 26/25% 45% 80/5 

855% 855% 37/63% 46/66% 68/30% 85/5 

040/99% 855% 62/25% 74/28% 56/82% 80/5 

046/99% 855% 26/63% 86/28% 79/38% 35/5 

855% 855% 40/87% 82/93% 78/03% 85/5 

 –ماشیییین بیییردار پشیییتیبان 

 (Scale)حالت   چندجمله ای

855% 855% 63/88% 48/95% 88/78% 80/5 

111% 111% 73/07% 28/07% 0/8% 21/1 

855% 855% 2/83% 80/95% 08/06% 80/5 

855% 855% 38/97% 2/93% 58/88% 35/5 

855% 855% 33/24% 97/29% 78/35% 85/5 

 گاوسی -ماشین بردار پشتیبان 

 (Auto)حالت 

855% 855% 53/24% 4/29% 69/87% 80/5 

855% 855% 20/28% 28/24% 82% 85/5 

111% 111% 31/87% 58/01% 5/20% 27/1 

855% 855% 26/24% 98/27% 90/89% 35/5 

855% 855% 68/24% 42/20% 42/35% 85/5 

 گاوسی -ماشین بردار پشتیبان 

 (Scale)حالت 

855% 855% 38/20% 2/27% 23/86% 80/5 

04/99% 855% 34/20% 49/22% 32/87% 85/5 

111% 111% 10/85% 20/08% 2/20% 27/1 

855% 855% 98/20% 83/95% 4/87% 35/5 

47/99% 53/98% 98/76% 37/78% 38/68% 85/5 

 تابع عضویت گاوسی

82/00% 58/80% 2/65% 17/60% 27/51% 17/1 

28/99% 97/29% 83/70% 50/70% 42/77% 85/5 

855% 97/29% 88/78% 94/70% 3/77% 80/5 

855% 27/95% 47/78% 8/76% 78% 35/5 

 

 در جدول شده اعلام هایوی گیها و علاوه بر میزان حساسیت

تااابع عضااویت گاوساای  کننااده یافااتدر، منحناای عملیاااتی (4)

 به ت ویر کشیده شاده  (9)، در حدود آستانه مختلف، در شکلنیز

بنادی  دساته مشاخص اسات،   ( 9)گونه کاه در شاکل  است. همان
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بالاترین میزان مثبات   ،80/5 نامتعادل بوده و حد آستانهصورت  هب

 کند.حداقلی مثبت کاذب ارائه می صحیح را در برابر میزان نسبتا 

 

در تابع عضویت  کننده افتیدرنمودار منحنی عملیاتی  :(0) شکل

 گاوسی

 پایگاه داده موسیقی كلاسیک -0-2-2

 پایگااه داده بر روی یاک   PEASکاو گفتاری ارزیابی نهانعلاوه بر 

 ،داده صاوتی  صوتی گفتاری، ایان الگاوریتم بار روی یاک پایگااه     

ای موسیقی سامفونی کلاسایک   ثانیه 85 قطعه 8555 متشکل از

هاای  بتهون نیز ارزیابی گردیده است تا عملکرد آن بر روی نموناه 

داده، همانناد   موسیقی نیز سنجیده شود. برای تولید ایان پایگااه  

هاای سامفونی کلاسایک    ، موسیقییدشدهتولگفتاری  دادهپایگاه 

بیتای، تاک   87) باا تنظیماات   Wav به قالب MP3 بتهون، از قالب

نموناه صاوتی موسایقی را     8555تبدیل شده و  (Hz44855باند،

در  Wavstegتشکیل دادند. سپ  این قطعات، با استفاده از ابازار  

% 05% و 0/36%، 80%، 0/88 هااااایناااار ، در Pythonزبااااان 

قطعه موسیقی بارای ارزیاابی    0555 نگاری شدند تا مجموعا  نهان

 باه دو بخاش   داده نهایتاا   عملکرد الگاوریتم تولیاد شاود. پایگااه    

 برای آموزش و ارزیابی تقسیم گردید. مساوی

 80/5 آستانه در حد PEASبا توجه به اینکه بهترین عملکرد 

از  ،است، بنابراین آمده دست بهو با استفاده از تابع عضویت گاوسی 

 هاا در پایگااه  بنادی نموناه  دستهبند، برای دستهاین حد آستانه و 

گونه کاه در  داده موسیقی کلاسیک نیز استفاده شده است. همان

نشااان داده شااده، اگرچااه دقاات عماال الگااوریتم در  (0) جاادول

هاای  کمتار از نموناه   ،هاای موسایقی کلاسایک   بندی نمونه دسته

، هاا  بودن تحلیال  بعدی تکرغم باشد، اما کماکان، علیمی گفتاری

در  %8/28% و 7/08% ، 3/27% ، 8/38 هااایبااا ارائااه حساساایت 

دهاد.  مطلوبی را ارائه مای  ، عملکرد نسبتا %05% تا 0/88 های نر 

هاای  بار روی نموناه   ،بند استفاده شدهدستهلازم به ذکر است که 

هاای موسایقی   روی نموناه گفتاری آموزش داده شده و سپ  بر 

داده موسایقی   شده است. آموزش و آزمون بر روی پایگااه  دهآزمو

 تواند منجر به بهبود حساسیت گردد.می

بر روی  PEASکاوی گفتاری ارزیابی عملکرد الگوریتم نهان :(7)جدول 

 پایگاه داده موسیقی کلاسیک

 
نگاری نهان

7/%12 

نگاری نهان

%27 

نگاری نهان

7/%35 

نگاری نهان

%71 

 28/%8 08%/7 27%/3 38%/8 حساسیت

 تخمین طول پیام -0-2-3

کاوی، کشف وجود و یا عدم وجاود  های نهانهدف اصلی الگوریتم

بندی نهایی های داده شده است. در صورتی که جمعپیام در نمونه

های مخفای در فایال حامال باشاد،     الگوریتم، حاکی از وجود داده

توان با اعمال تغییارات  می ،تحویل پیام در مق دبرای ممانعت از 

سازی این منظور بهینه هدر بدنه فایل حامل، پیام را تخریب نمود. ب

کااوی ماورد اساتفاده قادرت     فرآیند، نیاز است که الگوریتم نهان

تخماین  را نیز دارا باشد. بر اسااس   شده پنهانتخمین حجم پیام 

های کم ارزش را بارای تغییار   توان تعداد بهینه بیتالگوریتم، می

، باا  PEASکااوی  انتخاب نمود. در این زمینه، دقت الگوریتم نهان

هاای مختلاف ماشاین باردار پشاتیبان و      ساازی استفاده از پیااده 

، باا  3/5تاا   8/5 در حدود آساتانه  ،همچنین تابع عضویت گاوسی

 (7) ، مورد ارزیابی قرار گرفته و نتایج آن در جادول 50/5 هایگام

کااوی،  رائه گردیده است. البته با توجه به اینکه در فرآیناد نهاان  ا

 80/5 تاابع عضاویت گاوسای در حاد آساتانه     مبتنی بر بند دسته

انتخاب شده است، در ساختار نهایی الگوریتم، برای تخمین حجم 

بند و حد آستانه استفاده شده است. نتاایج  دستهپیام نیز از همان 

حجم پیاام   در تخمین %82/99% و 86/07 ارزیابی حاکی از دقت

 باشد.نگاری میهای مختلف نهاندر نر  شده یمخف

 

 

 

0.79

0.792

0.794

0.796

0.798
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0.802

0.804
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 آستانهبندهای ماشین بردار پشتیبان و تابع عضویت گاوسی در پنج حد دستهبا استفاده از در تخمین طول پیام  PEASکاوی گفتار دقت الگوریتم نهان :(6)جدول 

 نگارینرخ نهان
 بنددسته حد آستانه

05% 0/36% 80% 0/88% 

111% 61/08% 60/51% 28/51% 11/1 

 -ماشییین بییردار پشییتیبان 

 خطی

855% 00/99% 77/76% 27/79% 80/5 

855% 60/92% 52/73% 27/74% 85/5 

04/99% 35/93% 90/79% 73/76% 80/5 

04/99% 90/97% 27/74% 66/65% 35/5 

855% 855% 90/8% 28/47% 85/5 

 –ماشییین بییردار پشییتیبان 

)حالیییت   چندجملیییه ای

Scale) 

855% 855% 3/88% 88/47% 80/5 

111% 111% 7/85% 71% 21/1 

855% 855% 83/88% 74/43% 80/5 

04/99% 855% 59/26% 84/46% 35/5 

855% 49/99% 48/66% 88/66% 85/5 

 -ماشییین بییردار پشییتیبان 

 (Auto)حالت  گاوسی

855% 03/99% 83/63% 48/68% 80/5 

855% 04/99% 2/63% 48/76% 85/5 

111% 16/08% 30/57% 26/50% 27/1 

855% 74/92% 37/70% 47/65% 35/5 

855% 855% 33/66% 04/72% 85/5 

 -ماشییین بییردار پشییتیبان 

 (Scale)حالت  گاوسی

855% 03/99% 84/67% 73/65% 80/5 

04/99% 53/99% 83/64% 66/64% 85/5 

111% 18/00% 30/58% 66/66% 27/1 

855% 855% 4/62% 08/77% 35/5 

82/99% 99/72% 79/74% 42/04% 85/5 

 تابع عضویت گاوسی

28/00% 6/51% 18/63% 25/76% 17/1 

64/92% 27/68% 60/75% 98/00% 85/5 

98/92% 02/68% 98/00% 87/06% 80/5 

98/92% 60/68% 59/07% 22/06% 35/5 

 بحث -0-3
در  ، این الگوریتمPEASهای درک بهتر تواناییمنظور ارزیابی و  به

، از نظر ابعاد پردازشی و بر اساس معیارهای حساسیت (6) جدول

مشابه مقایسه شده است. این نکته قابل های ، با الگوریتموی گیو 

 در هماان   ذکر است که برخای از کارهاای مقایساه شاده، دقیقاا      

در  ،اناد. بناابراین  نگااری نشاده  نهاان  ،PEASنگاری های نهاننر 

ها، میزان حساسیت ارائه نشده است. در ماورد برخای   نر   برخی

انادکی  نگاری واقعی ممکن است تفاوت بسیار دیگر نیز، نر  نهان

 داشته باشد.

PEAS    از دید بار پردازشی، در مقایسه باا تحقیقاات مشاابه، 

 [34و  7] هاا مانناد  دارای کمترین ابعاد است. برخی از الگاوریتم 

 [36و  37، 30] هایی مانندابعاد پردازشی بالایی دارند و در روش
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است. نکته مهم دیگر ایان   PEASتعداد ابعاد حداقل دو برابر  ،نیز

کدام از تحقیقاات مشاابه، میازان دقات خاود را در      است که هیچ

اند. با صرف نظر از ایان شار  و   های پاک اعلام نکردهکشف فایل

ای، جملااه بااا هسااته چنااد ،اسااتفاده از ماشااین بااردار پشااتیبان

و حساسایت آن بارای    %658/96 باه  PEASحساسیت میاانگین  

یاباد.  افزایش می %82/90 به %(0/88) نگاریترین نر  نهانپایین

کااهش   %4/2 باه  وی گای البته در ازای این حساسیت بالا، میزان 

دلیل تعداد بسیار بالای هشدارهای اشتباه، این   هیابد که البته بمی

 باشد.سازی قابل پذیرش نمیپیاده

، عملکارد  (7)در جدول شده گزارشبر اساس نتایج حساسیت 

تارین نار    در پاایین  [37] بهتر از %9 ، بیش ازPEASکاوی نهان

یاک از تحقیقاات مشاابه میازان     است. هایچ  %(0/88)نگاری نهان

 اناد. زماانی کاه نار       حساسیت خود را در این نر  اعالام نکارده  

 [37و  30] هاااییابااد، روش% افاازایش ماای80نگاااری بااه نهااان

دهناد. در   را از خود نشان می PEASحساسیت بالاتری نسبت به 

میازان   ،، هیچ یک از تحقیقاات مشاابه بررسای شاده    36/%0 نر 

ترین نر ، در نار   اند. همانند پایینحساسیت خود را اعلام نکرده

 گیاار بااا حساساایت چشاام PEASکاااوی نهااان ،%05نگااارینهااان

 هاای مشاابه مقایساه شاده عمال      بهتر از تماامی روش %، 99228

  هاای حتای از حساسایت روش   ،ان از حساسایت کند. این میزمی

صورت  هنیز بالاتر است. ب% 855 نگاریدر نر  نهان ،[36و  34، 7]

خلاصه، تنها با یک بعد تحلیلی و حساسیت بسیار باالا، الگاوریتم   

عملکرد بهتری در مقایسه با تحقیقاات مشاابه    PEASکاوی نهان

 نگاری پایین و بالا دارد.های نهاندر نر 

 جدول مقایسه عملکرد :(5)جدول 

 نرخ تشخیص

تعداد ابعاد 

 تحلیلی
 ویژگی )%( نام نوع بنددسته

 )%( حساسیت

 )%( نگارینرخ نهان

1 1227 27 3527 71 111 

- - - - 24 98 88 SVM گفتار 
Kocal et al. 

[34] 

- - 20 - 90 - 8 SVM گفتار 
Miao et al. 

[30] 

65280 74280 7628 29262 99228 - 8 GMF گفتار PEAS 

steganalysis 

- - - - - 28280 
ضریب +  80

 گاوسی 807
DBN صوتی 

Paulin et al. 

[7] 

- 00 63 - - - 8 SVM VoIP 
Jayasree & 

Amritha  [37] 

- - - - - 98 3 SVM VoIP 
Tian et al. 

[36] 

 

 گیری نتیجه -7

و در  محرماناه های تبادل پیام داشتن نگهمخفی  ،نگاریهدف نهان

مخفیاناه   هایتبادلاین کشف  ،کاوینقطه مقابل آن، فلسفه نهان

پتانسیل اساتفاده در   ،دیجیتالهای که تمامی رسانهاست. درحالی

سازی اطلاعات را دارند، ت اویر، ویادئو و صادا، ظرفیات و     مخفی

دهناد.  تری را برای این منظور ارائه مای ی مطلوبروشهای وی گی

کااوی گفتاار   کااوی صاوتی، نهاان   نهاان از  دسته عنوان یک زیر به

 ،VoIPدلیل استفاده گسترده در اینترنت و کاربردهاایی مانناد    هب

شکنان را به خود جلاب نماوده   توجه بسیاری از مهاجمان و قانون

کااوی گفتاار و   های نهاناست. از سوی دیگر، تنوع پایین الگوریتم

باا وجاود اساتفاده از     ،تر از آن، دستیابی به حساسیت پاایین  مهم

ویا ه در   ههاا را با  تعداد ابعاد پردازشی بالا، استفاده این الگاوریتم 

زمان واقعی، غیرعملای کارده اسات. در ایان      کاربردهای پردازش

هاای  نموناه های مخفی در مقاله، یک روش نوین برای کشف پیام

درصااد "اسات. ایاان روش از وی گاای   شااده ارائااهصاوتی گفتاااری  
های گفتاری پاک برای جداسازی نمونه "های مجاور یکسان نمونه

 PEASکااوی گفتااری   هاای نهاان  کند. گاام از حامل استفاده می



 29                                                                         و همکاران پناهسعید یزدان ، یکسانمجاور  هایدرصد نمونه یكم ارزش بر مبنا هاییتگفتار در ب كاوینهان

، جداسازی ناواحی  هانمونهاز: محاسبه توان نرمال شده  اند ارتعب

در نواحی گفتار و سکوت  PEASگفتار و سکوت، محاسبه وی گی 

بندی نمونه فایل گفتاری به پااک یاا حامال. روش    دسته ،و نهایتا 

سازی شده که در باین  بند پیادهدسته، با استفاده از پنج شده ارائه

بهتارین نتاایج را تولیاد کارده اسات.       آنها، تابع عضویت گاوسای 

و  سایت دو معیاار حسا ر حساب  با  ،ارزیابی الگاوریتم پیشانهادی  

بار  ت گرفته اسات.  حامل صورپاک و های نمونه حلیلبا ت، وی گی

میاازان  و %80/65 معااادل وی گای  قاادرتحاصال،  نتااایج اسااس  

، 80% ،%0/88 نگااری هاای نهاان  به ترتیب بارای نار    ،حساسیت

  %99228 و% 62/29%، 8/76%، 80/74 معاااااادل ،%05 و 36/0%

اطلاعاتی در زمینه عملکرد  ،یک از تحقیقات مشابه. هیچدنباشمی

اناد. از ایان رو، عملکارد    های پاک ارائه نکردهخود در کشف نمونه

PEAS     ،با آنها قابل مقایسه نیسات. در زمیناه حساسایتPEAS 

  %8820 هاای ر های مشابه در نعملکرد بهتری از تمامی الگوریتم

تنها بر مبنای  PEASدارد. این نکته نیز قابل ذکر است که  %05و

کند، درحالیکه تعداد ابعاد پردازشای در  یک بعد تحلیلی عمل می

متغیر است. عالاوه بار کشاف     828تا  8 بین ،های مشابهالگوریتم

نگااری  هاای نهاان  قاادر اسات در نار     PEASهای حامال،  نمونه

طول پیام پنهان شاده   ،%82/99 تا% 86/07 با دقتی بین ،مختلف

های گفتاری، را تخمین بزند. عملکرد این الگوریتم، علاوه بر نمونه

متشاکل از قطعاات موسایقی     ،پایگااه داده های یک بر روی نمونه

 هاای حااکی از حساسایت   ،کلاسیک نیز سنجیده شده که نتاایج 

 %05تااا % 8820 یهااادر ناار  %8/28و % 0827 ،2723% ،3828%

 است.
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ABSTRACT 

The popularity of audio formats usually attracts the attention of intruders and criminals to use this medium 

as a cover for establishing their secret communications. The extensive use of this formats, along with       

various modern techniques, designed for audio steganography, can cause the cyber spaces to be insecure 

environments. In order to deal with threats, some audio steganalysis techniques have been presented that 

statistically analyze various audio formats, such as music, MP3, and VoIP, efficiently. Among the presented 

approaches, combining the techniques of signal processing and machine learning has made possible the 

creation of steganalyzers that are highly accurate. However, since the statistical properties of audio files 

differ from purely speech ones, the current steganalysis methods cannot detect speech stego files,            

accurately. Another issue is the large number of analysis dimensions which increase the implementation 

cost, significantly. As response to these issues, this paper proposes the percentage of equal adjacent      

samples (PEAS) feature, as a one-dimensional feature for speech steganalysis. Using a classifier, based on 

the Gaussian membership function, on stego instances with 50% embedding ratio, the evaluation results for 

the designed steganalyzer, show a sensitivity of 99.82%. Additionally, it can efficiently estimate the length 

of a hidden message with the desirable accuracy. Also, the PEAS steganalysis was evaluated on a database, 

containing classic music instances, and the results show an 81.2% efficient performance. 
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