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 لیقالب فا یخودکار داده آزمون در فازرها دیتول

 *2سعید پارسا ،1مرتضی ذاکری نصرآبادی

 دانشیار، دانشگاه علم و صنعت ایران، تهران.  -2دانشجوی دکتری تخصصی،  -1
  (12/9/12، پذیرش: 11/11/19)دریافت: 

 چکیده
افزار تحت آزمون، دنبال  ها به نرم آن یپ در یپ قیبدشکل و تزر یها یورود دیفن با تول نیافزار است. در ا نرم یایفن آزمون پو کی یآزمون فاز 

 یها از داده یادیاست. تعداد ز  لیفا یواقع یایدن یافزارها از نرم یاریبس یاصل ی. ورودمیآن هست یاحتمال یها یریپذ بیها و آس خطا افتنی

برنامه  لیفا گر شیعلّت نداشتن قالب مورد قبول، توسط پو به هیلهمان مراحل اوّ در شوند یم دیافزارها تول نرم نیا یآزمون فاز یآزمون که برا

منجربه  ن،داده آزمو دیتول یبرا لی. استفاده از گرامرِ ساختار فامیهست یشاهد پوشش کم کد برنامه در روند آزمون فاز جهی. در نتشوند یرد م

مقاله  نیو مستعد خطا است. در ا نهیبر، پرهز زمان یکه کار شود یم هیته یرت دستصو گرامر معمولاً به نیاما ا گردد، یپوشش کد م شیافزا

. استشده  ارائهآزمون  یها و فاز داده دیو سپس تول لیخودکار ساختار فا یریادگی یژرف برا یعصب یزبان یها نو با استفاده از مدل یروش

که  MuPDFافزار  نرم ی. برادهد یداده آزمون نشان م دیتول یها روش گرید با سهیرا در مقا یشنهادیما بهبود پوشش کد روش پ یها شیآزما

هوشمند و روش  یها پوشش کد را نسبت به روش بهبوددرصد  11 تا 93/1 از شیب رد،یپذ یم یعنوان ورود را به PDF دهیچیپ  لیقالب فا

 .میا شتهدا یتصادف

 ژرف یریادگی ،یمکرر، مدل زبان یعصبداده آزمون، پوشش کد، شبکه  ،یآزمون فاز ا:ه واژهکلید

 

 مقدمه .1

افزار است که در آن  نرم یایفن آزمون پو کی[ 1-4ی ]آزمون فاز

ها توسط  این ورودی. گردد یاجرا م یمختلف یها یبرنامه با ورود

. [5] شوند می صورت خودکار تولید و به 1ابزاری به نام فازر

پوشش کد برنامه هنگام تر باشند،  متنوع ها یورود نیا قدر هرچه

 یها یریپذ بیداشته و کشف خطاها و آس شیآزمـون افزا

لذا، الگوریتم تولید خودکار داده آزمون  .ابدی یم شیافزا یاحتمال

افزارهای  در فازرها بسیار حائز اهمیت است. ورودی بسیاری از نرم

شکل فایل بوده و فازرهای توسعه داده شده برای  ، بهدنیای واقعی

هنگام  ،لیاز ساختار فا یآگاه یبا مشکل اساس ،ون فازی آنهاآزم

داشت که قادر  یابزار یستیداده آزمون مواجه هستند. با دیتول

کند؛ تا هم  دیتول لیآزمون را با توجه به ساختار فا یها باشد داده

 یرهایمس هیدهد که بتوان کل رییرا آن چنان تغ  محتوا و هم قالب

تولید رت صو در و پوشش داد. یا بررسبرنامه ر ییاجرا یاصل

 ساختارنظر گرفتن  تصادفی یا بدون در شکل های آزمون به داده

، ها مانند فایل خصوص برای ساختارهای ورودی پیچیده ورودی، به
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1- Fuzzer 

 . در نتیجهآزمون فازی پوشش کد بسیار پایینی خواهد داشت

و  AFL [9] .[6] یابد شدت کاهش می امکان کشف خطا به

SampleFuzz [2 ] دو ابزار مطرح در زمینه آزمون فازی قالب

 هستند. های هوشمند ، مبتنی بر روشفایل

 یتیجمع لی،تکام ندیفرایک با استفاده از  AFL [9]فازر 

که وقتی  کند یرا چنان اصلاح م 2هیاول یها از دانه یتصادف

 9(SUTافزار تحت آزمون ) نرم به، یورود عنوان به های جدید داده

برنامه  یها از دستورالعمل یشتریدر مجموع تعداد ب ؛ه شوندداد

است که چون  نیا AFL. چالش عمده یابندپوشش اجرا گردیده و 

، مبادرت PDF  فایل نمونه یبرا ، لیساختار فاپیرامون بدون دانش 

حاصل  لیفا د،ینما یم ها یقبل بیاز ترک ،دیجد یلیفا جادیبه ا

از  یرویپ یبرا را ازیورد نم یایها و اش ممکن است برچسب

در عمل  یلیفا نیچن. مورد نظر نداشته باشد لیساختار فا

 هیمراحل اولدر همان به احتمال قوی  ؛ زیرا،قابل استفاده استریغ

 یسطح یرهایرد شده و لذا فقط مس SUT 4گرِ تجزیهتوسط  اجرا،

 

2- Initial seeds 

3- Software under test 
4- Parser 
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و جهش در  نیهمچن AFL [.6د ]ده یرا پوشش م یو تکرار

 اری( بستیمگابا 1از  شتری)ب ادیآزمون با حجم ز یاه ادهد دیتول

به  دیها زمان لازم است تا شا ها تا ماه و هفته کند یکند عمل م

 .ابدیدست  یپوشش کد مورد قبول

 ای، داده آزمون را با استفاده از قالب بالاحل مسائل  یبرا

صورت  گرامر به ایقالب این  اما، .کنند یم دیتول یگرامر ورود

 میکه با توجه به حج شود یم هیمستندات ته یو از رو یدست

 یعمل ،PDFای همچون فایل  دهیچیپ یها ساختار یبودن آن برا

همچنین ممکن است [. 2] و مستعد خطاست نهیبر، پرهز زمان

های آن در اختیار نباشد که  برای یک قالب فایل همواره مشخصه

یرممکن در این حالت نوشتن گرامر بسیار سخت و تا حدی غ

 خواهد بود. 

روشی تحت ، برای نخستین بار ،[2] گودفروید و همکاران

برای استخراج خودکار گرامر فایل با  1یادگیری و فاز کلی عنوان

 نیدر واقع در ا .کردند ارائههای یادگیری ژرف  استفاده از مدل

 های موجود، ایجاد روی یک مجموعه از فایلمدل مولد  کیروش 

 یمورد نظر برا یها لیفا مدل، نیستفاده از ابا اسپس و  شده

 و فاز یریادگیروش اما  .گردد یم دیافزار مربوطه تول آزمون نرم

 یروش برا نیدارد. از جمله مدل استفاده شده در ا یمشکلات[ 2]

. شود یاستفاده م گریکدیاز دو دامنه مختلف به  ها ینگاشت توال

  اشینی کاربرد دارداین روش بیشتر در مسائلی مانند ترجمه م

 یها از مدل توان یم لیساختار فا یریادگی یبرا. [13-1]

 نیاستفاده کرد. همچن[ 11] احتمالاتی یمثل مدل زبان یتر ساده

داده  دیبه تول روعثابت ش شوندیپ کیروش مذکور، همواره با 

حاصل شود. در  یتنوع کمتر شود یسبب م نیکه ا کند یم دیجد

اند.  از مدل بوده یبردار نمونه ندیکردن فرا دهیچیناچار به پ جهینت

و فاز  دیروش تول نیدر ا لیفا یمتن یها فقط دادهاز طرفی 

 یحالت کل در با ساختار پیچیده، لیفا کی حال آنکه ؛اند شده

در . است )دودویی( یرمتنیو غ یمتن یها از داده یبیترک یحاو

تحت عنوان ، دیجد یها  داده دیتول یبرا ارائه شده تمیالگور تینها

SampleFuzz [1]، ابدین انیپا گاه چیممکن است ه.  

و  هاابزارکه روی  ای مطالعهبا  یشنهادیدر روش پ

 ،1(NLPی )عیژرف و پردازش زبان طب یریادگی یها تمیالگور

       (4توالی به )توالی 9کدگشا-دگذارروش ک یجا عمل آمد به به

 یها از مدل بود، فاده شدهاست[ 2]پیش از این در که  ،[13-1]

 

1- Learn & Fuzz 

2- Natural Language Processing 
3- Encoder-decoder 

4- Sequence-to-Sequence 

در عمل گردیده است. استفاده  ،5 [11](NLMی )عصب یزبان

فازرهای به  نسبتآزمون فازی، میزان پوشش کد شاهد بهبود 

AFL [9 ،]SampleFuzz [2 و ]FileFuzz [19] ایم. بوده 

در یادگیری ساختار فایل به  ،های زبانی عصبی همچنین مدل

 ،[2] شده در استفاده توالی به والیدقت بیشتری نسبت به مدل ت

به  قادر IUST-DeepFuzzما تحت عنوان  فازر دست یافتند.

های  و تولید داده های مختلف یلساختار فاخودکار  صیتشخ

ساختار توانستیم  ،دهیچینمونه پ کیعنوان  . بهآزمون جدید است

در پی و کرده ابزار استخراج  نیتوسط ا[ را 14] PDF لیفاقالب 

با استفاده از MuPDF [15 ]افزار  روی نرمابزار مربوطه را ، آن

. در عمل نشان داده میقرار داد ، مورد استفادهشده دیتول یها لیفا

نسخه  در ،هشدار امنیتی و استفاده از توابع ناامن یشد که تعداد

 نیتر مهمطور خلاصه  به وجود دارد. MuPDF آزمون شده از

 مقاله عبارتند از: نیا یو دستاوردها ها  ینوآور

 ساختار  یریادگی یبرا یعصب یزبان یها ستفاده از مدلا

 .PDFمثل  ،پیچیدههای  یلفا

 یها مند دادهشخودکار و هوسازی(  و فاز )بدشکل دیتول 

 .مولد یها استفاده از مدل آزمون با

 تحت عنوان تولید داده آزمونترکیبی یک الگوریتم  ارائه ،

NeuralFuzzروش مبتنی بر  امتنی را ب های ، که بخش

بر  مبتنیهای دودویی را با روش  و بخش 6تولید

 کند. ایجاد می 9جایی جابه

 تحت عنوان  ،یک فازر قالب فایل ارائهIUST-DeepFuzz،  

 افزارهای واقعی. برای آزمون فازی نرم

 533آوری و انتشار یک مجموعه داده حاوی بیش از  جمع 

ساختار ماشینی دگیری یابرای  PDF ای داده شئ هزار

 این قالب فایل. پیچیده

 می، مفاه1در بخش  :شرح است نیمقاله بد نیساختار ادامه ا

 یها مدل زیپوشش کد و ن ،یمرتبط با آزمون فاز و کارهای هیاول

روش  نییرا به تب 9. بخش میکن یرا مطرح م یعصب یزبان

و  لیساختار فا یریادگی یبرا ییها خود که شامل مدل یشنهادیپ

 اختصاصاست،  فایل یساز و بدشکل دیتول یبرا یتمیالگور زین

روش  یابیانجام شده و ارز یها شیآزما، 4. در بخش میا داده

و  یریگ جهیبه نت ،5در بخش  تینها در کرده و انیرا ب یشنهادیپ

 پرداخت. میخواه ی،آت یاز کارها یذکر تعداد

 

5- Neural Language Model 

6- Generation Based 

7- Mutation Based 
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 مفاهیم اولیه و کارهای مرتبط .2

 فازی آزمون .2-1

 یورود کی قیو سپس تزر دیساده تول ندیفرا یآزمون فاز

چه  چنان است. SUTبه ( 1نامتعارفیا  ناخواسته )بدشکل شده

شود،  یدچار خراب ،ناخواسته یورود نیپردازش ا برنامه بر اثر

موجود در  یاحتمال یقرار گرفته و خطا لیحافظه برنامه مورد تحل

 اریبس یها یبا تعداد ورود SUT. چون [1-4] گردد یکد آشکار م

 ینوع توان یرا م یآزمون فاز رد،یگ یمورد آزمون قرار م یادیز

 شمار آورد هم به 4ندیو آزمون قدرتم 9، آزمون نفوذ1آزمون فشار

داده  نشان( 1) شکل در  ی،معمول آزمون فاز ندی. فرا[16،19]

 .شده است

 فازر .2-1-1

. کند یرا خودکار م یآزمون فاز ندیت که فراسا یفازر ابزار

آنها در کنار  عیتجم و( 1) شکل یها مانهیاز پ کیهر یساز ادهیپ

فازر،  کیدر  یصل. تمرکز ا[16] کند یم جادیفازر را ا کی گریکدی

آن را وجه  توان یکه م یا گونه داده آزمون است به دینحوه تول

آزمون  یکه برا یمختلف دانست. فازر یفازرها یاصل زیتما

 5لیفازر قالب فا شود، یتوسعه داده م لیفا یبا ورود یها برنامه
داده در فازرها قابل  دیتول یها روش[. 19، 5د ]شو یم دهیهم نام

 ای) ییجا بر جابه یمبتن یها روش یو دسته کلبه د کیتفک

 [. 19هستند ] دیبر تول یمبتن یها و روش (جهش

 یداده ورود شتریب ای کیتعداد  ،ییجا بر جابه یدر روش مبتن

کار  به شتریآزمون ب یها داده دیتول یبرا هیعنوان دانه اول معتبر به

( یهانناگجایی  یا جابه رییسپس جهش )تغ هی. دانه اولرود یم

ساده  تواند یشود. جهش م دیتول یگریتا داده آزمون د ابدی یم

کاراکتر،  کیکردن  نیگزیجا ت،یب کیمعکوس کردن  هیباشد؛ شب

مشخص در  یو تکرار ساختارها ییشناسا هیباشد؛ شب تر دهیچیپ ای

 اری)بس یمرز ریبا مقاد یقیو حق حیاعداد صح ینیگزیداده، جا

و  ییجا بر جابه یفازر مبتن کیختن . سارهیکوچک( و غ ایبزرگ 

به  ازیبد شکل و مخرب با آن، آسان است و ن یورود دیتول

روش  بیمورد جهش ندارد. ع یداده ورود اختارس یشناخت قبل

روش وابسته به تنوع  نیکه ا نجاستیا ییجا بر جابه یمبتن

مختلف با  یها ینمونه است. بدون وجود ورود یها یورود

 

1- Mal-Formed 

2- Stress Testing 

3- Penetration Testing 

4- Robustness Testing 

5- File Format Fuzzer 

 ابدی یدست نم ییبه پوشش کد بالا  نوع فارز نیا ،یکاف یدگیچیپ

[12] .AFL [9] .یک فازر مبتنی بر جهش است 

از  ای یآزمون را کاملاً تصادف یها داده د،یبر تول یروش مبتن

 کند یم دیمدل تول ایمانند گرامر، قالب  یصور فیتوص کی یرو

ساخت  یبرا ،یداده ورود یها ، از مشخصهآخر. در حالت [11]

 یها قالب یرو شتریروش ب نی. اشود یدل مولد استفاده مم کی

کار  دسترس است به درآنها  یها هصاز مشخ یکه مستند فایلی

به  ،ییجا بر جابه یمبتن یبا فازرها سهیدر مقا و معمولاً رود یم

زمان و  میطور که گفت . اما همانابدی یدست م یپوشش کد بالاتر

کاملاً  فایلقالب  های هصرف شود تا مشخص دیبا یادیز نهیهز

یک فازر SAGE [13 ]. شود هیاز آن ته یو مدل خوب دهیفهم

شده در این مقاله یک فازر  ارائهمبتنی بر تولید است. فازر 

های متنی را با روش مبتنی بر گرامر و  ترکیبی است که داده

حاصل را تولید و  جایی ر جابههای دودویی را با روش مبتنی ب داده

 کند. ترکیب می

 
 یها مانهیپ ،در حالت ساده یآزمون فاز ندیفرا یروندنما :(1شکل )

مشخص  نیچ خط لیبا مستط ،ندیفرا یخودکارساز یبرا ازیمورد ن

 .[16] اند شده
 

کارهای متعددی در زمینه آزمون فازی قالب فایل انجام شده 
یک روش تولید داده آزمون برمبنای الگوریتم [ 11] یعقوبیاست. 
داده  ارائهو میزان حافظه مصرفی برنامه حین اجرای آن  ژنتیک
[ 11]ولی تمرکز آن برروی ساختارهای ساده است. امینی  است

ایجاد و فاز یک داده آزمون

SUTتزریق داده آزمون به 

سقو  برنامه  / خرابی
(رفتار ناخواسته)

ذخیره داده آزمون

شروع

خیر

بلی

پایان

تولیدکننده داده  آزمون

تزریق کننده داده آزمون

SUTپایش 

دانه های اولیه
(گرامر ورودی/قالب)

ادامه آزمون 

بلی

خیر
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های سیستمی و اجرای مسیرهای  سعی در شناسایی فراخوانی
اما روش وی نیازمند اطلاع از  ،ها داشته است حاوی این فراخوانی
عملکردهای  [19] است. رحیمی و پنجی SUTساختار ورودی 

بهبود  ،را که یک فازر تصادفی است FileFuzz [19]جایی  جابه
جایی است و تلاشی  بر جابه . روش پیشنهادی آنها مبتنیاند داده

  کند. در راستای افزایش پوشش کد نمی

 کد پوشش .2-1-2

نبود آن  یرا نشان دهد ول 1یافزار قادر است وجود خراب زمون نرمآ
 ها یخراب یتمام افتنیمسئله  ،یصور انیب ه. بکند ینم نیرا تضم
موضوع سبب  نیا [.14] است 1ریناپذ میبرنامه تصم کیدر 
 نییآزمون و تع یریگ اندازه یبرا ییکارها دنبال راه به شود یم
منظور پوشش  نیا یبرا اریمع کی. میخوب بودن آن باش زانیم
عه ط مجموساز کد برنامه تو زانیچه م یعنیاست. پوشش کد  کد
خود در سطوح  اریمع نیآزمون پوشش داده شده است. ا یها داده
مطرح است؛ پوشش دستور، پوشش شاخه و پوشش  یمختلف
 .[14-15] سه سطح شناخته شده هستند ریمس

هر دستور برنامه  مرتبه کیحداقل  یپوشش دستور اجرا در
. در شود یم یریگ و سپس اندازه فیتعر یازمندیبه عنوان ن
هر انشعاب برنامه به عنوان  مرتبه کیحداقل  یاجرا پوشش شاخه

حداقل  یاجرا ریلأخره در پوشش مسامطرح است و ب یازمندین
که  پوشش  ستا یهیمد نظر است. بد ییاجرا ریهر مس مرتبه کی

پوشش شاخه و پوشش شاخه، پوشش دستور را شامل  ر،یمس
ت از پوشش دستور اس یمیتعم 9هیپا . پوشش بلوک[14] شود یم

دستور  چیبرنامه که شامل ه یاز دستورها یتوال کیکه در آن 
دستور واحد در نظر گرفته  کی ستند،یخود ن نیدر ب یپرش
 هیپوشش کد در سطح دستور و پوشش بلوک پا تی. مزشوند یم 

ت به وجود کد منبع برنامه اس ازیآن و عدم ن یریگ اندازه یسادگ
و جعبه  اهیس به در آزمون جع توان یاز آن م یعنی. [15]

استفاده  ،ستیگر ن آزمون اریکه کد منبع در اخت زین یخاکستر
پایه را محاسبه و گزارش  در این مقاله نیز پوشش بلوک کرد.
 کنیم. می

 زبانی دلم .2-2

 ینیب شیاست که امکان پ NLPدر  هیمفهوم پا کی 4یدل زبانم
مدل  تر قیدق انیب . بهکند یرا فراهم م یتوال کیدر  ینشانه بعد

از  یتوال کی یرو یاحتمال عیتوز کیعبارت است از  یزبان

 

1- Fault 

2- Undecidable 

3- Basic-Block 

4- Language Model 

شده را  داده یتوال کیها( که احتمال وقوع  ها )اغلب واژه نشانه
داده شده  یتوال نیچند نیب توان یم جهی. درنتکند یمشخص م

 تر است، انتخاب کرد مثال چند جمله، آن را که محتمل یبرا
مدل زبانی                  ی داده شده توال یبرا[. 11]

 [:12شود ] به صورت زیر تعریف می

(1)       ∏  (    |     

 

   

  

احتمال شرطی        |    ) هر جمله منفرد( 1در رابطه )
که به  نشانه قبلی است tبه شر  وقوع )ظاهر شدن(        نشانه

احتمال  نیدر عمل محاسبه اگویند.  آن زمینه یا تاریخچه می
داشتن  ازمندین را،یممکن است؛ زریغ باًیتقر(، 1)صورت رابطه  به

 یبرا n-gramی سنتی ها مدل .میممکن هست یها یهمه تـوال
بطه را ،با استفاده از فرض مارکوف ،یمحاسبات یها بر چالش  غلبه
. کنند یمحدود م ینشانه قبل n-1تنها را به درنظر گرفتن  (1)

گو هستند؛  پاسخ یها به خوب مدل نیاز مسائل ا یاریاگرچه در بس
 زینشانه( و ن 5 ای 4از  شتری)ب یطولان یها یتوال یاما، برا
های مشاهده نشده  ؛ زیرا به توالیستندینشده مناسب ن مشاهده

 دهند. مقدار صفر را نسبت می

 مدل زبانی عصبی .2-2-1

 یها رده خاص از شبکه کی توان یم n-gramحل مشکلات  برای
 یرا برا5 [16 ](RNN)مکرر  یعصب  ژرف به نام شبکه یعصب

حاصل را مدل  یزبان یها استفاده کرد. مدل یساخت مدل زبان
هر دو مشکل اشاره  RNN استفاده از[. 11] ندیگو یم یعصب یزبان

 ینیب شیکان پهم ام یعنی. کند یشده در بالا را برطرف م
و هم وقوع احتمالات صفر از  شود یفراهم م تر یطولان یها یتوال
هستند که  یعصب یها  از شبکه ای ها ردهRNN[. 19] رود یم نیب
عبارت  . بهشوند یم انیدور ب یدار دارا گراف جهت کیصورت  به
بر   افزون یخروج هیلا ای( پنهان ی)هاهیاز لا کیهر یورود گرید

صورت  قبل به یاز گام زمان یقبل، شامل ورود هیلا یخروج
 را RNN کیگراف محاسباتی  (1) شکل . شود یم زیبازخورد ن
 .دهد ینشان م

از توالی ورودی پردازش       بردار کیt ی در هر گام زمان
 [:16عبارتند از ] tشود. معادلات گذرجلو شبکه در  می

(1)                       

(9)              

(4)              

(5)  ̂                  

 

5- Recurrent Neural Network 
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 U ،V یها سیو ماتر اسیبا ریمقاد cو  b، (5)تا  (1)در روابط 

به پنهان، پنهان به  یورود هیلا یها  الیوزن  بیترت به W و

 هیه هستند. در لاشبک یو پنهان به پنهان، پارامترها یخروج

. شود یم عمالا 1هموار  بیشینه تابع زش،یتابع انگ یجا به یخروج

معتبر  یاحتمال عیتوز کیشکل  شبکه را به یتابع خروج نیا

تابع  کیابتدا  ژرف یه عصببکآموزش ش یبرا. دینما یم لیتبد

 1انتشار پس تمیو سپس با استفاده از الگور فیهدف تعر

هستند،  یگراف محاسبات یها الیان وزن شبکه که هم یپارامترها

 [.16] ندیگو یمرحله گذرعقب م نیبه ا که شوند یم میتنظ

 

 
گراف محاسباتی یک شبکه عصبی مکرر با یک لایه پنهان  :(2شکل )

[16.] 

 عیتوز کی رایز نامند؛ یلد هم مرا مدل موّ یزبان یها مدل

از  یبردار  نهکه با نمو دهند یزبان م کی یها یتوال یرو یاحتمال

 NLPوظایف کرد. در  دیتول دیجد یها یتوال توان یآن م

مدل را در  نیا توان یها هستند، اما م واژه یهر توال یها نشانه

ها  مدل نیاز ا یشنهادیآموزش داد. در روش پ زیسطح کاراکتر ن

 کرد. میاستفاده خواهدر سطح کاراکتر 

 سرگشتگی .2-2-2

صورت  که به یمدل زبان یابیارز یاست برا یاریمع 3گیسرگشت

 :[12] شود یم فیتعر ریز

 (6) 
        √∏                       

 

   

 

 

                    
 
 

∑                               
    

 

1- Softmax 

2- Back-Propagation 

3- Perplexity 

 زانیم یاست. سرگشتگ یابیمورد ارز یتوال x، (6)در رابطه 

و  دهد یمجموعه آزمون را نشان م یها مدل و نمونه نیاختلاف ب

حالت  نیدر بدتر بهتر است. یباشد، مدل زبان تر نییقدر پا هرچه

برابر با اندازه مجموعه واژگان زبان است. حال  یسرگشتگ زانیم

شده به  احتمال نسبت داده م،یاستفاده کن یچه از مدل زبان چنان

 ،یع هر نشانه، نسبت به حالت عدم استفاده از مدل زبانوقو

 .افتیکاهش خواهد  یسرگشتگ جهیو در نت شیافزا

 روش پیشنهادی .3

هایی است  چالش اصلی در یادگیری ساختار فایل، تعیین قسمت

که در قالب فایل ثابت هستند. هدف از یادگیری ساختار امکان 

های  طبق بر مشخصههایی است که تاحد زیادی من تولید فایل

قالب فایل باشند. اما هدف از آزمون فازی در مقابل فاز یا 

کردن فایل به عنوان ورودی برنامه است. در روش  بدشکل

 ارائهپیشنهادی ابتدا مدلی برای یادگیری خودکار ساختار فایل 

هایی از  دهیم. سپس یک الگوریتم برای فاز هدفمند بخش می

ها بر اساس  کنیم. وقتی داده پیشنهاد می فایل همزمان با تولید آن

گر  شوند قادر به گذشتن از شرایط اولیه تجزیه گرامر تولید می

 کنند. بوده و درصد بیشتری از کدهای برنامه را اجرا می

 کلیات .3-1

ما را  یشنهادیاز مراحل روش پ یکل یروندنما کی (،9)شکل 

، PDFمانند  دهیچیپ لیفا یها ب. در ساختار قالدهد ینشان م

 ،اما ؛هستند( ascii)کدهای  یصورت متن ها به از قسمت یاریبس

هم وجود  (asciiیی )کدهای غیر دودو یها ممکن است قسمت

 ی،متن یها منظور از قسمتدر این مقاله، داشته باشد. 

های دودویی هر نشانه غیر  و منظور از قسمت asciiی کاراکترها

ascii در فایل . استکار رفته در یک فایل  بهPDFهایی  ، قسمت

شوند  ظاهر می endstreamو  streamهای  دودویی مابین کلیدواژه

ها و تصاویر هستند؛ در  هایی مانند متن و در واقع مبیّن بخش

شکل متنی بوده و ساختار اصلی آن را  مقابل، بخش عمده فایل، به

ل ، قابPDF[. این تفکیک، حین خواندن فایل 14کند ] توصیف می

های متنی و  ها نیز تفکیک قسمت انجام است. در سایر قالب

آسانی، با یک مقایسه ساده، بر اساس تعریف مفهوم  دودویی به

 پذیر خواهد بود. دودویی و متنی، امکان

آوری تعدادی فایل با  ، پس از جمعخود یشنهادیدر روش پ

عنوان  ، بهPDFساختار کاملاً درست، از یک قالب مشخص مانند 

مجموعه  در جودمو یها لیفا یمتن یها قسمت هیکل انه اولیه،د

 گریکدیها را به  قسمت نیسپس ا کرده و را استخراج هیاول  دانه

بزرگ است متنی  کرهیپ کی جادیکار ا نی. حاصل امیکن یالحاق م

 یها را دارد. قسمت لیفا کیقالب  یها که در بطن خود مشخصه

x

h

y

U

V

W

xt-1

ht-1

yt-1

U

V

xt

ht

yt

U

V

xt+1

ht+1

yt+1

U

V

زمان

W W W

t-1 t t+1

 یه ورودی

 یه خرو ی

 یه پنهان
W

باز شده در زمان
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ره کرده و در محل وقوع آنها در صورت مجزا ذخی را نیز به ییدودو

ما این نشانه را . میده یقرار م متنی یکتا،نشانه  کی قسمت متنی،

نامیم. مجموعه داده در این مرحله، شامل  می 1توکن دودویی

های با ساختار درست حاصل  های متنی بوده که از نمونه فایل داده

در . شده است؛ زیرا هدف یادگیری هرچه بهتر ساختار فایل است

به  ینیماش یریادگی نمجموعه را مطابق با ضوابط فنو نیا ،ادامه

مشخص  یها و آزمون با نسبت یابیسه مجموعه آموزش، ارز

و آن  نموده جادیمدل مولد را ا کی. سپس میکن یم یبند میتقس

 ،یریادگیروش  کی فیمجموعه آموزش، با تعر یها داده یرا رو

خوبی انجام شود،  ند آموزش بهکه فرای برای این. میده یآموزش م

، بایستی به میزان NLPمطابق یک حساب سرانگشتی در وظایف 

اندازه   نشانه در پیکره متنی وجود داشته باشد که       

های  توان تعداد دانه [. براین اساس می11مجموعه واژگان است ]

 اولیه را نیز تعیین کرد.  
 

جداسازی بخش های متنی و دودویی 

دانه های اولیه

شروع

الحاق همه بخش های متنی و ایجاد یک مجموعه داده

تقسیم مجموعه داده به مجموعه های آموزش، ارزیابی و آزمون

ایجاد و آموزش مدل یادگیری ژرف

تولید و فاز داده آزمون متنی

تولید و فاز داده آزمون دودویی

ترکیب داده آزمون متنی و دودویی

اعمال آزمون فازی با داده های آزمون تولیدی

جمع آوری نتای 

پایان
 

 مراحل روش پیشنهادی :(3)شکل 

 

1- Binary Token 

 جدیدآزمون  یها داده جادیا یبرا ،مدل نیاز ا ،مرحله بعددر 

های متنی  روی دادهمدل  که جایی از آنکرد.  میاستفاده خواه

که  است یمتن یها داده دیصرفاً قادر به تولبیند،  آموزش می

در  پس از تولید و فاز داده آزمون متنی،نتیجه  در مطلوب نیست.

که قبلاً تفکیک و ذخیره را  ییدودو یها قسمته بعدی، مرحل

 ،کردهو بازتولید فاز  جایی ابهبا روش مبتنی بر جبودیم،   کرده

مکان  ،توکن دودویی. میینما یم قیتزرمتنی سپس به داده آزمون 

شکل  به ،راداده آزمون متنی داخل در ی یهای دودو تزریق داده

بدین ترتیب یک روش سازد.  مشخص میبرای ما  ،احتمالی

های  که داده گردد های آزمون حاصل می ترکیبی برای تولید داده

متنی را با روش مبتنی بر تولید، براساس یک مدل مولد، تولید 

جایی، براساس  های دودویی را با روش مبتنی بر جابه کرده و داده

 کند. را ترکیب می در نهایت هر دو قسمت و کرده تصادف، تولید

های متنی و دودویی از یکدیگر، در  فکیک اولیه دادهعلّت ت

هایی دودویی فایل است.  این روش، دشواری یادگیری قسمت

، شوند می ریتفس تیدر سطح ب معمولاً یی،ودود یها  قسمت

کار  بایت )کاراکتر( به های متنی که در سطح برخلاف قسمت

های  تقسمها در  بین بیت یها یوابستگ یریادگیشوند.  گرفته می

در واقع هنگامی که  امیدبخش نبود.ژرف  یها با مدل دودویی،

ورودی و خروجی مدل زبانی را در سطح بیت تعریف کردیم، 

یعنی قادر به تولید یک خوبی آموزش ندید و همگرا نشد.  شبکه به

های  دادهتوان  نمیدر نتیجه که  ها نبود توالی معنادار از بیت

از طرفی  .تولید کرد طریقمناسب از این  دودویی آزمون

های مبتنی بر جهش در آزمون فازی ساختارهای دودویی  روش

ایده یک روش  بنابراین،[. 6-2اند ] بسیار مؤثر واقع شده ،ساده

باشد. در  تر تواند برای ساختارهای پیچیده مناسب ترکیبی می

افزار، با استفاده از  آزمون نرم ،مرحله پایانی روش پیشنهادی

 پذیرد. صورت می ،یتولیدآزمون ی ها داده

 مدل .3-2

مختلف بر  یدو مدل با معمار نجایدر ا یزبان یها مدل جادیا یبرا

هر دو مدل از  RNN یها . در هسته عصبمیساز یم RNN یمبنا

 یریادگی تیکه قابل میکن ی[ استفاده م11] LSTM2سلول 

ام دارد ن هیکسوی LSTMرا دارد. مدل اول  ادیبا طول ز یها یتوال

 هیدوسو LSTM دوماست. مدل  (1)آن مشابه شکل  یکه معمار

جلو و  را به دو صورت روبه یورود یتوال هیدوسو LSTMاست. 

شده  لیتشک هیسو کی LSTMمدل از دو  نی. اندیب یعقب م روبه

و  کند یرا از چپ به راست پردازش م یاز آنها توال یکیاست. 

 

2- Long Short-Term Memory 
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دو  LSTMر گذرجلو ه جهیاز راست به چپ. در نت یگرید

از  کیادغام هر یتابع برا کی ازخواهد داشت. معمولاً  یخروج

که قادر  یهر تابع تواند ی. تابع ادغام مشود یاستفاده م ها یخروج

است، درنظر گرفته شود؛ از  کسانی یها دو بردار با طول بیبه ترک

 یشنهادیمدل پ یبرا جمعما از تابع . الحاق و جمله: جمع، ضرب

از  کیهر ریبه نظ رینظ یها هیکه درا میکن یاستفاده مخود 

 .زند یجمع م گریکدیرا با  یخروج یبردارها

با  ییها مدل هیسو کی یهاLSTM یبر نوع مدل، برا علاوه

پنهان متفاوت را  یها هیتعداد لا زیمتفاوت و ن یها تعداد عصب

 یدگیچیبا پ یها مدل ریکار مشاهده تأث نی. هدف از امیا ساخته

آزمون و  یها داده دیو تول لیساختار فا یریادگیمختلف در 

 یها مدل تر، دهیچیپ یها مدل ایاست که آ هیفرض نیا شیآزما

پوشش کد و  شیموفق به افزا یعنی دهند  یتر را شکست م ساده

 ،(1) . جدولریخ ای شوند یم یشتریب یخطاها ییشناسا ای

 یها و مشخصه ها شیاستفاده در آزما یشده برا یطراح یها مدل

ها تعداد  مشخصه نیتر از مهم یکی. دهد یرا نشان م کیهر

 .کند یآن را مشخص م  یدگیچیپهر مدل است که  یپارامترها

 آموزش مدل .3-2-1

است. در واقع  کسانی (1)جدول  یها آموزش همه مدل ندیفرا

شبکه  یو خروج یورودکه  میدار ازیآموزش هر مدل تنها ن یبرا

. پس از استخراج مجموعه داده مییژرف را مشخص نما یعصب

دربردارنده قالب  یاز کاراکترها یمتوال کرهیپ کی یکه حاو هیاول

 میتقس یابیآموزش، آزمون و ارز یها مجموعه بهاست، آن را  لیفا

خواهد  یتوال کیمدل مولد در هربار اجرا  ی. چون خروجمیکن یم

 یبرا یمناسب اریمجموعه داده مع یها یوالبود، طول ت

 ینحو شده است به  ادیگانه  سه یها آن به مجموعه یبند میتقس

 مختلف باشد. یها طول یاز فراوان یکسانی عیکه هر مجموعه توز

در هنگام آموزش مدل و از  یابیآموزش و ارز یها از مجموعه

مدل،  یاز رو دیجد یها داده دیمجموعه آزمون در هنگام تول

مجموعه آزمون در روش  یکرد. جداساز میاستفاده خواه

که ارزیابی بهتر  رود یشمار م نو به یها دهیاز ا یکی ،ما یشنهادیپ

 بیترت نی. هر مجموعه بدآورد های یادگیری را فراهم می مدل

 یها از کاراکتر یک توالی لیاست و هر فا لیفا یتعداد یحاو

ASCII ندیاز فرا شیپ ها یتوال نیز اا کیهر انیاست. شروع و پا 

هستند  ییمجزا یها که نشانه انیشروع و پا یها آموزش، با توکن

 نیچن لیفا یها از قالب یاری. بسشود یم  یگذار برچسب

مثال  یاز ساختار خود دارند. برا یعنوان بخش به ییها توکن

 .هستند نی، چنPHPو  HTML ،XML یها لیفا

 یمدل زبان کی جادیو ا کیبه منظور آموزش هر مدل چند  هب

 کیمجموعه آموزش،  یها لیفا یابتدا با الحاق محتوا ،یعصب

ایجاد                    شکل بزرگ از کاراکترها به یتوال

کوچکتر با  یورود یتوال یرا به تعداد یتوال نیسپس اکنیم.  می

است برابر  یورود یتوال نیامiکه  یطور میشکن یم dطول ثابت 

 با:

(9)                    

 uو  l یها شاخص نیب S یاز توال یبرش S[l..u]، (9)در رابطه 

 یپرش به جلو در انتخاب توال زانیگام پرش است که م jبوده و 

 یشبکه عصب می. گفتدهد یرا نشان م یاصل یاز توال یبعد یورود

 کی یهر ورود یبرا ،یعنی ند؛یب یدر حالت بانظارت آموزش م

که هدف  ،یبعد کاراکتر نجایاست. در ا ازین یبرچسب خروج

 یورود یهر توال یعنوان برچسب برا آن است، را به ینیب شیپ

 یتوال نیام i یبرا یبرچسب خروج بنابراین،. میده ینسبت م

 برابر خواهد بود با: یورود

(2)    
               

متناظر  یها و برچسب یآموزش یها همه نمونه دیپس از تول

یعنی  ؛شود یآموزش داده م 1انتها صورت انتهابه آنها، مدل به

حالت  نیدر اشوند.  های خام بیرون کشیده می ها از داده ویژگی

ی احتمال شرطی نیب شیپبه قادر  ،ایجاد شده مدل

 (        |  کی ،(4) شکلخواهد بود.                   

توسط  ،آن یشده برا دیاول تول یآموزش یتوال و سه HTML لیفا

 یریقرارگ تیرا به همراه موقع شرح داده شده در بالا تمیالگور

مثال، همه  نیدر ا یکل یورود ی. توالدهد یآنها در شبکه نشان م

 

1- End-to-End 

 های آنها. های یادگیری ژرف طراحی شده و مشخصه مدل :(1 دول )

شماره 

 مدل
 نوع مدل

تعداد 

لایه)ها(ی 

 پنهان

تعداد 

عصب)ها( در 

 هر لایه

تعداد 

 ترهاپارام

1 Unidirectional 

LSTM 
1 112 119524 

1 Unidirectional 

LSTM 
1 112 192656 

9 Unidirectional 

LSTM 
1 156 293464 

4 Bidirectional 

LSTM 
1 112 461356 
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و  9برابر  بیترت به  jو  d یپارامترها و HTML لیفا یکاراکترها

در هر مرحله یک توالی برای آموزش به  .اند قرار داده شده 1

 شود. شبکه داده می

<html>

<body>

<h1>Data</h1>

</body>

</html>

HTMLیک فایل ( آ)

h

U

t

U

l

U

V

W W

m

توالی آموزشی دوم(  )

t

U

m

U

>

U

V

W W

l

توالی آموزشی سوم( ت)

<

U

h

U

m

U

V

W W

t

توالی آموزشی اول( ب)

 

 یک پیشنهادی های چندبه نحوه آموزش مدل :(4شکل )

 های آزمون  دید تولید داده. 3-2-2
مورد  دیجد یها داده دیتول یآموزش، مدل برا ندیپس از اتمام فرا

ثابت از  شوندیپ کیه ابتدا مرحل نی. در اردیگ یموجو قرار  پرس
مجموعه آزمون به  یها لیاز فا یتوال کیشروع کننده  یکاراکترها
 دهآن است،  به شبکه خوران یکه توکن شروع در ابتدا ،dطول 

 یعنوان خروج ام را بهd+1کاراکتر  یاحتمال عیشبکه توز. شود یم
تمام  یها احتمال ریبردار از مقاد کیکه شامل  کند یم دیتول
کاراکتر از  کیشده هنگام آموزش است. سپس  دهید یاراکترهاک
الحاق  یورود شوندیانتخاب شده و به پ ،یاحتمال عیتوز نیا
در مرحله بعد  است. d+1 شوندیپ لحالت طو نی. در اگردد یم

 یکاراکتر باق dحذف شده و  شوندیکاراکتر پ نیتر سمت چپ
کاراکتر  یاحتمال عیتا توز شود یمانده دومرتبه به شبکه داده م

d+2 که  یانیتوکن پا دیروند تا زمان تول نیحاصل شود. ا
 .اشتادامه خواهد د کند، یم ینیب شیرا پ یتوال کی افتنی خاتمه

حریصانه، سه راهبرد  [2روش یادگیری و فاز ] در
از  دیداده جد دیتولفاصله، برای  -برداری و نمونه 1برداری نمونه
شده است در  یمعرف ،شده توسط مدل ینیب شیپ یاحتمال عیتوز
 یمرسوم برا یروش که یبردار نمونه دوم یعنی راهبردما از  نجایا
 یعن؛ یمیکن یاستفاده م ،است یآمار عیتوز کیداده از  دیتول

 عیتوز کیشده به عنوان  ینیب شیپ یاحتمال عیهربار از توز
و برخلاف روش یادگیری  .میینما یم یبردار نمونه ،یا چندجمله

)هر بار از مجموعه آزمون  چون پیشوندهای ما متفاوت استفاز، 

 

1- Sampling 

 .استفاده کنیم نیزتوانیم از راهبرد حریصانه  می ،گردد( انتخاب می
روش های تولید شده نسبت به  در هر دو حالات تنوع داده

 بیشتر خواهد بود. یادگیری و فاز

 الگوریتم فاز عصبی .3-3

و  (1) جدول یها آزمون را با استفاده از مدل یها که داده یهنگام
 کی میکن یم دیتول 1-1-9خش شده در ب یمعرف یراهبردها
 یها ها وجود خواهد داشت و در هر صورت داده در داده یتنوع ذات

همانطور که در ابتدای بخش . اما شوند یمحسوب م دیآزمون جد
در تضاد  لیقالب فا یو آزمون فاز یریادگیاهداف اشاره کردیم،  9
 یها داده جادیا یریادگی تمیهستند. هدف الگور گریکدی با

 یرهایعبور و مس هیاول گر تجزیهاست که بتواند از  2شکل خوش
 یشکل کردن ورود بد یرا اجرا کند و هدف آزمون فاز قیعم

کد اجرا شده را به  یها قسمت گریو د گر تجزیهکه  ینحو است به
را با  یفاز عصب  تمیش، ما الگوربخ نیببرد. در ا یخراب التح

داده  یینها دیو تول یدو هدف قبل نیمصالحه ب کی جادیهـدف ا
 .میکن یم یمعرف ل،یفازر قالب فا کی یبرامناسب آزمون 

مدل  یآن از رو دیاز کردن داده آزمون همزمان با تولگفتیم ف
 ما پیشنهادی  تمی. الگورستین ییو مرحله مجزا ردیگ یصورت م
 تمیالگور این نشان داده شده است. (5)، در شکل فاز عصبی با نام
 Pی شروع توال شوندیپ ،Mآموزش داده شده مدل  یعنوان ورود به

و توکن  ET انیتوکن پا ،FRتوکن شروع(، نرخ فاز  ی)حاو
باز  یعنوان خروج را به TDو داده آزمون  رفتهیرا پذ BT ییدودو
برداری شده و  از مدل نمونه در یک حلقه تکرار هر بار .گردانند یم

تا  ،الگوریتم یلقه اصلشود. ح آزمون تولید می  یک نشانه از داده
چه طول  . چنانابدی یم  ادامه ،نشده باشد دیتول ETکه  یزمان
 ET یشد ول شتریب MaxLen حد آستانه کیشده از  دیتول یتوال

 یصورت خودکار به انتها به ETنشده باشد، آنگاه  دیتول کماکان
TD دیآ رونیاز حلقه تکرار ب تمیتا الگور شود یاضافه م .
ه خاتمه خواهد رهموا تمیکه الگور میشو یمطمئن م بیترت نیبد
 .افتی

برداری  برداری احتمال کاراکتر نمونه در هر تکرار پس از نمونه
چه این احتمال  شود. چنان مقایسه می βشده با یک حد آستانه 

فهوم است که کاراکتر فعلی در این بود، بدین م βبزرگتر از 
موقعیت بارها تکرار شده و لذا بخشی از قالب فایل است. در این 

ترین  شده توسط مدل با کم احتمال بینی حالت کاراکتر پیش
شود. البته  سازی آن، جایگزین می کاراکتر، با هدف بدشکل

افتد و فقط  جایگزین شدن برای همه کاراکترهای قالب اتفاق نمی
که از یک توزیع تصادفی  p_fuzzدهد که عدد  ر حالتی رخ مید
 

2- Well-Formed 
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گر تعیین  که توسط آزمون FRشود از عدد  یکنواخت انتخاب می
گر روی درصد و  گردیده است، کوچکتر باشد. به این ترتیب آزمون

شدت کارکترهای فاز شده کنترل خواهد داشت. پیش از خروج از 
کاراکتر تولید شده به داده حلقه تکرار یا بازگشت به ابتدای آن 

نظر از اینکه  شود. همچنین کاراکتر اولیه صرف آزمون اضافه می
شود و پیشوند را  تغییر یافته باشد یا خیر، به پیشوند اضافه می

خواهیم مدل از فاز کردن کاراکترها  کند. چون نمی بروزرسانی می
را، هدف دهیم؛ زی آن را به پیشوند انتشار نمی ،آگاهی داشته باشد

ممکن با انتشار فاز به پیشوند،  و یک کاراکتر استتنها ما فاز 
مدل کاملاً گمراه شود. همچنین در آخرین دستور حلقه که است 

بیشتر  MaxLenاز یک عدد تصادفی  TDشود که طول  بررسی می
نباشد. در غیر این صورت الگوریتم نتوانسته است تا بدین جای 

اضافه  TDصورت دستی به  که آن را بهبینی کند  را پیش ETکار 
 آییم. کرده و از حلقه بیرون می

 

سازی همزمان  الگوریتم فاز عصبی. تولید ترکیبی و بدشکل :(5شکل )

 های زبانی عصبی. های آزمون از روی مدل داده

 کیکه مدل حضور  یدر صورت، while خروج از حلقه از پس

 ی نشانه خاصعنی؛ شدکرده با ینیب شیرا پ TDدر  ییداده دودو

BT یدر توال TD ییدودو قسمت کی، ابتدا (19)خط  شود یافت 

و ( 12)خط شده  BT نیگزیجا های قبلاً ذخیره شده، از قسمت

روش  هر ای یتصادف ییجا جابه یها بخش با روش نیسپس ا

 تیو در نها( 11)خط  شود یصورت مجزا فاز م به ،گریدلخواه د

 .(11)خط  شود یم دهیبازگردان تمیلگورتوسط ا ییداده آزمون نها

های فایل ساده مثل  قالب برایهمانطور که قبلاً هم اشاره شد، 

jpeg  )های  روش دودوییهای  داده طور کلی و به)قالب رای  عکس

  [.6-2رسد ] تر به نظر می جایی مناسب جابه

الگوریتم فاز عصبی در نگاه اول مشابه با الگوریتم یادگیری و 

 [ است. اما چندین تفاوت و بهبود مهم دارد که عبارتند از:2فاز ]

 حال  کند که همواره پایان یابد. درعین الگوریتم تضمین می

 های آزمونی با طول متغیر را تولید نماید. قادر است تا داده

 وجوی مدل هربار با یک پیشوند متفاوت صورت  پرس

ولیدی های آزمون ت گیرد که منجربه تنوع بیشتر داده می

 گردد. می

 های بعدی مدل و درهم ریختگی  بینی عملیات فاز در پیش

 کنترل نشده داده آزمون، تأثیر گذار نیست.

 نی، اβاز  شتریبا احتمال ب یفاز در سطح کاراکتر یما برا دهیا

 تیبا کی رییکوچک، مثلاً تغ رییتغ کیاست که در اغلب مواقع 

شدن  سبب گمراه کند یم انیرا ب لیکه قالب فا یدر قسمت

طول داده  بیشینهکه  MexLen. حد آستانه شود یم لیفا گر هیتجز

با  زین کند یمشخص م (5)شکل   تمیرا در الگور یدیآزمون تول

  گردد. تعیین میa,b) ] ی در بازه یتصادف حیعدد صح کی

 سازی پیاده. 3-4

های متنی و دودویی فایل  پردازش و تفکیک قسمت برای پیش

PDF یساز ادهیپ یبرابه زبان پایتون نوشته شد.  یهای یپتاسکر 

ژرف  یریادگی یژرف از کتابخانه سطح بالا یریادگی یها مدل

Keras [93 بر روی بستر ]Tensorflow [91 .استفاده کردیم ]در 

 ساز نهیو به 1متقاطع یآنتروپ یتابع خطانیز  ها آموزش مدل

Adam [91را به ]  .دیروش تول کیارائه  مقاله نیهدف اکار بردیم 

 یکاف ییتنها داده آزمون به دیخودکار داده آزمون است. اما تول

با همه  لیفازر قالب فا کیلازم است تا  یابیارز یو برا ستین

 ازیمنظور ن نیا ی. برامیداشته باش اریدر اخت( 1) شکل یها مانهیپ

 

1- Cross Entropy 
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. میدار زین SUT شیکننده مورد آزمون و پا قیتزر مانهیبه دو پ

 کی رندیپذ یم یعنوان ورود را به لیفا کیکه  ییافزارها اغلب نرم

را  لیفا کی قیطر نیاز ا توان یدارند که م زیواسط خط فرمان ن

  به آنها داد.

از  توان یوجود دارد که م یمستقل یابزارها هم شیپا یبرا

 Application Verifierاز ابزار  یشنهادیآنها استفاده کرد. فازر پ

. کند یاستفاده م SUT شیپا یبرا کروسافتیما[ 99]

Application Verifier ییاجرا لیفا SUT و در هر بار  ردیگ یرا م

ثبت  یبیشماره ترت کیرا با  عیوقا یحاو لیفا کی آن، یاجرا

 یکیاجرا )شامل  زمانِ  یکه برنامه دچار خطا ی. در صورتکند یم

( شود، رهیغ مجاز وریغ یفساد حافظه، دسترس یاز انواع خطاها

همچنین برای  .گردد یثبت و ضبط م لیفا نینوع خطا در ا

در محیط توسعه  VSPerfMonگیری پوشش کد از ابزار  اندازه

مجتمع ویژوال استادیو، استفاده کردیم که قادر به گزارش پوشش 

 های پایه است. کد در سطح دستورات و بلوک

 ارزیابی روش پیشنهادی .4

عنوان  بهPDF [14 ] لیقالب فا یرا رو خود یشنهادیما روش پ

باز و  افزار متن و نرم یبیو ترک دهیچیبا ساختار پ لیقالب فا کی

 مجموعه MuPDF .میقرار داد یابیارز موردMuPDF [15 ] گانیرا

کار با  یبرا یکاربرد یو ابزارها هاAPIها،  از کتابخانه یغن

رد. ای دا ساختار پیچیده PDF. فایل است PDF یها لیفا

بخش عمده [ آمده است. 14مشخصات کامل این فایل در ]

که ساختار آنها  دهند یم لیتشک یا داده یایاش را PDFهای  فایل

و سپس  یریادگیرا مورد  اءیاش نیاست. لذا ما ساختار ا یمتن

 یارهایمع حیبخش به تشر نیا در .میا خودکار قرار داده دیتول

از    یریگ جهیحاصل و نت یها افتهی ها، شیآزما دمانیچ ،یابیارز

 .میپرداز یآنها م

 معیارهای ارزیابی .4-1

پارامتر  یادیژرف تعداد ز یریادگیداده آزمون به روش  دیدر تول

. دیسنج یآزمون فاز ندیآنها را در فرا ریتأث توان یوجود دارد که م

طور که قبلاً هم  همان ی،آزمون فاز ندیهدف در فرا نیتر مهم

 شیافزا یاست. هدف مهم بعد SUTخطا در  افتناشاره شد، ی

که  گریاست. هدف د در راستای نیل به هدف اول ششپو زانیم

 لیهر چه بهتر ساختار فا یریادگیروش است  نیمختص به ا

را  ریز یابیارز یارهایاست. براساس اهداف اشاره شده، مع یورود

 یم:ا لحاظ کرده ی خود در این بخشها شیدر آزما

 شامل خطا و دقت  :های یادگیری ژرف ت مدلخطا و دق

و  زانیم ،یابیآموزش و ارز یها مجموعه یرو  هر مدل

که توسط تابع هدف  آنها با گذشت زمان ریینحوه تغ

 آید. دست می به

 در  یخوب بودن مدل زبان زانیم یابیارز یبرا :سرگشتگی

 یسرگشتگ اریداده شده. مع یتوال ینشانه بعد ینیب شیپ

 قابل محاسبه است. 6 از رابطه

 یها تعداد بلوک زیتعداد خطو  برنامه و ن :پوشش کد 

. با داشتن کل شود یاند، شمارش م که اجرا شده یا هیاول

قابل  زیدرصد پوشش کد ن هیاول یها خطو  و بلوک

بار  نیچند یعنیمجموعه آزمون،  کی یمحاسبه است. برا

پوشش کد عبارت خواهد بود از  SUTی متوال یاجرا

 از اجراها. کیتک هر اجتماع پوشش کد تک

 از  شده خطاهای گزارش: پذیری خطا و آسیبSUT  توسط

 Application Verifier[99.] ابزار پایش 

 مجموعه داده .4-2

از  یبزرگ کرهیپ PDF لیفا یایساختار اش یآمار یریادگی یراب

از قبل وجود  یا کرهیپ نیچن .میکرد یآور معرا ج PDF یها لیفا

آزمون  یها شامل مجموعه داده کرهیپ نیاز ا یشت. بخشندا

 یهاPDFاز آن  یگریبخش د[ است. 94] Mozillaمرورگر وب 

 یلأخره بخشاو ب استAFL [9 ]مثل  یاستفاده شده در فازرها

از لحاظ  یکه تنوع خوب ینحو شد به یآور وب جمع قیاز طر زین

 ئهزار ش 533از  ها بیش از این فایل اندازه و محتوا داشته باشند.

گوناگون استخراج شد که به عنوان مجموعه  یها با طولای  داده

اند.  در نظر گرفته شده یا داده یایساختار اش یریادگیداده جهت 

 PDFهای دودویی این اشیاء که نماینده تصاویر در فایل  بخش

گر توکن دودویی در الگوریتم  نا)نمای streamهستند، با توکن 

 ایگزین شدند.ج((، 5شکل )

 های میزبان انتخاب فایل .4-3

 دیو تول یریادگیرا استخراج،  PDF یایاش در روش پیشنهادی

کامل  یها لیفا یگریخوان د PDFهر ای MuPDFاما  میکن یم

PDF لازم است تا  لیدل نی. به همردیپذ یم یعنوان ورود را به

نظور م نیا ی. برامیکن لیتبد لیفا کیشده را به  دیتول یایاش

[ 14] یشیاافز یروزرسان هرا با استفاده از سازوکار ب دیجد یایاش

 م،ینام یم زبانیموجود، که آن را م شیمعتبر از پ لیفا کیبه 

 رییتغ یاستاندارد برا یروش یشیافزا یروزرسان ه. بمیکن یاضافه م

 کی جهیاست که در مستندات آن آمده است. در نت PDF یایاش

داشت که ساختار آن معتبر  میخواه اریتدر اخ دیجد PDF لیفا

 زبانیم یها لیفا یاند. برا شده یسیزنوآن با یایاش یبوده و برخ

با  بیشده، به ترت یآور جمع یها لیفا کرهیاز پ لیما سه فا
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پوشش  زانیم نی(، کمترhost1_maxپوشش کد ) زانیم نیشتریب

اب ( را انتخhost3_avg) نیانگی( و پوشش کد مhost2_minکد )

بر بهبود  یشنهادیروش پ ریتأث یکار بررس نی. هدف از امیکرد

و سپس  ادیبا اختلاف پوشش کد ز یها لیپوشش کد در فا زانیم

  است. زبانیم نیبراساس بهتر یانجام آزمون فاز

در تولید داده آزمون، اشیای جدید را به دو صورت به 

وزرسانی یک اضافه کردن و بر -1کنیم:  های میزبان اضافه می فایل

 ئاضافه کردن و بروزرسانی چندین ش -1 ،1(SOUشیء )

(MOU)2.  هدف بررسی این فرضیه است که آیا تغییر بیشتر

 دهد یا خیر  ساختار فایل پوشش کد بیشتری را نتیجه می

 ها سرگشتگی، خطا و دقت مدل .4-4

 یشنهادیچهارگانه پ یها خطا و دقت مدل ،گیسرگشت (1)جدول 

 یدوره، رو 53و فاز را بعد از گذشت  یریادگیو مدل 

خطا و دقت توسط  .دهد ینشان م یابیآموزش و ارز یها مجموعه

Keras های سرگشتگی و  در ردیفاند.  هر مدل حساب شده یبرا

های دقت بیشترین مقدار هر  خطا کمترین مقدار و در ردیف

خطا در  راتییروند تغ (6) شکل نیهمچناند.  ردیف پررنگ شده

 1. مدل دهد ینشان م lafو مدل  1مدل  یآموزش را برا ندیفرا

 زانیم نیشتریکه ب دهیانتخاب گرد لیدل نیا نمودار به نیدر ا

 .دارد lafاَبرپارامترها با مدل  ریو مقاد یشباهت را از لحاظ معمار

های یادگیری ژرف. اعداد بدون واحد  مدل ارزیابی (.2 دول )

 ر پررنگ شده است.هستند و بهترین عدد در هر سط

 laf [1] 4 9 1 1 معیار / مدل

 269/1 953/1 335/1 911/1 443/1 سرگشتگی

بیشینه دقت 

 آموزش
226/3 131/3 219/3 101/0 213/3 

بیشینه دقت 

 ارزیابی
224/3 215/3 134/3 105/0 233/3 

کمینه خطای 

 آموزش
959/3 112/3 914/3 272/0 619/3 

کمینه خطای 

 ارزیابی
965/3 993/3 281/0 933/3 914/3 

 

 

1- Single Object Update 

2- Multiple Object Update 

 

 1های  در دوره lafو  1های  نمودار میزان تغییر خطای مدل :(2شکل )

 .53تا 
 

 ها: مشاهده

 از مدل  یشنهادیپ یها همه مدل یو خطا یسرگشتگlaf 

 یمدل زبان یعنیاست.  شتریب laf کمتر و دقت آنها از

هتر عمل کرده [ ب13، 1] کدگشا-از مدل کدگذار یعصب

 ت.اس

 4ها مربو  به مدل  مدل یتمام نیدقت در ب ترینشبی 

هنگام این مدل است.  هیدوسو LSTM ،4است. مدل 

را  یبعد یکاراکترها ،یقبل یبر کاراکترها آموزش علاوه

دقت  است بـه   توانسته بنابراین،. ردیگ یدر نظر م زین

 .ابدیدست  یکمتر یسرگشتگ جهیو در نت شتریب

 ها، از  در همه دوره 1مدل  یطاخ ی، منحن(6)ر شکل د

هد د که نشان می است تر نییپا laf مدل یخطا یمنحن

 .تر است آموزش مدل بهتر و سریع

 ها پوشش کد مدل .4-5

مدل  بتدا[ ا2پوشش کد با روش یادگیری و فاز ] سهیمقا یبرا

. سپس میدوره آموزش داد 53 سازی شده را پیاده یگشا-کدگذار

و پوشش کد مجموع  دیمدل تول نیا با ارPDF [14 ] لیفا 1333

مدل  یبرا یبردار . چون راهبرد نمونهمیکرد یریگ ه آنها را انداز

 یبردار از نمونه زیروش گزارش شده است، ما ن نیبهتر زیمذکور ن

همین کار را  .میا مدل استفاده کرده نیها با ا داده دیتول یبرا

دو  تیر نهادمدل پیشنهادی خود نیز انجام دادیم.  4توسط 

قرار  سهیو مقا یابیصورت مجزا مورد ارز را به MOUو  SOUحالت 

 نشان داده شده است. (9) در شکل  ی. نتامیداد

0

1

2

3

4

0 20 40 60

Lo
ss

 

Epoch 

model2 model_laf
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 :ها همشاهد
 ر حالت دSOU یو برا host1_max یها همه مدل 

حالت  نیاند. در هم داشته یپوشش کد بالاتر یشنهادیپ

است. اما بوده  زیاختلاف پوشش کد ناچ گرید زبانیدو م

 یها مدل host123 یعنیدر حالت اجتماع پوشش کدها 

مدل  دهد هر که نشان میاند  بهتر ظاهر شده یشنهادیپ

را اجرا کرده  یدستورات متفاوت جموعهم زبانیهر م یبرا

 است.

  در حالتMOU ما با اختلاف بهتر  یشنهادیپ یها مدل

 یها لیفا شتریب رییکه تغ دهد ینشان م نیهستند. ا

پوشش کد، در تعداد داده آزمون  شیبه افزا زبانیم

انجام  یرا برا MOUحالت  بنابراین،. انجامد یم ،یمساو

 .میکن یم هیتوص یآزمون فاز

 یها برا پوشش کد مدل نیدر هر دو حالت اختلاف ب 

host2_min یکمتر و برا host1_max چشم  به شتریب

 زبانیم لیکه انتخاب فا دهد یامر نشان م نی. اخورد یم

که  PDF لیبه آن هست، مانند فا ازیکه ن یدر موارد

 یآسان کامل آن به یریادگیدارد و  یا دهیچیساختار پ

 ریاست و تأث تیحائز اهم اریبس شود، ینم ققمح

انتخاب  نیارتقاء پوشش کد دارد. ا یرو یریگ چشم

پوشش  شیافزا میدیانجام شود، چون د یتصادف ستینبا

دارد.  زبانیم لیپوشش کد فا با یمیکد رابطه مستق

انجام  یرا برا شتریبا پوشش کد ب زبانیم لیفا بنابراین،

 .میکن یم توصیه یآزمون فاز

 توانسته است به  1شود که مدل  در نهایت مشاهده می

آن را برای تولید داده  ،لذا ؛پوشش کد بیشتری دست یابد

 .کنیم. [ انتخاب می15] MuPDFآزمون در آزمون فازی 
 

 

اجتماع پوشش کد سه میزبان  MOU host123.و SOUها در دو حالت  برحسب میزبان lafهای مختلف در مقایسه با مدل  نمودار پوشش کد مدل(. 7شکل )

 دهد. را نشان می

 آزمون فازی عصبی .4-2
قرار  یرا مورد آزمون فازMuPDF [15 ]افزار  نرم شیآزما نیدر ا

را که در بخش  یبـفاز عص های تمیمنظور الگور نیا ی. برامیداد

آن تعداد  از و با استفاده یساز ادهیپ م،یکرده بود یمعرف 9-1-9

مشخصات  ،(9). جدول میکرد دیمجزا را تول PDF لیفا 333,13

 تمیبرده شده در الگور کار به یها و ثابت ها یاز ورود کیهر ریمقاد

 نیهمچن . مادهد یانجام شده نشان م شیرا در آزما یفاز عصب

 لیفازر قالب فا کی[ که 19] FileFuzzرا با فازر  یآزمون فاز

انجام داده و  ،[2شده در ] ارائه تمیبا الگور زیاست و ن یتصادف

از  ها، شی. درضمن در همه آزمامیکرد یریگ پوشش کد را اندازه

host1_max یبرا هیدانه اولعنوان  همچنین به زبانیعنوان م به 

 یها حاصل از پوشش کد روش  یده شد. نتااستفا یروش تصادف

اختلاف  زین( 5). در جدول ستآمده ا (4)مختلف در جدول 

 گرید یها تمیاز الگور کیبا هر یشنهادیپ تمیپوشش کد الگور

 .ذکر شده استAFL [9 ] قالب فایل با فازر زیو ن (4)جدول 

 ها: مشاهده

 الگوریتم نسبت به یپوشش کد بهتر الگوریتم فاز عصبی 

که نشان از عملکرد بهتر  است  داشته[ 2شده در ] ارائه

عملکرد نیز و  لیساختار فا یریادگیدر  یشنهادیپ یها ل مد

 دارد. های آزمون دادهدر فاز کردن  یشنهادیپ  تمیبهتر الگور

  شده توسط الگوریتم فاز عصبی نسبت به  ارائهروش ترکیبی

رای دهد ب [ هم بهتر است که نشان می9] AFLفازر 

  ساختارهای پیچیده استفاده از تولید مبتنی بر گرامر منجربه

 شوند.  افزایش پوشش کد می
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 داده آزمون  دیهوشمند تول یها روش یبرتر توان یوضوح م به

مشاهده کرد. پوشش کد  یتصادف یها را نسبت به روش

ی فاز تصادف تمیبرابر الگور 9از  شیب یفاز عصب تمیالگور

  است. FileFuzz [19]یعنی 

های الگوریتم فاز  ها و ثابت تنظیمات و مقادیر ورودی :(3 دول )

 عصبی

 مقدار پارامتر

Learnt model M 1 

Sequence prefix P 
انتخاب تصادفی از مجموعه 

 آزمون

Fuzzing rate FR 1/3 

End token ET endobj 

Binary token BT stream 

(a, b) (553, 453) 

β 15/3 

 

با MuPDF پوشش کد حاصل از آزمون فازی  :(4 دول )

 های مختلف. الگوریتم

 الگوریتم / معیار
پوشش بلوک 

 پایه 
 درصد

NeuralFuzz 11259 49/12 

SampleFuzz [2] 13159 13/19 

RandomFuzz (FileFuzz)  [19] 9596 19/6 

 

)بر حسب  MuPDF یبهبود پوشش کد آزمون فاز زانیم :(5 دول )

  .گرید یها تمیبا الگور سهیدر مقا یفاز عصب تمیالگوردرصد( با 
 NeuralFuzz الگوریتم موجود / الگوریتم پیشنهادی

SampleFuzz [2] 99/1+ 

AFL [9] 23/6+ 

RandomFuzz (FileFuzz) [19] 16/11+ 

 پذیری . خطا و آسیب4-7

 Application Verifierشده توسط  دیتول یها گزارش یدر بررس

. باتوجه میمشاهده نکرد ی حافظهس از هر آزمون، خطاپ[، 99]

 شیرا مورد آزماMuPDF [15 ]افزار  نرم ییما نسخه نها نکهیا به

 یها آن در نسخه یها خطا شتریکه ب شود یتصور م م،یقرار داد

 دیجد یکردن خطا دایپ جهینتبرطرف شده باشد و در  یشیآزما

تحت توسعه فعال  یافزار نرم MuPDF یسخت خواهد بود. از طرف

تا  شود یاست که سبب م یبزرگ یدهنده و کاربر و جامعه توسعه

 یفاز عصب تمیحال الگور نیبرخوردار باشد. با ا یخوب تیفیاز ک

  ه کرد ک ییمورد استفاده از توابع ناامن را شناسا نیچند

Application Verifier اعلام  یتیامن یآنها را درقالب هشدارها

 کرده است.

 گیری تیجهن .5

 کی جادیدر فازرها است. ا مانهیپ نیمهمتر ،مولد داده آزمون

 یافزارها آزمون که در نرم یها خودکار داده دیتول یروش برا

 یخطاها، امر افتنی یبرا ابد،یدست  ییبه پوشش کد بالا دهیچیپ

 یعصب یزبان یها مدل یبر مبنا یمقاله روش نیاست. در ا یضرور

شد.  ارائه لیخودکار ساختار فا یریادگی یبراو یادگیری ژرف 

 یشنهادیپ یها بهبود پوشش کد و دقت مدل ها یابیارز  ینتا

 دأییرا ت های تکاملی و تصادفی هایی مثل الگوریتم  نسبت به روش

 PDFبرای اثبات درستی روش پیشنهادی ما قالب فایل . کنند یم

مورد  را که یک قالب فایل ترکیبی و بسیار پیچیده است[ 14]

آزمون  جدید و PDFهای  یادگیری و سپس از آن برای تولید فایل

افزون استفاده کردیم. MuPDF [15 ]افزار شناخته شده  فازی نرم

 تیواقع نیمختلف ما چند یها شیآزما یکل یریگ جهینت نیبر ا

 آنها عبارتند از: نیتر که مهم کند یرا مشخص م گرید یتجرب

 یها تمیآزمون مانند الگور داده دیتول یبیترک یها روش 

آزمون  ندیدر فرا زیرا ن ییدودو یها ، که بخشیفاز عصب

 یشتریمنجربه پوشش کد ب دهند یشرکت م یفاز

 .شوند یم

 در میان 1تر مانند مدل  های یادگیری ژرف ساده مدل ،

تر مثل مدل  های پیچیده های پیشنهادی، مدل مدل

ه را در دوسوی LSTM[ و مدل 13، 1کدگشا ]-کدگذار

گیری  دهند. زمینه نتیجه معیار پوشش کد شکست می

 [ گزارش شده است.16مشابهی در همین زمینه، در ]

 ی ها لیفاPDFدارند، هنگام  یشتریکه پوشش کد ب یا

اختلاف پوشش کد  زین یشیافزا یبروزرسان قیطراز  رییتغ

 .کنند یفراهم م ها لیفا گرینسبت به د یشتریب

 پیروی از چارچوب  ضمناختار فایل تغییر هرچه بیشتر س

کند، که امکان  گرامری آن، پوشش کد بیشتری ایجاد می

های احتمالی را افزایش  پذیری کشف خطاها و آسیب

 دهد. می

از جمله  ؛مدنظر هستند ندهیآ یکار مرتبط برا نیچند

[ که 95] GANژرف مانند  یریادگی یها مدل گریاستفاده از د
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استفاده از روش  نیمولد هستند. همچن یها از مدل یدینوع جد

شبکه  یها پروتکل یمانند آزمون فاز گرید یدر فازرهای شنهادیپ

حلقه  یمقاله دارا نیدر ا یشنهادی. فازر پرسد ینظر م جالب به

داده  دیتول یاز اطلاعات زمان اجرا برا جهیو در نت ستیبازخورد ن

با  زین تیمحدود نیکه ا کند یاستفاده نم یبعد یها آزمون

 یریادگی یها روش گریافزودن سازوکار بازخورد و استفاده از د

 قابل حل است.  ،یتیتقو یریادگیمثل  ینیماش

 نینخست توان ین مقاله را میدر ا یشنهادیروش پ تیدر نها

آزمون  یها خودکار داده دیدر تول یزبان یها استفاده از مدل

 ،یعیازش زبان طبپرد فیدر وظا نیاز ا شیها پ مدل نیدانست. ا

های مبتنی بر  سازی پدیده و در مدل  مورد استفاده قرار گرفته

توانند در همه  می بنابراین،اند.  توالی، بسیار موفق ظاهر شده

عنوان مثال، در حالت جعبه  وظایف این طیف استفاده شوند. به

توان  سفید که کد منبع برنامه دردسترس است، از این مدل می

پذیر  و توابع آسیب[ 96] های سیستمی فراخوانی لیتوا برای کشف

، نیز استفاده کرد. برای این منظور  مورد استفاده در یک برنامه

های سیستمی  لازم است تا یک مجموعه داده از فراخوانی

 پذیر در اختیار داشته باشیم. آسیب
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ABSTRACT 

Fuzzing is a dynamic software testing technique. In this technique with repeated generation and injection of            

malformed test data to the software under test (SUT), we are looking for the possible errors and              

vulnerabilities. Files are significant inputs to most real-world applications. Many of test data which are 

generated for fuzzing such programs are rejected by the parser because they are not in the acceptable    

format and this results in a low code coverage in the process of fuzz testing. Using the grammatical     

structure of input files to generate test data leads to increase code coverage. However, often, the grammar     

extraction is performed manually, which is a time consuming, costly and error-prone task. In this paper, a 

new     method, based on deep neural language models (NLMs), is proposed for automatically learning the 

file structure and then generating and fuzzing test data. Our experiments demonstrate that the data        

produced by this method leads to an increase in the code coverage compared to previous test data         

generation methods. For MuPDF software, which accepts the PDF complex file format as an input, we 

have more than 1.30 to 12 improvement in  percent code coverage than both the intelligence and random 

methods.  
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