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 مراتبی سلسله یفاز شناسه بر مبتنی گذاریرمز
 2، حسین ملکی*1سید هاتف حسینیان برزی

 دانشگاه صنعتی امیرکبیر تهران، افزار نرمکارشناسی ارشد مهندسی کامپیوتر  -2کارشناسی ارشد علوم کامپیوتر، دانشگاه شهید بهشتی تهران  -1

 (60/26/60، پذیرش: 60/60/60)دریافت: 

 کیدهچ

را      یصاند  مدتر رمزشد ا بدا شناسده      در یدصریی مدی     در یک طرح رمزگذاری مبتنی بر شناسه فازی، یک کاربر با کلید  صوصیدی شناسده    
 بدر  یمبتند بدرای رمزگدذاری    حدا    بده  یایی که ها طرحمعینی با یک یگر اشتراک داشته باشن . البته  ان ازا به    و   رمزگشایی نمای ، اگر و ینها 

که ایر فرض برای بسیاری از مصاقع مناسب  یدرحالها اهمیت یکسانی دارن .  یژگیو همهیر فرض استصار هستن  که ا بر ش ا است  ارائهی شناسه فاز
ها از اهمیت یکسانی برصصردار نیستن . در ایر  یژگیوکه  یطصر بهپردازیم  یمهای رمزگذاری  یستمسایر نصع رایجی در یست. در ایر مقاله به فرض ن

یدر   ییرپدا ها در سطصح  یژگیوکه در طص  فرآین  رمزگشایی،  یطصر بهگیرن   یمی قرار مرایب سلسلههای ممکر در یک ساصتار  یژگیوفرض مجمصعه 
ی شناسده فداز   بدر  یمبتند ، یدک طدرح ج ید  مصسدص  بده رمزگدذاری       مسدلله شصن . برای حل ایدر   یگزیر جایر های سطصح بالا یژگیویصانن  با  یم

شناسه گردی . امنیت طرح پیشنهادی در م   امنیتی   ارائهسازی برای آن  یاداپسپس یک یعریف یصری از امنیت و یک  ،ی معرفی ش مرایب سلسله
 هلمر استصار است. یفید ش ا ایلاحی دوصطی گیر یمیوم مسللهبصدن براساس فرض سخت منتخب

 یشناسه فازی، رمزگذار بر یمبتنی، مراتب سلسله ها: یدواژهکل

 مقدمه -7

مدیلادی   4891 سدا   در بدار  اولدیر  شناسه کده بر  یمبتنرمزنگاری 

 کلید   گدصاهی در زیرسداصت   مد یریت  پیشنهاد شد ،  4شمیر یصسط

 ایدر  در. کند   یمد   حدل  سدادا  شدکلی  بده  را (PKI) 2عمصمی سدنتی 

 فرد منحوربه های ویژگی از یکی از کاربر، هر یعمصم ی کل ها، سیستم

دسدت  بده آن  (شدمارا یلفدر   یا یکیپست الکترون آدرس مثا ، )برای

( PKG) 3یصوصید  ی کل ی کنن ایصل یصسط یصوصی ی کلآی  و  یم

همچنیر اولدیر طدرح امیدای مبتندی بدر       [4]شمیر  .شصد می یصلی 

یدک   عندصان  بده را را ارائه داد و طرح رمزگدذاری آن  (IBS)1شناسه 

 باز مطرح نمصد. مسلله

سا  در (IBE) 5شناسه  بر یمبتنعملی رمزگذاری  اولیر طرح

 
 hatefbarz@gmail.com: رایانامه نصیسن ا مسلص *

1- Shamir 
2- Traditional public key infrastructure 

3- Private Key Generator 

4- Identity-Based Signature 
5- Identity-Based Encryption 

 در سدا   شد .  یطراح ]2[فرانکلیر  و بصنه یلهوس بهمیلادی  2004 

گرفتن  که در  درنظرشرایطی را  ]3[ 6وایرز و میلادی، ساهای 2005

فقدط   ممکدر اسدت  دانند  و   ینمآن کاربران شناسه دقیق یک یگر را 

 و شدناصته شدصن   شدان   یفییصید  های ویژگی از یا مجمصعهیله وس به

شناسده  بدر   یمبتن رمزگذاری به مصسص  ج ی ی رمزگذاری سیستم

 فدرد  هدر  FIBEی هدا  طدرح . در کردند   یمعرف( را FIBE) 7ی فاز

ای  یرمجمصعده زکده   صصد یفییصی های ویژگی از ای مجمصعه یلهوس به

 ید  کل بدا  کداربر  سپس، یک .شصد یم  شناصته ،استU های یژگیواز 

قادراسدت   هدا(   یژگیوی از ا )مجمصعهی وابسته به شناسه صوصی

 راشد ا اسدت    رمدز  ' شناسده  یعمدصم  ید  کل بدا  که را رمزی متر

 مقد ار  'و  اشدتراک بدیر    اگدر  ینهدا  و اگدر  ید  نما ییرمزگشدا 

قدادر   شناسده   بدا  کاربر یک یگر،د  عبارت به( باش . kی )ا آستانه

 ییرمزگشدا  راشد ا اسدت    رمز ' شناسه با که را رمزی متراست 

'kاگر  ینها واگر کن    || .  

 
6- Sahai and Waters 
7- Fuzzy Identity-Based Encryption 
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بدر رمزگدذاری در زمینده امیداز نیدز      بصدن عدلاوا از قابلیت فازی

مصسص  بده   FIBEی ها طرحشاصه مجزایی از  دراستفادا گردی  که 

 .]1[( در حا  پیشرفت است FIBS) 4امیای مبتنی بر شناسه فازی

ها اشارا  یستمسبه دو کاربرد مهم ایر نصع  ]3[ساهای و وایرز در 

کردن . اولیر کاربرد باعث ایجاد سیستم رمزگذاری مبتنی بر شناسه 

و دومدیر کداربرد باعدث ایجداد رمزگدذاری مبتندی بدر         ]5[ 2زیستی

از زمددان معرفددی ایددر نددصع سیسددتم رمزگددذاری،  شدد . ]6[ 3ویژگددی

 شد ا   ارائده  FIBEی هدا  طرحنیز از  ]7-8[های متفاویی  سازی یاداپ

 .است

اینترندت  "شکل نصینى از اینترنت بدا عندصان   در چن  سا  اصیر، 

1اشیا
چگدصنگی انتقدا     کده رود  به سدمت فراگیرشد ن پدیی مدی     "

شد ا اسدت و     یلیبد  مهمی  مسللهامر در آن به  یصرت بهاطلاعات 

FIBE40[است  مطرح مسللهحل ایر یک کان ی  برای  عنصان به[. 

ایر فرض استصار  بران  ش ا  ارائه حا   به یایی که ها طرحاگرچه  

دارند    از اهمیت قرار  در یک سطح Uها در  یژگیوهستن  که همه 

یصان  پیدا    یم که آیا یک شناسه ایر یبراگیری  یمیومبنابرایر، 

های  یژگیوفقط یع اد  ،یا نه کن  ییرمزگشارا  'رمزش ا با شناسه 

||)یعنی  ها آنمشترک بیر  ' )در دنیای امروزی دارد یتاهم .

هدایی بدا    یژگدی ویصاند    یمیست زیرا هر فرد نچنیر شرایطی فراگیر 

بدا  یصاند  اللدب    یمد . ایر یفداوت  داشته باش سطصح اهمیت متفاوت 

کده در   یطدصر  بده  شصد یفیصیی مرایب سلسلهاز یک ساصتار  استفادا

یصانن  جایگزیر  یمها با سطح اهمیت بالایر  یژگیو ،فرآین  رمزگشایی

یر شصن . برای پشتیبانی کردن از  ایر  ییرپاها با سطح اهمیت  یژگیو

مفهدص   یت متفداوت(، در ایدر مقالده،    اهمبا درجه  ها یژگیوقابلیت )

 5یمرایبد  سلسلهفازی  شناسه بر یمبتنج ی ی مصسص  به رمزگذاری 

(HFIBE را )کنیم. در  می ی معرفHFIBE ،ها  یژگیوی از ا مجمصعه

(U را بددده چنددد  زیرمجمصعددده )ی لیرمشدددترک       مرایبددد سلسدددله            

(i
m
i UU= 0،j) (i=UU ji  )کده   یطدصر  بده کنیم  می یم یقس

هدای مصجدصد    یژگیویر از  یتاهم با iUهای مصجصد در سطح  یژگیو

mjiبرای  jUدر سطح   یصانند  جدایگزیر    یمد هسدتن  و   0>

هدای   یرمجمصعده زبه  Uشصن . در ایر مفهص ، هر شناسه  ها آن

m ,,0   ی هدر سدطح   به ازاشصد که  می یم یقسطصریi  یدا   0از

m ،ii U  و =0= i
m
i کنن ا با شناسه  یافتدر. حا  یک 

 
1- Fuzzy Identity-Based Signature 
2- Biometric Identity-Based Encryption 
3- Attribute Based Encryption 
4- Internet of Things 
5- Hierarchical Fuzzy Identity-Based Encryption 

است اگر اشتراک  'با شناسه  رمزش اقادر به رمزگشایی یک پیا  

 اند ازا   بده در هر سطح ح اقل  'و   شناسههای دو  یژگیوبیر 

یگدددددددر د  عبدددددددارت بددددددده ،باشددددددد  (ikکدددددددافی      )

i
'
j

i
jj

i
j k || 0=0=    یصاند  همچندیر    یمد . ایر مفهدص

که باش   ]3[ساهای و وایرز  یلهوس به ش ا مطرحباز  مسللهپاسخگصی 

 است. ها شناسهبا یفاوت فایله متریک  FIBEدر مصرد طرح 

صصاه  دسترسی بده   یمفردی  ،اجتماعی شبکهدر یک  :کاربرد

ی از علایق مرایب سلسلهیک ساصتار  براساساطلاعات شخوی صصد را 

که فقط افراد صایدی از   مطملر شصدصصاه   یمصصد مح ود کن . او 

یلی هسدتن . همچندیر،   پروفدا قادر به رمزگشدایی   "جنس مخالف"

 "یمد رک دانشدگاه  "یدا   "درآم  بدالا "هایی از قبیل  یژگیوبرای او 

یا  "رنگ چشم"یت بیشتری نسبت به مشخوات ظاهری )دارای اهم

بده  شدصن .   هدا  آنیصانند  جدایگزیر    یمد که  یطصر به است( یا ..." ق "

جنس "{یها مجمصعههای م نظر صصد را به  یژگیو، او منظصر یرهم

و      1U=}"یدانشدگاه  مد رک "و  "بدالا  درآم "{، 0U=}"مخالف

، همچنیر، کن  می بن ی  یمیقس 2U=}"ق بلن "و  "چشمان سبز"{

 HFIBEرا در طدددددددرح  2k=3و  0k، 2=1k=1مقدددددددادیر 

که هر دو ویژگی  "جنس مخالف"بنابرایر، افراد با   کن  می یمق ارده

دیگر نیازی بده داشدتر    دارن  را "یم رک دانشگاه"و  "درآم  بالا"

 "جدنس مخدالف  "مشخوات ظاهری مصردنظر ن ارن . اگرچه افراد با 

هستن  بای  حد اقل یکدی از    "درآم  پاییر"و با  "کردا یلیحو"که 

یدا بتصانند  پروفایدل     داشته باشن ش ا را  یفیصیصوصییات ظاهری 

با یصان  ینمکه ایر مثا  را  است ذکر  قابلین . مشاه ا نماآن فرد را 

 .کرد سازی یاداپفعلی  FIBEی ها طرحاز  استفادا

یحقق ایر هد ،، اولدیر طدرح رمزگدذاری مبتندی بدر        منظصر به

بدات امنیتدی آن در مد      مرایبدی بده همدراا ا    شناسه فازی سلسله

شصد کده   یمبر آن، نشان دادا شناسه منتخب، ارائه ش ا است. علاوا

 DMBDH مسدلله براسداس فدرض سدختی     شد ا  ارائهامنیت طرح 

 استصار است.

شدامل   2. بخدی  است ش ا  یسازمان هزیر  یصرت بهبقیه مقاله 

شمای کلی و یعریدف یدصری مد       ،3. در بخی استیه اول یفیعار

سازی طدرح   یاداپ ،1شصد. در بخی  یم  مطرح HFIBEامنیت طرح 

شدصد. در   یمد ، از لحاظ امنیتی یحلیدل  5و در بخی  ارائه پیشنهادی

یسه مقاساهای و وایرز  FIBE، کارایی آن بررسی و با طرح 6بخی 

 صصاه  ش .  یانبگیری  یجهنتی شصد و در بخی پایان می 
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 هیاول فیتعار -2

 ،4یرکدص، ب یدابی  شدامل درون  یده اول یفیعدار برصدی از  بخی  یردر ا

پیچی گی کده در ایدر مقالده اسدتفادا      و فرض یدوصط یها نگاشت

 شصد. یممرور  صصاهن  ش ،

 یرکوفب یابی درون -2-7

 3یله یاسدا وس به 2راز یمیسهینه زم دری مرایب سلسلهساصتار دسترسی 

کده   نشان دادیاسا  .است  ش ا  استفادامیلادی  2005در سا   ]44[

سازی چنیر سداصتاری   یاداپیصان در  یمیابی بیرکص،  درونچگصنه از 

 یابی بیرکص، درونای از قییه  یهپا. در ادامه ایطلاحات استفادا نمصد

 .وردا ش ا استآ ]42[

یددد  فدددرض کن یفففابی بیرکفففوف: درون مسففف له( 7تعریفففف 

 kxxX ,,= 1  ی از نقدا  مجدزا و مثبدت در    ا مجمصعهℝ    باشد

kxxx رابطده  هدا  آنکده بدیر    یطدصر  به <...<<<0 . برقراراسدت  21

ljkijieEهمچنیر،   ,01, عنور  1Nمایریس باینری با  =)(

یگدددددرد  عبدددددارت بدددددهباشددددد ،  4    1}=:,{= , jiejiEI ،

1|=)(| NEI  و )(),(:= , EIjicC ji  ی از ا مجمصعدددددده

1N  ،متناظر با  یابی بیرکص، درون مسللهع د حقیقی باش . سپس

CEXیی یدددا سددده ی ا چن جملدددهیعیدددیر  عبدددارت اسدددت از ,,

 xRP(x) N  1که درN  ی ق کن شر  زیر: 

      EIjicxP jii
j ,,= ,                                                

 (4)  

)()(که در آن،  jP ،j امیر مشتق)(xP .است 

کده بد ون هدیر شدرطی      1یابی لاگرانژ و هرمیدت  درونبرصلا، 

دارای جدصا    ممکر استیابی بیرکص،  درونباشن ،  یم 5صصش وضع

یابی بیرکص، بر  درون بصدنصصش وضعیکتا نباش . شرو  کافی برای 

یابی  درون. در زیر آوردا ش ا است ]44[های متناهی در  ی انمروی 

 کنیم: می یبررسجزئی  یصرت بهبیرکص، را 

ی  فرض کن Nggg ,,,= 10   ی مستقل صطد یک سیستم

یر اسدددت و پدددذ مشدددتقبدددار متدددصالی  Nاز یصابدددع حقیقدددی و 

1},1,=:{=)( NiEI i
'  از  6یله یددک یرییددب وایگددانیوسدد بدده

 
1- Birkhoff Interpolation 
2- Secret Sharing 
3- Tassa 

4- Lagrange And Hermite 

5- Well Posed 
6- Lexicographically 

)بردار  )I E (آی  )در  یم  دستهب(EI ),(جفت  ' ki  قبل از),( '' ki 

ii' اگر ینها و اگرگیرد  قرار می ii'یا  > kk'و  = <.) 

یب عنایر او  و دو  از جفدت  یریبه i(2)و  i(1)ی  فرض کن

)(EI '
i   1,{1کنن . همچنیر،  می یان برا,=:{= ' NicC i

'  

یله یک یرییب وایگانی بر روی ان یس عنایدر  وس بهبرداری است که 

C آی . یم  دستهب 

 مسددللهیددصانیم  یمدد و  E ،Xاز عنایددر  بددا اسددتفاداحددا  

 ییم:حل نمازیر  یصرت بهیابی بیرکص، را  درون

)(
),,(

),,(
=)(

0=

xg
XEA

XEA
xP j

j
N

j 




                                           

(2)  

 که: یطصر به
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 (3)  

  عملگر دیرمینان است و),,( jXEA  جدایی  یله جابده وس به

1)( j با  (3)امیر ستصن مایریس'C آی . یم  دستهب 

),,(بسدط  ) (2)، معادله (4)با استفادا از معادله  jXEA    بدر

)(1ی رو j  )شصد: می یسی بازنصزیر  یصرت بهامیر ستصن 

  )(
),,(

),,(
1=)( '

1
)(

0=0=

xg
XEA

XEA
xP j

ji

ic
ji

N

i

N
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                   (1)  

),,(که در آن،  ji XEA   1یله حدذ، سدطر   وسد  بده)( i ا  و

)(1ستصن  j ا  از مایریس),,( jXEA  طدصر  بده آی .  یم  دستهب 

 دسدت هبد زیدر   یدصرت  به( 1)از معادله  0مشهصد مق ار یابع در نقطه 

 آی : یم 
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 (5)  

را برابر  اگر  Nxx ,,1,  0(0)=1گاا بگیریم آن درنظرg 

Njبرای  jg(0)=0و 1       را  0بندابرایر، مقد ار یدابع در نقطده

 :محاسبه نمصدزیر  یصرت بهیصان  یم
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 یدوخط یها نگاشت -2-2

1G ی فرض کن باشدن .   p عد د او   مریبهی ضربی از ها گروا 2Gو  

:211 یصرت بهیک نگاشت دوصطی  GGGe   شدصد و   یمد یعریف

 دارای صصاص زیر است:

,121: بدرای هدر   بدصدن  یدوصط .4 Ggg   و pZba,   داریدم
abba ggegge ),(=),( 2121. 

,121: 4نایباهیدد گی  .2 Ggg   کددده  یطدددصر بدددهوجدددصد دارد

1),( 21 gge. 

,121یری: بدرای هدر   پذ محاسبه .3 Ggg ،    الگدصریتم کدارایی

),(برای محاسبه  21 gge وجصد دارد. 

 پیچیدگیفرض  -2-3
2هلمان یفید شده اصلاح یدوخط گیری یمتصم مس له

 (DMBDH:)  دو

و  p عد د او  که مریبه هر دو برابر  یطصر به 2Gو  1Gگروا ضربی 

:211یدددک نگاشدددت دوصطدددی   GGGe    و یدددک چنددد یایی

2
4
1),,,,( GGZgggg cba   بددرایpZcba ,,  .مسددللهداریددم 

DMBDH  آیا  که است یرا مصرددرcabggeZ یا  استبرقرار  =),(/

 صیر.

ی بدرای  ا چن جملهبا زمان  Aهر الگصریتم  )احتما  برد( مزیت

 شصد: می  یفیعرزیر  یصرت به DMBDH مسللهحل 

1]=),,,,([1]=)),(,,,,([= / ZggggAPrggeggggAPrAdv cbacabcbaDMBDH
A 

 

یر ا بری ا چن جملهبا زمان  Aبرای هر الگصریتم  DMBDHمسلله

DMBDH )احتما  برد(فرض استصار است که مزیت 
AAdv.ناچیز است 

بفر   یمبتنف  یرمزگفذار  یفت و مفدل امن  یفتعر -3

 یمراتبسلسله یشناسه فاز

  ارائده را  HFIBEدر ایر بخی یعریف یصری و م   امنیتدی طدرح   

 کنیم. یم

 شمای کلی -3-7

 ید ، کل ی یصل ی،ساز آمادا یتماز چهار الگصرHFIBE ( )طرح  یک

 یدر از ا یدک هر ،است. در ادامده  ش ا یل یشک ییرمزگشا ی ورمزگذار

 داد. یمرا شرح صصاه ها یتمالگصر

 
1- Non-Degeneracy 
2- Decisional Modified Bilinear Diffe-Hellman Problem 

کده اند ازا     یتدی پدارامتر امن  یدک  یتمالگصر یرا ی:ساز آماده

 یدر . اکند   مدی  یافدت  در یعندصان ورود  بده  کند   مدی  ییرها را یع گروا

کند  و ایدر    مدی  یدف  یعر را U هدای  یژگدی از و یا مجمصعه یتمالگصر

ی مرایبدددد سلسددددله هددددای یرمجمصعددددهبدددده ز هددددا را یژگددددیو

),,,( 10 mUUUU  در دنیای واقعی که یتیاهم یزانمطابق با م 

 یا آسدتانه  یراز مقداد  یا دنباله مچنیر،. هکن  می بن ی  یمیقس ،دارن 

>,,,=< 10 mkkkk  یپارامترهدا ، یتمالگدصر  یدر . اکن  می ییررا یع 

یودادفی   طدصر  را به msk 3یمخف ی و کل params یستمس یعمصم

 paramsیسدتم  س یعمصم یپارامترها ،PKG . سپسکن  ی  مییصل

 .دارد یم  عنصان راز نگه را به mskی مخف ی و کل کن  یرا منتشر م

 یریما  مقداد گصییم اشتراک بیر دو شناسه  یمپس وقتی  یر ا از

>=,,,<کند  )  یمد   را بدرآوردا  یا آستانه 10 mkkkk   منظصرمدان ،)

i
'
j

i
jj

i
j kIDID  اسددددت.  mیددددا  0از  iبدددده ازای  =0=0

 ح اقل یک مقد ار گصییم اشتراک بیر دو شناسه  یموقتی همچنیر، 

>=,,,<کند  )  یرا برآوردا نمد  یا آستانه 10 mkkkk   منظصرمدان ،)

وجددصد دارد کدده   mیددا  0از  iایددر اسددت کدده حدد اقل یددک     

i
'
j

i
jj

i
j kIDID <0=0=  .جدا  یردر اiID  و'

iID   نمادهدایی از

iUID  وiUID ' باشن . یم 

 ،paramsیستم س یعمصم یپارامترها یتمالگصر یرا تولید کلید:

یافدت  در یعندصان ورود  را بده  UIDو شناسه  mskی مخف ی کل

 متنداظر  IDd یصوصی ی کلالگصریتم را برای یصلی   ،PKG .کن  می 

 ارسدا  کن  و از کانالی امدر آن را بده کداربر     یماجرا  IDبا شناسه 

 کن . یم 

 یپارامترهددایتم احتمددالی، الگددصر یددرا هددای یورود رمزگففذاری:

 یدر است. ا IDشناسه و M یا  آشکار، پparams یستمس یعمصم

 .کن  ی مییصل یعنصان صروج را به Cمتر رمز  یک یتمالگصر

 یعمصم یپارامترهایر الگصریتم قطعی، ا های یورود رمزگشایی:

 کلید   ورمزش ا  ID شناسه با که C متر رمز ،params یستمس

ID' صوصیددی
d شناسدده بدده وابسددته 'ID اگددر اشددتراک  . اسددت

                            یا آسدددددتانهیمدددددا  مقدددددادیر  ID' و ID یهدددددا شناسددددده

(>,,,=< 10 mkkkk  پیدددا  ،بدددرآوردا کنددد ( را M یدددر ل در و      

 .گردان  یبرم صروجیعنصان  به را  یصرتایر

 

 
3- Master Secret Key 
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 مدل امنیت -3-2
در نظددر  یشددنهادیطددرح پ یکدده بددرا یتددیمدد   امندر ایدر بخددی  

کده  اسدت   4فدازی  شناسده منتخدب  یتدی  امنم    براساس گیریم یم

در مد     اند .  کار بدردا هب FIBE یها طرح یبرا ]3[ و وایرز یساها

کند  کده قبدل از یصلید       مدی  یدیر  یع، مهاجم شناسه منتخبامنیتی 

. حمله کن صصاه   یمیی ها شناسهپارامترهای عمصمی سیستم به چه 

در طدرح   یتدی و مد   امن  پیشدنهادی  یتدی م   امن یرینها یفاوت ب

 ید  مهاجم اجازا ن ارد کل ج ی در م    هاست ک یرو وایرز ا یساها

 یا آستانه یرکه اشتراکشان با شناسه منتخب، یما  مقاد ییها شناسه

 ید  ینهدا کل  یگدر، د  عبدارت  درصصاسدت کند . بده    کند ،  یم  را برآوردا

درصصاست کند  کده اشتراکشدان بدا شناسده       یصان  یرا م ییها شناسه

 .را برآوردا نکن  یا آستانه یها از شر  یکیمنتخب ح اقل 

 یهبرپا شصد یگرفته م درنظرHFIBE طرحی که برا یتیامن م  

اسدت.   یا بات محرمدانگ  یرمزش ا برا  متر 2بصدنیصیشخ یرقابلل

 یدت ا بات امن یبرا( ( و یک چالشگر )Aزی بیر یک مهاجم )با

فدازی   شناسده منتخدب  ( در مد   امنیتدی   ) HFIBEطرح  یک

 است. یریصرت ز بهی مرایب سلسله

gameHFIBE IDSel  ,

A 

که قو  حملده بده آن را دارد    را ID یا مهاجم شناسه آغازگر:

 .کن  یم  مشخص

و  کند   یمد  اجدرا  را یسداز  آمادا الگصریتم گرچالی ی:ساز آماده

 .کن  یم  ارسا  مهاجم برای را params یستمس یعمصم یپارامترها

شناسده   ه هرب یصوصی ی هایمهاجم اجازا درصصاست کل :7فاز 
'ID با شناسه  آن که اشتراک ی داردرا در یصریID از  یکیح اقل

 .را برآوردا نکن  یا آستانه یرمقاد

 را بدده  یکسددانبددا طددص   1Mو  0M یددا مهدداجم دو پ چففال :

 یطدصر یودادف   را به  یتگر ب. سپس چالیکن  یم گر ارسا چالی

. سپس کن  یرمز م IDرا یحت شناسه  M یا و پ کن  یم  انتخا 

 .کن  یم  مهاجم ارسا  یرمزش ا را برا  گر مترچالی

چه در فداز او   همانن  آن ییها درصصاست یصان  یمهاجم م :2فاز 

 ده .  دادا را انجا انجا 

 
1- Fuzzy Selective-ID 
2- Indistinguishability 

 گرداند  و  یبرمد  پاسد  عنصان  به را ' بیت مق ار مهاجم پاسخ:

 که برن ا است بازی ایر در یدریصری  احتمدا  ) مزیت .باش  '=

 شصد:  می یف یصرت یعر یربه امهاجم در ایر بازی  (برد

2

1
]=[  'Pr. 

 شناسده منتخدب   در م   امنیدت  HFIBEیک طرح  :2تعریف 

در بازی بالا با  مهاجم برد اگر احتما  امر استی، مرایب سلسلهفازی 

 ی مق ار ناچیزی باش .ا چن جملهزمان 

 یشنهادیطرح پ -4

رمزگذاری مبتندی  در ایر بخی قو  داریم یا م   رسمی یک طرح 

 مرایبی را در م   شناسه منتخب بیان کندیم. بر شناسه فازی سلسله

 :استزیر  یصرت بهزئیات طرح پیشنهادی ج

 یساز آماده -4-7
 شصد. یم  انجا  PKGایر الگصریتم یصسط 

  :یتپارامتر امنورودی . 

 :پردازش 

 کده  یطدصر  بده  ،2Gو  1G ضربیگروا دوری  انتخا  دو -

 .باش  p او  ع د برابرشان  مریبه

:211ی نگاشت دوصط انتخا  یک - GGGe . 

سدادگی بده    )بدرای  Uهدا  یژگیو از یا مجمصعهیعریف  -

 عنایدر  اولدیر از ع د  |U| یع اد
pZ عندصان  بده  را U 

 .(میریگ یم درنظر

 میدزان  بدا  مطدابق  سیسدتم  یهدا  یژگد یو یقسیم یمدا   -

ی هددا رمجمصعددهیز در دنیددای واقعددی بدده  تشددانیاهم

mUUU ,,, 10 . 

>,,,<ی ا آستانه مقادیر از یا دنبالهانتخا   - 10 mkkk 

. 

pU یوادفی انتخا  اع اد - Zyttt ,,,, ||21   عندصان  بده 

 و 1G گدروا  از g مصلد   انتخدا   .msk مخفدی  کلی 

paramsیسدتم  س یعمدصم  یپارامترهامحاسبه مق ار 

 زیر: یصرت به

}),(=,=,,=,,,,,,,,{ ||
||

1
11021

yU
t

U

t

m ggeYgTgTkkkgeGG  

  :یسددتمس یعمددصم یپارامترهدداصروجددی params  کدده

راز  یدصرت  کده بده   mskی مخف ی کلو  ش ا است منتشر

 .ش ا است یدار نگه
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 تولید کلید -4-2
 شصد. یم  انجا  PKGایر الگصریتم یصسط 

  :یسددتمس یعمددصم یپارامترهدداورودی params، یدد کل 

 .IDکاربر و شناسه msk یمخف

 :پردازش 

 درجده  از q)( یودادفی  یا چن جملده  انتخا  یک .4

1mk که یطصر به yq =(0). 

 یهدددا رمجمصعدددهیز بددده ID یقسدددیم شناسددده  .2

mIDID ,,0  مقادیر یما  یبه ازا که یطصر به j  از

m ،jj یا 0 YID . 

 :m یا 0از  j مقادیر یما  یبه ازا .3

i محاسبه مق ار -
t

i
j

k
q

i gD

)(
)

1
(

=



 یهدا  مؤلفه عنصان به 

 i ویژگدی  هر ازای )به jIDiصوصیی برای  کلی 

 .دارد( قرار ا jسطح  در که ID شناسه در مصجصد

  :شناسده  بدا  صوصیدی متنداظر   کلی صروجی ID  یعندی 

IDiiD }{. 

 رمزگذاری -4-3

  :کنند ا  افتیدر شناسهورودی ID، ی عمدصم  هدای پارامتر

2GMو پیا  params سیستم . 

 :پردازش 

 .pZs یوادفی انتخا  مق ار .4

's محاسبه مقادیر .2 MYE IDiو  =
s

ii TE }={. 

  :متر رمز صروجی)}{,,(= IDii
' EEIDE . 

 رمزگشایی -4-4

  :مددتر رمددز ورودی)}{,,(= IDii
' EEIDE ، هددایپارامتر 

 ID' کنند ا  افدت یشناسده در و params ی سیستمعمصم

IDiiD'متناظر با کلی  صوصیی 


}{. 

 :پردازش 

یما  دنباله مقادیر  ID'و  IDاگر اشتراک شناسه  .4

یک  عنصان بهرا  ID''گاا آن برآوردا کن ی را ا آستانه

که  میکن یم  انتخا طصری  ID'زیرمجمصعه از 

m
'' kID یما   IDآن با  اشتراکبرقرار باش  و  |=|

. سپس، عبارت برآوردا کن ی را ا آستانهدنباله مقادیر 

 :میکن یم  محاسبهزیر را 

  
1|),,(||)

0
,,(|.1)(' ),/(=






 XEAXE

r
i

Ar
i

ii
''IDi

EDeEM (7    )

                  

( 3در مایریس ) iشمارا ردیف ویژگی  riکه در آن، 

 .است

 .=M یصرتریا ریدرل .2

  :صروجیM. 

از  یمدصرد صاید   یک ]3[ و وایرز یساها FIBEطرح  یادآوری:

از  سدطح  یدک ینهدا در   هدا  یژگدی همه و چرا که ش ا است  ارائهطرح 

 .یستمق ار مشتق ن یربه ه یازن یجهقرار دارن ، درنت اهمیت

 اثبات درستی -4-3

اگر اشتراک بدیر  چراکه  ،است (( یحیح7رمزگشایی )معادله ) رابطه

ID  و'ID اشتراک بیر ،برآوردا کن  را یا آستانه شرایط همه ID و
''ID بدا  کداربری  بندابرایر،   دارد را صاییت همیر یعریفبنا بر  نیز 

 طبدق  یصاند   مدی  را رمزگشدایی  ID'' کلی  صوصیی متناظر شناسه

 ده :  انجا  زیر مراحل
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(0)),(/),(= sqsy ggeggMe  

sysy ggeggMe ),(/),(=  

M=  

 یتامن تحلیل -3

 بده  کهدر م   شناسه منتخب  یشنهادیطرح پ یتبخی امن یردر ا

 .شصد یم  ا باتش ا  دادا یل یقلDMBDHسخت  مسلله

، طددرح DMBDHمسددلله  یریناپددذ بددا فددرض امکددان :7قضففیه 

 یشناسه منتخدب فداز   امر یحت م   HFIBEطرح  یکش ا  ارائه

 .است مرایبیسلسله

 یباشدد  کدده در بدداز   یمهدداجم A یدد اجددازا ده برهففان:
IDSelHFIBE 

,A   با احتما که  شصد یم یروزپ یشنهادیطرح پ 
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ی طراحد  یرا طدصر  گدر  ، چدالی A ا اسدتفادا از گداا بد  . آناست

 حل کن . 2/را با احتما   DMBDHکه مسلله  کنیم می 

ی مصنددده یودددادف یدددک ن گدددر یددد  چدددالی فدددرض کن

2
4
1),=,=,=,( GGZgCgBgAg cba   از مسدددلله سدددخت 

DMBDH یدد  مهدداجم کددردا اسددت. فددرض کن یافددترا درA بددا   

IDSelHFIBEکه در بازی  گر چالی 
,A   یعامدل  اسدت   ش ا  م ،

 چگصنه با اسدتفادا  گر چالی داد که یمصصاه در ادامه نشان. دارد

IDSelHFIBEی در طددص  بددازAاز  
,A جددصا  مسددلله  یصاندد  یمدد 

DMBDH یبداز  یسداز  دسدت آورد. مد    را به DMBDH ی، بدرا 

 است. یریصرت ز به یهقی یرا بات ا

را  ID شناسه چالیرا اجرا و  Aمهاجم  گر چالی آغازگر:

 کن . می یافت در Aمهاجم  از

 برابدددر را Y پدددارامتر گدددر چدددالی ی:سفففاز آمفففاده
aggeAge  در Ui ویژگددی هددر دهدد . بددرای یمدد قددرار ),(=),(

 :کن  می ی مق ارده زیریصرت  به را iT مقادیر سیستم

 اگر i  ، یودادفی  عد د  یدک  باشد pi Z   انتخدا  

iبرابر  را iT و کن  یم
c

i gC


 .ده  یم قرار =

 یودادفی  عد د  یدک  یصرتریا ریل در pi Zw    انتخدا 

i برابر راiT و کن  یم
w

g ده  یم قرار. 

 .ده  یم A به را عمصمی سیستم یپارامترها سپس

 یهدا  شناسده  بدرای  صوصیی کلی  یصان  می A فاز ایر در :7فاز 

 یکی در ح اقل IDو  ID'اشتراک بیر  که شرطی به را ID'متع د 

 Aکده   کنید   فرضدرصصاست کن .  ،ی ق نکن ی ا آستانه شرو  از

 گدر  چدالی درصصاست کن . را  ID'شناسه  یبرا یصوصیی  کل

 :کن  ی  مییصل مراحل زیر مطابق را ID'شناسه  صوصیی کلی 

  یعریف مق ار'IDID=، 

 00 رییأ  یب ویژگی یعریف یک U، 

  انتخا  مق ار' که یطصر به: 

- '' ID 

- '  

- 1|=| m
' k 

{0}و  Uاشددتراک بددیر  -
'  مقددادیر یمددا 

یدا   0از  iی بده ازا کن  و  برآوردا را یا آستانه

m ،
i

k'
i

U |{0})(|   . برقرار باش 

  {0}یعریف مق ار= 
'S ، 

  صوصیی  کلی  یها مؤلفهمحاسبهiD ی هدا  یژگیو برای
'i  زیرروش  به: 

یودادفی   عد د  یدک  گاا انتخا آن iاگر  -

pi Zs ، مق ار  محاسبه سپسi
s

i gD =. 

اگددر  -  'i عدد د یددک گدداا انتخددا  آن 

یوددادفی 
pi Z، مقدد ار  محاسددبه سددپس

i
w

i

i gD



=. 

  بعدد  از یعریددف مقددادیر بددالا یددک ضددمنیطددصر  بدده 

 1mkانتخدا    بدا  1mkدرجه  از xq)(ی ا چن جمله

aqنقطه علاوا  به یوادفی نقطه . کند   یمد   فید یعر (0)=

iiبرابدر   یابع مق ار iبرای 
j

k

sciq =)(
)

1
(

 بدرای   و

  'i برابر  یابع مق ارi
j

k

iq =)(
)

1
(

   است کدهj 

 .دارد قرار آن در iویژگی  که است سطحی شمارا

 گر چالی  صوصیدی  کلید   یهدا  مؤلفده  زیدر  روش بده 

IDi''ی ها یژگیو با مطابق  کن  یم یصلی  را: 

i
w

i
j

k
q

i gD

)(
)

1
(

=



 

 قدرار  آن در iویژگدی   کده  اسدت  سطحی شمارا jکه در آن، 

 .دارد

 صوصیدی  یصانسدت کلید    گر چالیبالا  روش طبق بنابرایر،

، یصزیع کلی  صوصیی بدرای  علاوا به. کن  را یصلی  ID'شناسه  برای

 .استمطابق با طرح ایلی  ID'شناسه 

 بده  را یکسدان  طدص   با 1Mو  0Mپیا   دو Aمهاجم  چال :

طدصر   بده  را بیدت   گدر یدک  سدپس، چدالی  . ده  یم گر چالی

 رمز IDشناسه  از استفادا با را Mپیا   و کن  یم  انتخا  یوادفی

 زیدر یدصرت   . مدتر رمدز بده   ده  یم Aبه  را E متر رمز و کن  یم

 :است

  )=,=,(=
IDi

i
i

' BEZMEIDE
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 او  فداز  در چهآن همانن  ییها درصصاست یصان  یممهاجم  :2فاز 

پاسد    روش همدان  بده  نیدز  گر و چالیده    انجا  راانجا  دادا 

 ده .

. گرداند   پاس  برمیعنصان  به را 'بیت  مق ار Aمهاجم  پاسخ:

اگر  ' ، گر چالی باش یساوی  نشانه به را یک مق ارZ  بدا 

cabggeمق ار   برای را یفر مق ار یصرت،ایر یرل در گردان  برمی ),(/

 را اسدت  2Gگدروا   در یودادفی  عد د  یدک  Zکده  ایدر نشان دادن 

 .گردان  برمی

 برن ا احتما   بالا با بازی اگر مهاجم در دهیم یم نشان حا 

 بدا  را DMBDHسدخت  مسدلله   یصان  یم گر گاا چالیآن شصد،

 .ی حل نما 2/احتما  

cبرابدددددر مقددددد ار  Zاگدددددر 

ab

gge گددددداا باشددددد  آن ),(
''

=),(= rar' YMggeME  برای و IDi ،

''

)(===== r
i

i
cri

c
c

b

i
b

i
i TgggBE

 آن، در کدددده 
c

b
r' = 

 یحدت  Mمتر  از یوادفی رمزگذاری یکمتر رمز  بنابرایر،  است

بندا بدر   مهاجم  (برد احتما ) مزیت حالت، ایر در. است IDشناسه 

یعنی  است، برابر  یعریف 1/2=]=[ 'Pr. 

zggeبرابدر مقد ار    Zاگر  یصرت،یر ایرل در  یدک  یبده ازا  ),(

zggeMEگاا آن باش  pZzیوادفی  ع د ),(='
. کده   ییجاآن از

z است،  یوادفی ع د یک'E از یودادفی  عنور مهاجم یک دی  از 

 ایدر  در. نیسدت  Mاز  اطلاعدایی  گصنه یره شامل و است 2Gگروا 

درنتیجده   آورد، ینمد   دستهب مصرد در اطلاعی هیر مهاجم حالت،

1/2=]=[ 'Pr . 

 مسدلله  حدل  بدرای  گدر  چالی مزیت )احتما  برد( بنابرایر،

DMBDH با است برابر: 

.
2

=
2

1

2

1

2

1

2

1

]=|),,,,([]=|)),(,,,,([= /
















 'cba'cabcbaDMBDH ZggggCPrggeggggCPrAdvC

 

 ییکارا -6

طص   متر رمز،با یصجه به طص   ش ا ارائهدر ایر بخی، کارایی طرح 

 شصد. می یبررسکلی  صوصیی و زمان رمزگشایی و رمزگذاری 

رمزگذاری بدرای یدک    منظصر به 1Gیع اد عملیات یصان در گروا 

رابطده صطدی بدا یعد اد عنایدر آن شناسده دارد. الگدصریتم         ،شناسه

و  دارد یازنی هر ویژگی شناسه به ازارمزگذاری به یک عملیات یصان 

 نگاشت دوصطی مح ود است. mkهزینه رمزگشایی به محاسبه 

صطی با  طصر بهیع اد عنایر گروا در پارامترهای عمصمی سیستم 

یاب . یع اد عنایر گروهی  می  ییافزا( Uهای سیستم ) یژگیویع اد 

هدای آن   یژگیوشصد با یع اد  یمکه در کلی  صوصیی کاربر استفادا 

 شناسه رابطه صطی دارد.

ی ا شناسده با ان ازا  متر رمزیع اد عنایر گروا در یک  ،یتدرنها

 رابطه صطی دارد.شصد  یمکه برای آن رمز 

اندد ازا پارامترهددای مختلددف و هزیندده محاسددبه  ،(4)در جدد و  

یصسدط   شد ا  ارائده پیشدنهادی و نسدخه او     طدرح ها در  یرالگصریتمز

شدصد را   یمد   دادانمدایی   SWکه با اصتوار بدا   ]3[ساهای و وایرز 

||کنیم. نماد  می یسه مقا G بیت( عنایر  برحسبطص  ) دهن ا نشان

و  kGهدا، نمداد    یژگیوجا مجمصع یع اد در ایر nاست.  Gگروا 

ekC  0برای>kدهن ا نشانیرییب ، به k بر روی  بار محاسبهG 

 2rو  متر رمزهای  یژگیومجمصعه  1rی است. ساززوجی عملگرهاو 

 .استهای طص  کلی  صوصیی  یژگیومجمصعه 

 شناسه فازی بر یمبتنی رمزگذاری ها طرحنتایج مقایسه  (:7جدول )

 طرح پیشنهادی    

 عمصمیطص  کلی  
|||| 21 GGn 

 
|||| 21 GGn   

)(1|| طص  کلی  مخفی pZn 

 
||1)( pZn   

|| طص  کلی  صوصیی 12 Gr  || 12 Gr  

|||| طص  متر رمز 211 GGr 

 
|||| 211 GGr   

211 هزینه رمزگذاری 2GGr   211 2GGr   

)(21 هزینه رمزگشایی GddCe 

 

21)( GkCk mem 

 

 شناسه منتخب شناسه منتخب م   امنیت

 پشتیبانی از ویژگی ها با 

 درجه اهمیت متفاوت
 بله صیر

 

 یجده نترا   یشنهادیپیصان بریری طرح  یم وضصح بهاز ج و  بالا 

هدا بدا درجده     یژگدی و. طرح پیشنهادی علاوا بدر پشدتیبانی از   گرفت

پیچی گی با طرح ساهای و وایرز یفداویی   ازنظراهمیت های متفاوت 

 امنیتی نیز در همان م   امنیتی ا بات ش ا است. ازنظرن ارد و 
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 یریگ جهینت -1

 یصجه مصردی رمزگذاری مبتنی بر شناسه فازی بسیار ها طرحامروزا، 

باشدن . در ایدر مقالده،     یمو دارای کاربردهای فراوانی  ان  تهگرف قرار

( HFIBEمرایبدی ) سلسلهشناسه فازی  بر یمبتنمفاهیم رمزگذاری 

هدا بدا سدطح     یژگدی وکه دارای FIBE مسللهی برای حل راا عنصان به

یصاند    یمد گردید . مفهدص  پیشدنهادی     یمعرفاهمیت متفاوت است، 

کده   ]3[یله ساهای و وایدرز  وس به ش ا طرحباز مسلله حل راا عنصان به

پرسی ش ا  ها شناسهبا یفاوت فایله متریک  FIBEدر مصرد طرح 

ی هدا  طدرح . یدک یعریدف یدصری بدرای امنیدت      مطدرح شدصد  ، است

HFIBE  یدابی بیرکدص،    دروناز  با اسدتفادا سازی  یاداپو یک روش

شناسده  سپس، امنیت طرح پیشدنهادی در مد   امنیتدی      ش ارائه 

گیدری   یمیودم  مسدلله  بدصدن سدخت مرایبی با فرض  سلسله منتخب

 گردی .ا بات هلمان  یفید ش ا ایلاحدوصطی 
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ABSTRACT 

In a Fuzzy Identity-Based Encryption (FIBE) scheme, a user with the private key for an identity ID is 

able to decrypt a ciphertext encrypted with another identity ID if and only if ID and ID' are within a certain 

distance of each other as judged by some metric. The existing literature on FIBE assumes that all attributes 

are equally important. However, this assumption may not be appropriate in some situations. In this paper, 

we consider the problem of FIBE with attributes of different importance level. In this setting, the set of   

possible attributes admits a hierarchical structure such that, during decryption process, attributes in lower 

levels can be replaced by those in higher levels. To solve this case, a new scheme called Hierarchical Fuzzy 

Identity-Based Encryption (HFIBE) was introduced then it was provided with a formal definition of security 

and an implementation method. The security of our proposed scheme is in the Selective-ID security model 

under the Decisional Modified Bilinear Diffe-Hellman assumption. 

Keywords: Hierarchical, Fuzzy Identity-Based, Encryption 
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