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  نامطمئن یابر های یطها در مح پراکنش امن داده یبرا یدجد یتمالگور یک -پاد

 2یانیاناف یرام، 1*یزیعز یمهد

 دانشگاه تهران اطلاعات  یتامنارشد  یکارشناس  -2)ع(،  یندانشگاه جامع امام حس یاراستاد -1 

 (22/20/59، پذیرش: 12/11/59)دریافت: 

 چکیده
ی هها  دادهیی که   ها سازمانمانع پذیرش آن توسط  نیتر بزرگی ابری، همواره ساز رهیذخی ها سیسرودر الگوی محاسباتی رایانش ابری و 

بوده است. گرچ  محرمهانگی داده ممنهن اسهت     ها آنی( ریپذ دسترس)محرمانگی، جامعیت و  ها دادهسری و حساس دارند مسئل  امنیت این 

 ها دادهمقابل مهاجم خارجی با اعمال رمزنگاری سمت میزبان حفظ شود، اما همچنان صاحبان ابر یا کاربران ارشد میزبان ابری قادر ب  خواندن 

نقطه  قهوآ آن حفهظ     نیتهر  بزرگک   میکن یمپیشنهاد هستند. در این مقال ، الگوریتم جدید ب  نام پاد را  ها آنو ب  خطرانداختن محرمانگی 

 سازد یم، اکنون الگوریتم پاد ما را قادر گرید عبارآ ب ی سری چ  در برابر مهاجمان خارجی و چ  در برابر میزبان ابری است. ها دادهمحرمانگی 

 هها  آنخهود بهدون دغدغه  و نگرانهی درخمهوم محرمهانگی        شده یبند طبق ی ها دادهی سپار برونی ابری برای ساز رهیذخی ها سیسروک  از 

، ایهده  شد یمابری ذخیره  دهنده سیسرو کینزدی متداول ک  داده کاربر ها روش برخلافبهره ببریم.  ها سیسرواستفاده کرده و از مزایای این 

ابهری متمهایز اسهت. مها بها             دهنهده  سیسهرو یهک   بهر روی  فایهل ی هر قطع  از ساز رهیذخقطع  متمایز و نامفهوم و  Nما تبدیل فایل کاربر ب  

و روش نوین و بسهیار کارآمهدی را    میکن یمکردن آن اقدام ب  الگوریتم پراکنش داده رابین نسبت ب  امن پردازش شیپکردن یک مرحل  اضاف 

دون کلید جامع عمهل پوشهانده و از ایهن طریه ،     تا ب  مفهوم امنیت ب میریگ یمکار ، ب ردیپذ یمتوزیعی انجام  صورآ ب برای مدیریت کلید ک  

دلیهل  حفاظت از کلیدهای رمزگذاری و ...( را مرتفع کنیم. ب  سازوکاری بسیاری ک  در این خموم وجود دارد )تولید یک کلید امن، ها چالش

 از آن در قالب یک اپلینیشن موبایل نیز بهره برد. توان یمیک وب اپلینشن،  صورآ ب ی آن ریکارگ ب بر کارآمدبودن الگوریتم پاد، علاوه

 

سبک یرمزنگار یل،موبا یابر یانشامن، را سازی یرهذخ: یدیکلهای واژه

 1مقدمه -1
وجهود دارد که     یچنهد چهالش و مشهنل اصهل     ی،ابهر  یانشدر را

 میهل   به  ابهر بهی    یشهان ها سهپاری داده  کاربران را نسبت ب  بهرون 

نظهر   از یهها  گونه  داده  که  ایهن   یطیخمهوم در شهرا   ب  کند یم

 یهن از ا ینهی باشد.  یو سر شده یبند طبق  یها جز داده یاطلاعات

 یکردن آن است، اصطلاحاً ابرهامقال  حل ینمشنلاآ ک  هدف ا

اگرچ  ممنن است  ،حالت ین. در ا[1]صادق اما کنجناو نام دارد 

را نسبت به   را رمز کنند و آن یو یها بنا ب  درخواست کاربر داده

کار توسط خهود   ینجاک  اآن آ هنرها محافظت کند، اما ازحملا

 یهاز، امنهان وجهود دارد که  در صهورآ ن     ینشده، بالقوه ا ابر انجام

دهنهده   توسط کاربران ارشهد سهرویس   یحت یادولت و  تدرخواس

داده از  یمحرمانگ ،صورآ ینداده کاربر خوانده شود ک  در ا ی،ابر

سهازی   مربوط ب  ذخیره یها از چالش یگرد ینیخواهد رفت.  ینب

 یسازی ک  با رمزنگهار  است. در هر پیاده یدکل یریتامن، بحث مد

 ههای  یچیهدگی از پ یجزئه  یهد کل یریتهمراه باشد، مشهنلاآ مهد  
 

  mahdiazizi@ihu.ac.irرایانام  نویسنده مسئول:  *

ما در عمهل   پیشنهادی و سامان  یتماست. الگور سامان افزوده آن 

الههام گرفته     [2] یچنهد ابهر   یطمحه  یااز ابرها و  یاز مفهوم ابر

از چند ابر جهدا اسهت که      یبیاز ابرها ترک یابر یف،است. در تعر

و مهورد   شهده  یهع زمهان توز  طهور ههم   داده کاربران در آن ابرها ب 

 یهها  از روش ی،چنهد ابهر   یکارهها . در راهیهرد گ یپردازش قرار م

 .شهود  یاستفاده مه  [3] 1یراک راز شمخموم اشتر اشتراک راز ب 

درنظهر   یهت با nداده خهود را   یااگر ما فایل  یردر اشتراک راز شم

 ی)خروجه  یمآن اعمهال کنه   یبهر رو ( m, nمهدل )  یکو  یریمبگ

فایهل   یها داده  یهابی باز یک  برا شود یسهم م nاشتراک راز شامل 

 یفضها  یهک به    یهاز اسهت( در حاصهل ن   یسهم ضهرور  mحضور 

 داشت.  یمخواه یتبا nbسازی معادل  ذخیره

پههراکنش   یتماشههتراک راز، الگههور یههها از مههدل یگههرد یینهه

2یناطلاعاآ راب
(IDA3) [4]  طهر    یک در این الگوریتم،ک   است

 

1- Shamir 

2- Rabin 

3 - Information Dispersal Algorithm 
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(m, n ) درمجمهو   بنهابراین، ایهن طهر ،     شده اسهت.  کارگیری ب

 در یسازی هست. دو تفاوآ اصل ذخیره یفضا یتبا nb/m یازمندن

از:  ین وجود دارد ک  عبارتندراب IDA طر  و یرشم زرا اشتراک طر 

 طهر  پیشهنهادی    جاکه  در آن از .سهازی  و سهربار ذخیهره   یتامن

در اسهتفاده از  تهوانیم  پهس مهی   یم،را مدنظر ندار یریپذ دسترس

 یهره نظهر سهربار ذخ   که  از  گیهریم به   nرا برابر  m ینراب یتمالگور

 یتی،امن یها ضعف یلادام  با تحل در .داشت یمخواه ین به عملنرد

IDA عنههوان مرحلهه    سههبک و کارآمههد را بهه   الگههوریتم ینرابهه

کهردن  بر امهن تا علاوه کنیم یاضاف  م ینراب IDAپردازش ب   پیش

. یمکارآمههدبودن آن اسههتفاده کنهه  -فضهها یژگههیاز و یمبتههوان ،آن

 یدیمدل جد یتم،بودن الگوریعیتوز یتبا توج  ب  ماه ین،همچن

 یهد کل یریتمد یها ک  چالش کنیم یم یمعرف یدکل یتریمد یبرا

. در کند یسازی آن را مرتفع م و سازوکار ذخیره تولید اعم از نحوه

که  تهاکنون   ههایی  یهها و معمهار   طر  یابیو ارز یب  بررس ،ادام 

ساز چنیدهه، ذخیر های یلفا یتحل مشنلاآ مربوط ب  امن یبرا 

امنیهت طهر      ،آن از بعهد  شهود. میپرداخت   ،اند در ابر ارائ  شده

IDA یب  درک یدنتا بتوان با رس گیردمورد بررسی قرار می ینراب 

را فهراهم  آن یهت امن ینه ، هز یندرست از نحوه کارکرد آن با کمتر

پهاد و   یتمالگهور  یحب  تشهر  4و  3های در بخشآن،  از  . پسنمود

شهود. بخهش پهنجم، شهامل     پرداخت  مهی مختلف آن  یهامرحل 

پایهانی  بخهش  طر  پیشنهادی است و در  ییو کارا یتیامن یلتحل

 .پردازیممی گیری یج نت ب  ارائ 

 کارهای پیشین -2
ک  تاکنون ارائ   ییها داشت بر روش یمخواه یبخش مرور یندر ا

و  کنهیم  یهها بها روش خهود ارائه  مه      از آن ای یسه  انهد و مقا  شده

در بخههش پههنجم ایههن مقالهه   (1)را در جههدول  یجنتهها ،تیههدرنها

 .کنیم یبندی م جمع
 

 های دیگرهای الگوریتم پاد با روشمقایس  ویژگی (:1)جدول 
 

 

 روش

کارگیری به

 اعتماد روابط

رمزنگاری 

 نامقارن

 رمزنگاری قالبی
(AES  3DES) 

 یا

امنیت بدون 

 کلید
 یساز رهیذخسربار  سربار محاسباتی محرمانگی

 nb/m + 100 Byte پایین بله بله خیر خیر خیر پاد

AONT- RS  

[11] 
 nb/m + 32 نسبتا خوب بله بله بله خیر خیر

Depsky [5] زیاد بله بله بله خیر خیر nb/m 

Efficient 

secure storage 

in MCC [21] 

 دارد خیر بله بله خیر
 

 بسیار زیاد

 

 هیچ

Protecting 

data in MCC 

[20] 

 بله خیر خیر خیر بله
 

 الگوریتم نامشخص

 

 هیچ

Secure data 

operations in 

MCC [22] 

 بله خیر خیر بله خیر
 

 زیاد

 

 هیچ

پههراکنش داده بهها حفههظ  یبههرا یمتفههاوت یههها روش تههاکنون
 یهها  از روش ینهی  یرانهد. اشهتراک راز شهم    ارائ  شده یمحرمانگ

 (m, n) طهر   از یهک   . در طر  اشتراک راز شهمیر، مشهور است

 یژگهی طهر   و ینتر . مهم[3]شود می استفادهراز  یک یعتوز یبرا
بهر نظریه    یهت آن مبتنهی  امنایهن اسهت که       یراشتراک راز شم
 یضعف اصل نقط  بیان شد، تر یشطور ک  پ و همان .اطلاعاآ است

برابرشهدن   nآن است ک  منجهر به     یسازی بالا سربار ذخیره ،آن
 .شهود  یراز مه  یها داده  یهک سهازی   ذخیهره  ینیاز بهرا  مورد یفضا

SSMD، روش1993 سال در 1کروجیک
سربار  هشهدف کا را با  2

  یگزینرا جا یاطلاعاآ محاسبات یتسازی ارائ  کرد و امن ذخیره

 

1- Krawczyk 

2- Secret Sharing Made Short 

 یکارهها امروزه، اغلهب راه  کرد. یرراز شم اشتراک یکتئور یتامن
روش  ینداده از همه  یکهردن محرمهانگ  راهمهفه  یبهرا  یچند ابهر 
 یهها را بررسه   از آن یک  در ادامه  برخه    [8-9] کنند یاستفاده م

 ینه  در زم 3توسهط ریهش   ههم، م یاز کارهها  یگهر د ینی. کنیم یم
را  ینرابه  IDA از یرایشیک  و  [11]است  توسع  هوشمندان  امن

کهار  به   را  [11]  (AONT)ههی    یها   همه   یلتبهد  شهمراه روب 
داده را ملزم به    یابیکردن و بازکدگشایی ،ک ای گون  ب  گیرند. یم

  سانسهور در امهان    یکهدها  ین،.  همچنه کنهد  یحضور کل داده مه 
گیهری قهرار    مورد بههره  AONT-RSنام  را با [12] 4سالمون -یدر
 IDA یهک ب   ینراب IDA دنکریل، با تبدروش  ینتا در ا دهد یم

 

3- Resch 

4- Reed-Solomon 
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طور مشخص حضهور   ها ب  خود داده درون قطع  یعنیمند )سامان
داده قبههل از  یمقههدار بابههت بهه  انتههها یههککههردن دارد( و اضههاف 
اضهاف    ،داده یهت حفهظ جامع  یبرا ک   [13] استکدکردن داده 

 یهدهای اسهت که  کل   یهن ا AONT-RS یهای از مزا ینهی  .شود یم
درون  یو به  نحهو   کننهد  ینمه  یرهذخ یطور خارج را ب  یرمزنگار

 یدبدون کل یتامن یمعرف یطر  برا ینک  ما از ا شود یداده کد م
 موجهود  یهها  از روش یگهر د ینهی . یمپاد کمک گرفت یتمدر الگور

 [8] اسهت  دیگهر  ابر از ابر یک قابل اعتماد و امن در یساز یرهذخ
بهدین  داده  یمحرمهانگ  دنرکه فهراهم  یبرا یسندگاننو ،ک  در آن

 داده بها   بر رویپردازش  پیش کنند ک  نخست یکشیوه عمل می
 یرا بهرا  ینرابه  IDA ،سهپس  داده، انجهام   AES  [14]رمزگذاری

هها   که  تهاکنون به  آن    ییهها  . روشکنندیکدکردن آن استفاده م
سازی  ذخیره یهستند ک  تاکنون برا یمتداول هایروش شد،اشاره 

از  یگهر د ینهی انهد.   گرفته   استفاده قهرار  ها مورد امن داده یعیتوز
کارآمدبودن آن  -یسبک و انرژ ،پاد یتمالگور یاهداف ما در طراح

 یلموبا یها دستگاه یرا بر روآن یاز،درصورآ ن بتوان ک  بوده است
 یهها  روش یهراً کهار گرفهت. اخ  به   شهن ییناپل یهک عنوان موتور  ب 

انهد که  در    ارائ  شده یلموبا یها مختص اجرا در دستگاه یمتفاوت
  ،[18]داشهت. در   یمخهواه  یهز هها ن  مختمهر به  آن   یادام  نگهاه 

بر  یمبتن یعیسازی توز ذخیره یس  روش مختلف برا یسندگاننو
 شهب  اعتمهاد بها ابهر     یروش اشهتراک  یهک و  گذاریکد ی،رمزنگار

هها درصهورآ عهدم اسهتفاده از      ک  البت  روش آن کنند یم یمعرف
پهذیر اسهت. در    آسهیب  یهان در م یامن نسبت ب  حمل  فرد ونلت
در  یهت، هو احهراز بر  یمبتن یاساساً از رمزنگار یسندگاننو ،[11]
رابط   یکسازی و اشتراک داده در ابر ب  همراه  ذخیره یبرا، [17]

 یسهر یک  یسندهنو ،[15]. در کنند یشب  اعتماد با ابر استفاده م
اعمهال    [18] ایهه  کهردن ضهعف  بهبهود و برطهرف   یبرا ییراآتغ
متقهارن و   یقالب یکردن از رمزنگارهک  با توج  ب  استفاد کند یم

را بهر   یهادی ز یسربار محاسهبات  شود ینامتقارن باعث م یرمزنگار
    و  [11]ههها ماننههد  از روش یگههریکنههد. گههروه د یههلسههامان  تحم

بهر   یهادی ز یه  داده، تن یهت کردن امنفراهم یدر راستا [21-19]
بهرای ایجهاد اعتمهاد    نههاد سهوم    و یهک  ینسهنگ  ههای  یرمزنگار

که  در مواجه  بها     یکشهور  یبهرا  یدکه  شها   یاعتمهاد  کنند، یم
 یگرید یها پذیرش نباشد. روش  قابل ،باشد المللی ینب های یمتحر

نههاد   یهک را بهک   یاز رمزنگار یهستند ک  بخش [22]هم مانند 
در سهمت   یاز رمزنگهار  یهمچنهان بخشه   یوله  سهپارند  یسوم م

پهاد   یتمالگهور  ،مقاله   یهن . در اشهود  ی( انجهام مه  یلدستگاه )موبا
 یمدل چنهد ابهر   یایبر داشتن مزاتا علاوه شودیای ارائ  م گون  ب 
را مناسب، آن یبالا، داشتن کارآمد یتپذیری و امن دسترس یرنظ

 یمعرفه  یهل موبا یهها  استفاده در دستگاه یبرا یمناسب یدایکاند
 تهوان  یپهاد را مه   یتملازم ب  ذکر است که  الگهور   ین،کند. همچن

 یهها  قطعه   یزبهان م یسهازی کهرد که  سهرورها     ای پیهاده  گون  ب 
دراپ باکس باشند و  ینروسافت،گوگل، ما یرنظ یعموم، تولیدشده

عنهوان   سهازمانی را به    درون یاز سهرورها  یا خودمان مجموعه   یا
یک در بخش . جدول یریمدرنظر بگ)ابر خموصی( ها  قطع  یزبانم
های برشهمرده را بها الگهوریتم پهاد براسهاس      های روش، ویژگی8

 یدر بخهش بعهد   کنهد.  بندی مهی  جمعهایی ک  بیان شد، شاخص
IDA یهها  ک  اسهاس کهار مها اسهت را از جنبه       جاآن را از ینراب 

کنهیم تها بتهوان بها     بررسی و تشریح می یتخموم امن مختلف ب 
 نمودن آن اقدام نمود. کمترین هزین  محاسباتی نسبت ب  امن

 اطلاعات رابین پراکنشالگوریتم  -9

کد  یکمعمولاً  (IDA)پراکنش اطلاعاآ  یتمدر الگور

فایل الگوریتم،  .شود کار گرفت  میب  (m , n)مانند،  1مندیرروشغ
F  را ب  کند و آن می یافتدر یعنوان ورود را بn  قطع  غیرقابل

قطع   mداشتن یارکند ک  با دراخت می یلای تبد گون  ب  یصتشخ
 IDA یک یخواهد بود. برا یداده کاف یابیجهت باز nکل  اداز تعد

 است: یضرور یرداشتن دو شرط ز

 یک از  برابر با هی  یدمولد نبا یسهر ستون از ماتر
 باشد. m×m یتهو یسماتر یکهای  ستون

  هرm یسماتر یک یدمولد با یسستون ماتر 
m×m دهد.  یلنامنفرد را تشن 

 IDA یدرخموم محرمانگ یجالب یاربس یلتحل ،[23] در

 یانرا بای از آن بخش چنیده ینصورآ گرفت  است ک  در ا
 یتیکردن ضعف امنمرتفع یبرا یکاراهر ،کنیم و ب  کمک آن می

IDA کنیم.  ارائ  می ینراب 

9-1- IDA یبندی براساس محرمانگ ها و دسته 

با داشهتن   چ دارد اگر یفیضع یمحرمانگ IDA یک شود یمگفت  
 .باشد یابیقابل باز یاز فایل اصل یقطع ، بخش mکمتر از  یتعداد

 یه  از طر یداده اصهل  یها از فایل  یبخش یابیاگر باز یگر،از طرف د
 یدارا یا IDA ینغیهرممنن باشهد، چنه    mتعداد قطع  کمتهر از  

 .است یقو یمحرمانگ

9-1-1- IDA  یفضع یبا محرمانگ 

دارد اگهر و تنهها اگهر     یفیضهع  یمحرمانگ IDA یک شود یمگفت  

را  یهر ز یطشده در آن، شهرا  کارگرفت امان ب  -در -سانسور یکدها

 یسمههاتریرز یههک(      مولههدش ) یسداشههت  باشههد: در مههاتر

 کهه  ینحههو وجههود داشههت  باشههد بهه   r تونیاز درجهه  سهه       
[ 24اببههاآ بهه  ]  یبههرا .            و        

 .شودرجو  

 

1 - Nonsystematic 
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9-1-2- IDA یقو یبا محرمانگ 
اسههت  یقههو یمحرمههانگ یدارا IDA یههک شههود یمههگفتهه  

 یطشرا ،شده در آن کارگرفت امان ب  -در -کد سانسور ک  یدرصورت

مولهد آن   یساز مهاتر  یمربعه  یسمهاتر یررا داشت  باشد: ههر ز  یرز

 .ید[ رجو  کن24ب  ] ی ابباآ قض ینامنفرد باشد. برا

 ینراب IDA محرمانگی -9-1-9
 یهک  شهده  کارگرفته  امهان به    -در -کهد سانسهور   ین،راب IDA در

نهامنفرد   یمربعه  یسمهاتر یراست ک  در آن ههر ز  یکوش یسماتر

 یشرا نمها  ینرابه  IDAکهارکرد    یکله  ینهد فرآ (،1)است. شهنل  

دارد؛ اما  یقو یمحرمانگ IDAنظر،  نقط  یناز ا ،درنتیج  .دهد یم

 گهذاری کد نظریه  را تنها از منظهر   یمحرمانگ یسندهنو ،[24در ]

 ،[1] ییمعنها  یهت نظهر امن  نقطه   کهرده اسهت. از   یو بررس یحتشر

تنههایی به  ههدف     به   ینراب IDA بحث وجود دارد. یهمچنان جا

. از طهرف  یهرد تواند مورداسهتفاده قهرار گ   نمی یتامن ب  یابیدست

 روجههی)خ ینرابهه IDAبههودن بهه  یتمههادف یتاگههر خاصهه یگههر،د

 ینهان بهودن آن اطم توان نسبت ب  امهن  می یم،( اضاف  کنیتمالگور

کهردن حالهت   و اضهاف   یدکل یدتول یسممنان در ادام ،. ردحاصل ک

 یرمزنگهار  یهک کهارگیری   به   یه  را از طر ینراب IDAب   یتمادف

از  یک  بخشه  جاییآن کنیم. از می یحای سبک و کارآمد تشر رشت 

[ 4ساز ]یدهبر توابع چن یپاد مبتن گوریتمدر ال یدکل یدمرحل  تول

       های آن توابع و ویژگی ینب  ا یطور مختمر نگاه است در ادام  ب 

 ازیم.اندیم

 
 رابین IDAفرآیند کارکرد (: 1شکل )

 ساز و اثری بهمنیتوابع چکیده -9-2
 یداده از ورود یکاست ک   یقطع یندیفرآ  ،سازیدهتابع چن یک

 انهدازه داده بها   یک،  آن یو خروج کند یم یافتدلخواه در اندازهبا 

توابهع   یهان . از مشهود  یگفت  مه چنیده بابت است ک  ب  آن مقدار

را  یممهرف انهرژ   یهزان م ینساز کمتریده[، توابع چن1ساز ]نهان

سهاز ابهر   یهده توابهع چن  های یژگیو ینتر از مهم ینی[. 28دارند ]

اگهر   Bو  A یورود  که  دو داده  یمعنه  ینب  ا .ها است آن یبهمن

 ینه  داشت  باشند، فاصهل  همم  ییاختلاف محتوا یتب یکتنها در 

 یطول خروجه  nک  در آن  باشد n/2 بایست یها حداقل م [ آن2]

ساز، تابع چنیده یک یابر بهمن یابیارز یساز است. برایدهتابع چن

طور خلاصه ، بها    [. ب 21]پذیرد  یها انجام م آن یبر رو    آزمون

 یمناسهب  یدرج  ابر بهمن ک  یمتفاوآ درصورت یداشتن دو ورود

آ منجر ب  تفاو یدر ورود یتب یکوجود داشت  باشد، تفاوآ تنها 

توابهع   یتخاصه از ایهن  خواههد شهد. در ادامه      یدر خروجه  یکل

 .یمکن یستفاده ما یدکل یدساز جهت تولیدهچن

 شرح الگوریتم پاد -4

 هها،   داده یحفهظ محرمهانگ   ،و سهامان  پهاد   یتمهدف از ارائ  الگور

و  یینسهازی پها   سهربار ذخیهره   ،بهالا  ییکهارا  یتمی باالگورداشتن 

طر  ما  یس مقا یاست. مبنا یدکلمدیریت بدون قابل اتنا  یتامن

 است. شده در فوقیارهای مطر ها مع روش یگربا د

 ارائ  شده اسهت.  یشنهادیپ ی طر کل یمعمار (،2در شنل )

اند در قالب  شده  واقع یپردازش یک  سرورهاجاییآن ،پاد یتمالگور

که    شهود  مهی  یهادآوری کنهد.   نقش مهی  یفایا ینیشنوب اپل یک

ک  دارد  ییبالا ییکارآمدبودن و کارا -یواسط  انرژ الگوریتم پاد ب 

و  یهرد استفاده گ مورد یزن یلموبا لینیشناپ یکتواند در قالب  می

( ارتباط برقرار یخموص یا ی)عموم یهای ابر مستقیماً با سرویس

 کند.

و  پهردازش  یشپه  ی،شهامل دو مرحله  اصهل    طر  پیشنهادی،

 است.IDA   الگوریتم توسطکدکردن داده  مرحل 

 اول: مرحل 

 یدکل ید. تول1

 ی. رمزنگار2

 یدکلمدیریت . مرحل  اول 3

 دوم: مرحل 

 ینراب IDA. کدکردن داده توسط 1

 یدکل یریت. مرحل  دوم مد2
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 معماری سامان  پاد (:2شکل )

 

 یهد تول یبهرا  که   صهورآ اسهت   پاد بدین یتممراحل کار الگور

عنهوان هسهت     را به   فایلاز  یتبا 111ما این است ک   یدها ید،کل

فایهل توسهط    یصورآ که  وقته   ینب  ا یم.استفاده کن یدکل یدتول

از آن نمونه  گرفته     یطهور تمهادف   ب  یتبا 111کاربر ارسال شد، 

رمز شهده   AES یرمزنگار لگوریتمتوسط ا یتبا 111شود، آن  می

استفاده قهرار   مورد PK یا یرمزنگار یاصل یدعنوان کل و حاصل ب 

سهاز مهًلاً   تابع چنیهده  یکشد،  یدتول PKک  این از گیرد. بعد می

SHA256  را ابتدا بها و آن کردهانتخاب  یدکل یدعنوان تابع تول را ب 

از  یگشهتی ( سهپس بها جا  یتیبها  یهک ) یکهاراکتر های تک ورودی

از  یگشهههتی(، سهههپس جایتی)دو بهها  یدوکهههاراکتر هههای  یورود

یر داقه م و کهرده  یه  ( و ... تغذیتی)س  با یکاراکترس  های یورود

 CK یها رمهز   یدکنیم تا کل هم الحاق می ساز را باچنیدهحاصل از 

شهود تها    می XOR ی،رمز با داده اصل یدکل ینشود. سپس ا یدتول

پهردازش   پهیش  ،کند. در مرحل  سوم یدرا تول CD یافایل رمزشده 

 PK یعنهی  یتیبها  111 یاصل یدکردن کلی تعب یبرا یسممنان یک

آن به    یهابی که  باز  طهوری  گیریم به   کار میدرون فایل رمزشده ب 

رحل  در م ،نهایتدرداده منوط خواهد بود.  یها قطع  ی حضور کل

گیهریم   کار میشده ب  پردازش داده پیش  را بر روی ینراب IDAدوم 

 یسماتر یبردارها یریتک  شامل مد یدکل یریتمد ،و مرحل  آخر

 دهیم. است را انجام می

 تولید کلید مرحله -4-1
خهود را در سهامان  آپلهود     فایلک  کاربر از این در این مرحل  پس 

طهور   عنهوان نمونه  اولیه  از آن به      بایتی به   111رشت   کرد، یک

، ایهن رشهت    1شود. سهپس، مطهاب  معادله      تمادفی برداشت  می

شهود.   ( تولیهد مهی  PKرمز شده و  یک کلید اصهلی )  AESتوسط 

اسهتفاده   AESلازم ب  ذکر است کلیدی ک  برای رمزکردن توسط 

شهود و نیهازی به      مادفی توسط سامان  تولید میطور ت شود ب  می

 خاطرسپردن آن نخواهد بود. ذخیره یا ب 

       (                       )   (1              )  

PK پردازش اسهت که     کلید اصلی رمزنگاری در مرحل  پیش

بهایتی اسهت.   بیتهی یها تهک   ساز تکبلوک چنیده 111متشنل از 

بایهت   32که  گفته  شهد،    طور همهان  SHA256خروجی الگوریتم 

شده توسط کهاربر، ابتهدا تهابع     ارسال فایلاست. با توج  ب  اندازه 

کنهیم که  بها      بهایتی تغذیه  مهی   ی تهک ها ورودیساز را با چنیده

بایهت کلیهد تولیهد     32   111=  3211هها  کردن خروجهی الحاق

بیت باشد، در ادامه  تهابع    3211شود. اگر اندازه داده بیش از  می

هها   ی دوبایتی ک  تعهداد آن ها ورودیساز را با جایگشتی از چنیده

کنیم. در این مرحل ، طول کل کلید حاصل  ست، تغذی  میا 1112

کهردن  خواهد بود. این روند  تغذیه   1112   32+  3211برابر با 
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کهاراکتری، دو، سه ، چههار ...    ی تهک هها  ورودیساز با تابع چنیده

دههیم که  طهول حاصهل از الحهاق       کاراکتری را تا جایی ادام  می

ساز با طول داده برابر شهده باشد.جایگشهت هها بها     مقادیر چنیده

شهوند بهرای نمونه  اگهر     توج  ب  تعداد کاراکترهایشان تولید مهی 

ههای   ورودی باشهد. دراینمهورآ   ABCس  بایتی  PKفرض شود 

ههای   هسهتند. جایگشهت   Cو  A ،Bترتیب شهامل  کاراکتری ب تک

 ,AA, AB, AC, BA, BB, BC, CA, CBدوکهاراکتری عبارتنهداز:  

CC کاراکتری عبارآ خواهنهد بهود از:  های س  و جایگشتAAA, 

AAB, AAC, ABA, ABB, ABC, BAA, BAB, BAC, BBA, 

BBB, BBC کند. الگوریتم دقی   و ب  همین ترتیب ادام  پیدا می

کهد آورده شهده   الهب یهک شهب    بخشی بعدی در ق تولید کلید در

شهود.   است. ب  این نو  جایگشت در جبر، ضرب دکارتی گفت  می

    باشههد کلیههد لازم را درنهایههت بهها    L<31MBاگههر حجههم داده،  

 تواند تولید کرد. بایتی میهای س  کردن جایگشتتغذی 

 مرحله رمزنگاری  -4-2
ول هایی ب  ط را ب  دنبال  فایل، IDAپیش از کدکردن داده توسط 

m  کنیم ک  ینی از مراحل لازم در اعمال  صورآ زیر تقسیم می ب

IDA  کل( .کاربر فایلرابین استN  کاراکتر را درنظر می .)گیریم 

  

(          ) (          )   (           ) (1)     

ک  در مرحل  تولید کلید تشریح طور همان CKپس ازتولید 

صورآ زیر  ب  CKکردن داده اصلی با  xorرمزشده را با  فایلشد، 

 کنیم: تولید می

       (2                                                       )  

     .  .  .   .  . . .  .1 1 2 1CD B B B B B Bm m m N m N       (3    )  

در  bجای  عنوان نماینده کاراکترهای رمزشده ب  را ب  Bحرف 

 دهیم.  اصلی نشان می فایل

 ریت کلیدمدی  -4-9
طورکلی، دو کلید متفاوآ در الگوریتم پاد وجود دارند، کلید  ب 

( ک  در دو مرحل  ب  G( و دیگری ماتریس مولد )PKاصلی )

( PKشود. مرحل  اول، مدیریت کلید اصلی ) ها پرداخت  می آن

گیرد. مرحل  دوم و آخر  صورآ می IDAاست ک  قبل از اعمال 

کردن ماتریس مولد است ک  بعد از اعمال مدیریت کلید، تعبی 

IDA  فایلبر روی ( رمزشدهCDصورآ می )  .گیرد 

بایت است ک   100طورک  گفت  شد کلید اصلی،  همان

 :هستمعادل  زیر مربوط ب  مدیریت کلید در مرحل  اول 

                       (   ) (4)                          

خواهیم بعد از  یی است ک  میها قطع تعداد  i = nک  در آن، 

صورآ  شدن ب بعد از تولید MKداشت  باشیم.  IDAکردن اعمال

شود و جزئی از  الحاق می CDرمزشده یعنی  فایلبالا ب  انتهای 

باید برابر با  Siشود. واضح است ک  طول  درنظر گرفت  می فایل

MK  بایت باشد. در طر  پیشنهادی،  111یعنیSi  صورآ  ها را ب

 کنیم: زیر تولید می

        (   )  (    (   )          (   ) (8)          

قسمت تقسیم  n( را ب  CDها، داده رمزشده ) Siبرای تولید 

ساز چهار کاراکتر ابتدائی هر نتیج  الحاق چنیده Siکنیم و  می

های  حضور کلی  بخشرا ب  MK. با این کار بازیابی هستبخش 

ترکردن  کنیم. لازم ب  ذکر است ک  برای پیچیده وابست  می فایل

عنوان ورودی  این وابستگی، کاراکترهای بیشتری را از هر بخش ب 

اما عمل  ؛ ( بدهیمSHA256جا ساز )در اینب  تابع چنیده

کردن خروجی ساز را باید چهار بار تنرار کنیم ک  با الحاقچنیده

 xorبایت خواهد شد. بدیهی است برای      32   4=  125ها  آن

 بایست حذف کرد.  بایت انتهایی می PK ،25کردن این مقدار با 

معادل  زیر فایل نهایی  MKانجام مراحل بالا و تولید  بعد از

 پردازش شود. IDAاست ک  باید توسط ماژول 

    (                                )         (1        )  

کاراکتر  111،                            حقیقت،  در ک 

شود. توج  داشت  باشید ک  بعد  می MKرمزشده یا  PKمربوط ب  

اکنهون  کهاراکتر، ههم   Nجای  ب  انتهای فایل ب  MKکردن از اضاف 

|Fm|  .کاراکتر خواهیم داشت 

مربهوط به  بردارههای    حال ب  بخش دوم مدیریت کلیهد که    

میدان  ک  محاسباآ ما درجاییپردازیم. از آن شود می ماتریس می

GF(28)  بیتهی   5است ب  هر عنمر بردار ماتریس ب  دید یک عدد

ک  بازیهابی   نحوی کردن ماتریس مولد ب در مدیریت کنیم. نگاه می

باشد، روینهردی مشهاب  مرحله      ها قطع آن منوط ب  حضور کلی  

nبنههابراین، ؛ هیم داشههتخههوا قبههل
کههردن یهها  xorبایههت بههرای  2

که  بیهان شهد، ایهن مرحله  از      طور همانرمزکردن آن نیاز داریم. 

گیهرد. فهرض    صهورآ مهی   IDAکردن مدیریت کلید بعد از اعمال

 اند: صورآ زیر تولید شده قطع  ما ب  nشده و  کنید این کار انجام 

     (          

 

)          ( 
     (

    

 
)
        )       (7   )

   

عنوان ورودی تابع  کاراکتر را ب  11سپس از هر قطع ، 

 کنیم: صورآ زیر تولید می ها ب  Wiساز انتخاب کرده و چنیده



   13                                        یانیان   اف یرام یزی وعز یمهد :نامطمئن یابر های یطها در مح پراکنش امن داده یبرا یدجد یتمالگور یک -پاد

 

 

       (              
)      (    

     
       

)    (5      )  

   شهماره قطعه  اسهت یعنهی      iک  در آن، 
کهاراکتر دوم از   

 SHA256سهاز را  جا مها تهابع چنیهده   باشد. در اینوم میس  قطع

       بایت دارد. یک ماتریس 32درنظر گرفتیم ک  خروجی برابر 

نیهاز دارد.   XORبایت برای رمزشدن از طریه  عملگهر      نیاز ب  

بستگی ب   Wiمحاسب   ساز برایدرنتیج ، تعداد تنرار تابع چنیده

هها همه  را بها ههم و      Wiدرج  ماتریس مولد دارد. پس از تولیهد  

 کنیم ک  خواهیم داشت: می XORدرنهایت با ماتریس مولد 

               (9                              )  

حاصل رمزشهده آن اسهت    MGماتریس مولد و  Gجا، در این

که   . بعد از ایهن هست ها قطع ک  بازیابی آن منوط ب  حضور کلی  

MG  تولید شد وIDA  را اعمال کردیم و هرn  درنتیجه  آن   قطع

جا، کنیم. در این را با انتهای قطع  اول الحاق می MGحاصل شد، 

بلهوک دیهاگرام مرحله     ( 3رسد. شنل ) مدیریت کلید ب  اتمام می

دهد.  علاوه مرحل  اول مدیریت کلید را نمایش می دازش ب پر پیش

رابهین را تشهریح    IDAدر بخش بعهد، مرحله  دوم یعنهی اعمهال     

 کنیم. می

 
 ب  همراه مرحل  اول مدیریت کلید پردازش شیپ: مرحل  (9) شکل

 

 رابین IDAکدکردن داده توسط  -4-4
ههای مهورد نظهر     کردن تعداد قطع در این مرحل  پس از مشخص

(n داده را توسط یا تعداد میزبان ،)های مورد نظرIDA   رابین کهد

ماننهد   ( n, n)کنیم. توج  داشهت  باشهید که  انتخهاب حالهت       می

  با ایهن تفهاوآ که  حمهلاآ متهداول        هست [24]رمزنگاری هیل 

 پذیر نخواهد بود.  شدن داده بر روی آن امنانپردازش دلیل پیشب 

برای کدکردن داده باید ماتریس مولد را تشهنیل داد. جههت   

کارگیری ماتریس کوشی با داشتن شهرایطی که     اطلا  از نحوه ب 

کهارگیری   رجو  شود و یا برای ب  [4]در بخش دوم مطر  شد ب  

امها بها   ؛ بهره گرفت [28]ماتریس وندرموند واجد همان شرایط از 

هایی ک  مطر  شد، در الگهوریتم پهاد از ایهن دو    توج  ب  خواست 

طهور   ماتریس استفاده نخهواهیم کهرد و بردارههای مهاتریس را به      

 ت:کنیم و خواهیم داش تمادفی انتخاب می

     (             )   ∑   
          (11               )  

ترین عهدد اولهی اسهت که  شهرط زیهر را        بزرگ pک  در آن، 

 داشت  باشد:

       (11                                              )  

 با توج  ب  فرمول محاسب  دترمینان ماتریس خواهیم داشت:

  
 

 
  

 

   
   (        )     

 

 
(12                     )  
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را  pتهوانیم   رای بالابردن احتمال نامنفردبودن مهاتریس مهی  ب

را داشت  باشد ک  در این صهورآ   p > 216طوری بگیریم ک  شرط 

عنوان یهک کهاراکتر در هنگهام محاسهباآ      باید هر زوج بایت را ب 

صهورآ، احتمهال    . در ایهن             درنظر گرفهت، یعنهی   

نامنفرد باشد بها توجه  به  معادله          ک  هر زیرماتریس این

  ( برابر با 14)
 

     
ک  فهرض کنهیم   خواهد بود ک  برای این  

ماتریس شرایط لازم را دارد کافی خواهد بود اما برای دستیابی ب  

دهیم و  انجام می GF (28)کارایی بهتر، محاسباآ را در همان فیلد 

کهردن  تولید ماتریس نسبت ب  نهامنفردبودن آن )بها چهک    پس از

 کنیم.   بودن دترمینان ماتریس با صفر( اطمینان حاصل میمخالف

طهور تمهادفی، داده    به       بعد از تولید یک ماتریس مولد 

تقسیم کهرده  n هایی ب  طول  ( را ب  دنبال CDfشده ) پردازش پیش

که    Segiکنهیم تها    مهی  و ماتریس مولهد را در ههر دنباله  ضهرب    

 صوآ زیر تولید کنیم:ی نهایی برای توزیع هستند را ب ها قطع 

   (          ) (          )   (               (13 )    

 for         

                     
 (

    

 
) (14                                )       

 شود: صورآ زیر تولید می ب     ک  در آن، 

     . 

[
 
 
 
 
  

 
 
 

  ]
 
 
 
 

 = 

[
 
 
 
 
   

 
 
 

   ]
 
 
 
 

           (18)  

غیرقابل تشهخیص   ها قطع ها )ک    Segi، بعد از تولیدتیدرنها

ها را ب  سرورهای میزبانی ک  درنظر  توان آن نهایی ما هستند( می

ایم، توزیع و ارسال کنهیم. در بخهش سهوم، یهک شهب  کهد        گرفت 

ترکهردن روش   پایتونی برای تشریح فرآیند الگوریتم پهاد و روشهن  

(، مرحل  دوم الگوریتم پاد را که  کهدکردن   4ایم. شنل ) کار آورده

دوم مدیریت کلید است را  مرحل رابین ب  همراه  IDAداده توسط 

 کشد.  ب  تمویر می

 

 مرحل  دوم ب  همراه مرحل  دوم مدیریت کلید : (4شکل )

 



   18           یانیان                             اف یرام یزی وعز یمهد :نامطمئن یابر های یطها در مح پراکنش امن داده یبرا یدجد یتمالگور یک -پاد

 

 سازی پیاده -4-7
تهر از   واضح دادن تمویریدستکد  برای ب در این بخش یک شب 

 شود:ارائ  می 1-3های نحوه کارکرد، در قالب الگوریتم

 

 

 

 تحلیل الگوریتم پاد -4-8

در این بخش الگوریتم پاد از دو منظر امنیت و کارایی بررسی 

های مطر  در زمین  را با دیگر روششود و همچنین، آن می

 کنیم.  های ابری مقایس  میسازی امن داده در محیطذخیره

Algorithm 1: Key generation  

 

def  KeyGen (file): 

 #Binary file 

 P0 = bytearray(input(file)) 

 #data size        

 L = Len(p0) 

 r = random(0, (L-100)) 

 #selects 100 Bytes of the file 

starting from randomly chosen r index 

 Seed = list(p0[i1:i1+100]) 

 PK = AES(Seed) 

   K=”” 

   CK=””  

#We have 100 distinct one-

character inputs  

#which yields 100*32=3200 bytes 

output  

   if L <= 3200 

        (while L!=T) 

           for i in Seq: 

   #presumably hash 

function is SHA256   

                CK = CK+ Hash(i)  
                T=len(CK) 

        return CK 

    elif L <= 320000+3200  

        for i in K: 

            CK=CK+hash(i) 

        for i in K: 

          for j in K: 

              CK=CK+hash(i+j) 

          T=len(k) 

     return CK 

elif L<= 32000000+320000+3200 

        for i in K: 

            CK=CK+hash(i) 

        for i in K: 

         for j in K: 

             CK=CK+hash(i+j) 

        for i in K: 

          for j in K: 

              for w in K: 

                   CK= 

CK+hash(i+j+w) 

          T=len(k) 

      return CK 

 

 

Algorithm 2: Encryption 

 

# creating ciphered data (CD) 

CD="" 

for i in range(1, len(L)): 

 CD(i) = L(i) XOR CK(i) 

 

Algorithm 3: Applying IDA and key 
management 

 

# calculate master key (MK) 

MK=PK 

# upper limit = number of 

segments 

for i in range(1, 

len(CD)/SEG_LEN):    

 temp = CD(i*SEG_LEN .. 

len(PK)) 

 for j=1 to len(PK) 

  MK(j) = MK(j) XOR 

temp(j)    

# Apply Rabin's IDA Algorithm 

to CDF 

Segments(1..n) = RabinIDA(CDF) 

 

# ciphering generator vectors 

and append them at end of 1
st
 segment 

A=[a(1);a(2);..;a(n)]   # 

generator matrix, each a(i) is a 

vector 

#Upper band is not included 

for i in range (1, n+1) 

 v(i) = a(i) 

 for j=1 to n 

      v(i)=v(i)XOR 

hash(Segments(j).charAt(i))  
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 امنیت -4-8-1
حملاآ زیر از سمت یک هنر طورکلی تلاش برای انجام  ب 

 محتمل خواهد بود:

دنبال پیداکردن کننده ب  استخراج داده از هر قطع  )حمل  .1

 نشتی اطلاعاآ از هر قطع  خواهد بود.(

 انجام حملاآ معنایی .2

 (CPAانجام حملاآ متن اصلی انتخابی ) .3

  ها قطع شنود  .4

در الگوریتم پاد از دو الگوریتم رمزنگاری ک  منمهل ینهدیگر   

کنیم. نخست رمزنگاری با یک نظام رمزنگاری هستند، استفاده می

و کدکردن آن، سپس رمزنگهاری   پردازش ای در مرحل  پیشرشت 

در مرحل  دوم ک  با  ضهرب یهک مهاتریس در داده )مشهاب   رمهز      

حملهه  م شههود. سههناریوهای اول، دوم و سههو هیههل( انجههام مههی 

یا کهاربران ارشهد بهد    ک  با ابرهای معتمد اما کنج کاو و  درصورتی

جا که  نهامنفردبودن   تواند اتفاق افتد. از آن نیت مواج  باشیم، می

شود امنان نشت اطلاعاتی وجود نهدارد،   ماتریس مولد بررسی می

تواند ب  بخشی از داده رمزشده دست پیدا کنهد.   یعنی مهاجم نمی

پهردازش   دلیل انجام رمزنگاری امن در مرحله  پهیش  همچنین، ب 

انجام حملاآ معنهایی نیهز وجهود نهدارد، چراکه  مههاجم       امنان 

تواند حدسی درست در مورد مقهدار داده رمزشهده بزنهد که       نمی

اما فرض کنید مهاجم ینی از کاربران ؛ بتواند ب  تحلیل آن بپردازد

سامان  باشد و بتواند ب  مقهدار دلخهواه، زوج مهتن اصهلی و مهتن      

( تولیهد کنهد. در ایهن    شده توسط الگوریتم پهاد  رمزشده )پردازش

مواجه    CPAترین حملاآ علی  رمزنگهاری یعنهی    صورآ، با قوی

شده توسط  های پردازشداده هستیم. انجام چنین حملاتی بر روی

فایده خواهد بود. چهرا که  چنهین حملاتهی      الگوریتم پاد کاملاً بی

استخراج کلیهد اصهلی را بها انجهام حمهلاآ تحلیهل رمهز دنبهال         

ی ههر پهردازش )حتهی    ازاک  در الگوریتم پاد ب   یکنند، درحال می

اگر یک فایهل ینسهان را بخهواهیم چنهدین بهار پهردازش کنهیم(        

طورکه    کلیدهای رمزنگاری کاملاً متفاوتی خواهیم داشت. همهان 

صورآ زیهر   قبلاً بیان شد، تولید کلید اصلی رمزنگاری الگوریتم ب 

 PK = E(random(IV, K), 100byteRandomSample(F)خواهد بود: 

ک  آنتروپی مطلهوب جههت یهک کلیهد امهن را دارد. درخمهوم       

سناریو چهارم باید گفت ک  امنیت در این مرحل  که  مربهوط به     

تهممین   SSL/TLSلای  چهارم شبن  یعنی انتقال است ک  توسهط  

شود و انجام این حمل  نیازمند شنستن امنیت لای  چههارم را   می

تهوان گفهت که      فوق، با اطمینان مهی  های دارد. با توج  ب  تحلیل

شده با توج  ب  سهطح تهوان محاسهباتی     های پردازش امنیت داده

اطمینان هستند و ب  اهداف خود در این زمین  یعنهی   امروزه قابل

مقابل  با ابرهای معتمد اما کنج کاو و یا کاربران ارشهد نهامطمئن   

 ایم. رسیده

 سازی کارایی و نتایج پیاده -4-1
یتم پاد را  از دو منظر، یعنی پیچیدگی محاسهباتی و  کارایی الگور

 دهیم.سازی اطلاعاآ مورد بررسی قرار میسربار ذخیره

 پیچیدگی محاسباتی الگوریتم پاد 4-1-1

است  ( )𝜊پردازش، مرتب  پیچیدگی الگوریتم  در مرحل  پیش

، پیچیدگی (n, n)طول داده است. برای یک طر   Lک  در آن، 

است و درنهایت، مرتب  کل   (   )𝜊الگوریتم رابین از مرتب  

   (   )𝜊است ک  درکل برابر با  (   )𝜊( ) 𝜊 +الگوریتم 

خواهد بود. درنتیج ، اصلاحاتی ک  بر روی الگوریتم پراکنش 

رابین انجام شد در تئوری، ب  مرتب  الگوریتم پیچیدگی قابل 

بیشتر هزین  محاسباتی مربوط ب  کند و  توجهی اضاف  نمی 

همین بخش خواهد بود ک  نتایج عملی ما این موضو  را تمدی  

 کند.  می

 سازی سربار ذخیره -4-1-2
بایت است و ماتریس مولد را در نظر  111ک   PKاگر کلید اصلی 

 بگیریم، سربار محاسباتی برابر خواهد بود با:

SB = (100 + n2) Bytes 

فضای موردنیاز   n2، طول کلید اصلی و 111ک  در آن، عدد 

سازی ماتریس رمز شده است ک  هر دو درون داده  جهت ذخیره

 شوند. تعبی  می

 سازی نتایج پیاده -4-1-9

برای ارائ  تمویری بهتر از عملنرد الگوریتم پاد و مزیت آن از 

های عملی را انجام دادیم. برای سری آزمونمنظر کارایی یک

موجود  [21]ک  در  Cباز  از کتابخان  متن Depskyسازی  پیاده

شده بر بستری با  های انجاماست، کمک گرفتیم. کلی  آزمون

حافظ  رم  4Gigو  2.00GHzس با فرکان cori5-2450پردازنده 

رشت   ها بر روی یک آزمون شده است. همچنین، هم  انجام 

( 8طور ک  در نمودار شنل ) شده است. همان  پردازنده انجام

مشخص است، الگوریتم پاد در کدگذاری و گدگشایی داده 

 عملنرد نسبتاً بهتری دارد.
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 depsky: مقایس  عملنرد الگوریتم پاد با (7) شکل
 

 نتیجه گیری و کارهای آتی      -7

در این مقال ، ما با انجام اصطلاحاتی بر روی الگوریتم پراکنش 

سبک و کارآمد جهت  پردازش یک مرحل  پیش کردناضاف  و رابین

اعتماد از  یک سطح قابلبالابردن ضریب امنیتی و رسیدن ب  

محرمانگی اقدام کردیم. همچنین، یک مدل جدید مدیریت کلید 

ارائ  کردیم تا ب  مفهوم امنیت بدون کلید جام  عمل پوشاند و از 

های متعددی ک  در رابط  با مدیریت کلیدهای این طری ، چالش

رمزنگاری وجود دارد را مرتفع ساختیم. همچنین، کارآمدبودن 

پردازش طر  پیشنهادی این ویژگی افزوده را برای شمرحل  پی

را در قالب یک اپلینیشن موبایل الگوریتم ایجاد نموده است ک  آن

توان مورد طور مستقیم می و در مدل رایانش ابری موبایل ب 

ای استفاده قرار داد. در کارهای آتی بنا داریم تا یک طر  آستان 

قطع  از  mک  با حضور  طوری . ب از الگوریتم پاد را پیشنهاد دهیم

n  قطع  و قابلیت  ضریب دسترسی بالا، بازیابی داده در ابرهای

 نامطمن محق  شود.
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ABSTRACT 

 In cloud computing and the data storage services they offer, what impedes their adoption by              

organizations with classified data is the issue of security (confidentiality, integrity, availability). Although, 

the confidentiality of data could be preserved against external adversary by the server-side encryption, the 

cloud owner or cloud’s super users still are in possession of encryption keys. Hence they have access to 

users’ data which compromise their confidentiality. In this paper, we offer the SeIDA (PAD) algorithm 

which enables us to confidently outsource our security-sensitive data to untrusted cloud environments and 

benefit their features. Despite conventional methods which store data on one specific cloud service         

provider, the SeIDA algorithm breaks the user’s file into N distinct, unrecognizable segments and stores 

each one on a different cloud. We have accomplished this by adding a lightweight pre-processing phase to 

Rabin’s information dispersal algorithm while at the same time, we have employed a novel distributed-

based key management technique for achieving keyless security and hence we obviate many of the related 

challenges (secure key generation, preserving encryption keys etc.). Due to SeIDA’s efficiency, other than a 

web application, it can be directly implemented and utilized as a mobile application.  
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