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يك طرح امضاي مبتني بر شناسه با تأييدكننده مشخص جديد به همراه كاربرد                                

 هاي هوشمند آن در خانه

3یبرار یمرتض ،*2محمدرضا عارف ،1آتشگاه یمحمد بهشت
 

 دانشگاه صنعتي مالك اشتراستادیار،  -3 یفشر يدانشگاه صنعتاستاد،  -2 دانشگاه صنعتي مالك اشتر دکتری،دانشجوی  -1

 (11/10/69، پذیرش: 11/10/69)دریافت: 

 چکیده
گيرندده  شود تا امضاء را براي يك گيرنده خاص صادر نمايدد  ينندي تن دا    در يك طرح امضاء با تأييدكننده مشخص قوي، امضاءكننده قادر مي

اي باشد كه هدي  بخد    تواند اعتبار امضاي صادرشده را بررسي نمايد. البته بايد طرح امضاء به گونهمشخصي كه مدنظر امضاءكننده است مي

يك سومي قادر به بررسي اعتبار امضاء نباشد يا به عبارت ديگر، تأييدكننده مشخص نتواند امضاء را به بخ  سومي منتقل كند. در اين مقاله، 

داراي     كنيم كه در مدد  سدر ت تصدادوي   براسداض ودر        طرح امضاي مبتني بر شناسه جديد با تأييدكننده مشخص جديد ارائه مي

نمايدد. عده ه بدر آط، طدرح      شده تمامي ملز مات امنيتي يك طرح امضاي با تأييدكننده مشخص را برآ رده مدي  اثبات امنيتي است. طرح ارائه

خصوصي كاربر را برآ رده ساخته   همچنين به لحاظ كارآمدي از حيث اندازه امضاي خر جي   محاسدبات   ي محاوظت از حريم شده  يژگ ارائه

شدود. در    زط محسدو  مدي   هداي سدبك   هاي موجود قابل مقايسه بوده   جز  طرح لازم براي وازهاي صادرشدط امضاء   تأييد آط با ديگر طرح

 كنيم.  شده را در وضاي اينترنت اشياء منروي مي كاربردي طرح ارائهن ايت نيز برخي از سناريوهاي 

طرح امضاي مبتني بر شناسه، امضاء با تأييدكننده مشخص، اينترنت اشياء، خانه هوشمند، رايان  ابري، اثبات امنيتي،  :یدیکلهای واژه

سازي د خطي.ز ج

 مقدمه   -6
هاي )يا  اي از دستگاه به صورت شبكه (IoT) 1اينترنت اشياء

 IoTشود. در قالب تجسم امر زه،  اشياي( متصل به هم طراحي مي
ها،  كننده ها همانند حسگرها، ونا  شامل انواع مختلفي از دستگاه

خط  هاي هوشمند يا سر رهاي پشت ، تلفنRFIDهاي  برچسب
  4ليت  عام 3، قابليت2شود كه به طور  اضح در مقياض اندازه مي

باشند. چال  اصلي اين است كه چطور چنين  باهم متفا ت مي
اي را تطبيق دهيم تا در محيط اينترنت مرسوم وناليت  شبكه

، به استثناي  Gartner[2]بيني  . بر طبق پي [1]نمايند 
آ ري  ها، ون هاي تلفن هوشمند   تبلت هاي شخصي، گوشي رايانه
IoT  ميليارد دستگاه را در بر خواهد  22بي  از  2222تا سا

 داشت.

كاربردها     هاي عظيمي براي توسنه پتانسيل IoTونا ري 

هاي كاربردي هوشمند جديد را تقريباً در هر حوزه    برنامه

 

 Aref@sharif.eduرايانامه نويسنده مسئو :  *

1- Internet of Things 
2- Size 
3- Capability 

4 -  Functionality 

در اجراي  IoT  اي دارا است. اين امر به دليل توانائي د گانه زمينه

آ ري  نمودط امكاط جمع هاي مناسب )براي مثا ، وراهم سنج 

هاي طبيني، پارامترهاي پزشكي يا  اطهعات در مورد پديده

خدمات   هاي روتاري كاربر(   همچنين، پيشن اد   ارائه عادت

كاربرد، چنين   نظر از حوزهها است. صرف مناسب به آط

ها كمك  دگي ر زمره انساطكاربردهايي به بالابردط كيفيت زن

نموده   تأثير عميقي بر ر ي اقتصاد   جامنه خواهند داشت. 

ها   منظرهاي گوناگوني را  گونه از كاربردها، جنبههمچنين، اين

پوش  خواهند داد: شخصي، اجتماعي، پزشكي، محيطي، 

تواند در سه حوزه اصلي  منطقي. كاربردهاي مختلف مي

ننتي   تجاري، حوزه ش ر هوشمند   بندي شوند: حوزه ص تقسيم

 . [3]حوزه ب داشت   رواه 

هاي  اين مقاله، كاربردي از امضاي ديجيتا  در خانه در

هاي  هاي هوشمند جز  زيرمجموعه شود كه خانه هوشمند ارائه مي

ها در  ها/ ساختماط گردند. خانه حوزه ش ر هوشمند محسو  مي

هاي  يك ش ر هوشمند با تنداد بسيار زيادي از حسگرها   دستگاه

ها،  تاپ هاي همراه، لپ نباند، تلف هاي پ ن هوشمند )نظير در ازه

PCهاي جاسوسي،  ها، تلويزيوط، بلندگوها، تج يزات، د ربين
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ها، ترموستات   غيره( تج يز خواهند شد كه با    ها، پرده چراغ

هاي  ها   خانه هاي ارتباطي آميخته شده   در ساختماط ا ري ون

شوند   حوزه  سيني را مورد پوش   كار گروته ميمسكوني به

هاي اتوماسيوط خانگي به طور خاصي  اهند داد. سيستمقرار خو

جذا    جالب توجه هستند، چراكه امكاط كنتر  از راه د ر هر 

سازند. برخي  هاي كاربردي    وراهم مي چيزي را از طريق برنامه

را مورد  IoT  هاي حوزه ترين توانمندي هاي كاربردي ساده برنامه

بردها براي اهداف امنيتي دهند  از قبيل كار استفاده قرار مي

)همانند نظارت تصويري، تشخيص نفوذ، مديريت دسترسي(، 

مديريت   نگ داري  احد صننتي )مثل تشخيص نقص، مديريت/ 

نگ داري دارائي(، براي خودكارسازي )اتوماسيوط( سر يس 

هاي  نورپردازي، آبياري(   براي سيستم  ،HVAC)همانند 

مجتمع  هوشمند  دها با شبكهسرگرمي. انواع ديگري از كاربر

. براي [4]نمايند  مي  شوند   مصرف انرژي خانگي را ب ينه مي

دهد تا  به تج يزات اجازه مي (HAN)خانگي   ناحيه  نمونه، شبكه

ها  با منيارهاي سنجشي هوشمند تنامل نمايند تا در ن ايت هزينه

بازدهي موردنياز تضمين شود   كاه   كهكاه  يابد، درحالي

دست آيد كه هايي به تواند از طريق سر يس نيابد. اين امر مي

شويي يا   هاي مختلف خانگي را )نظير ماشين لباض وناليت

بندي نمايند تا از مصرف  پويا زماط  شويي( در قالب يك د رهظرف

يري مصرف بالا در ساعات ا ج مصرف   حداكثر بار جلوگ  هزينه

 گردد.

PDA

Service Provider

Home Area Network (HAN)

Smart Home 

Device

Home Gateway

Home Gateway

Smart phone

 شمايي از منماري نمونه خانه هوشمند. (:6)شکل

تر اين امكاط  هاي كاربردي پيشروته حتي ممكن است برنامه

عنواط يك كنتر  از هاي هوشمند به كه از تلفن نمايندرا وراهم 

ها/ تج يزات  دستگاهراه د ر يكپارچه استفاده شود كه تمامي 

كردط برخي  نمايد )براي مثا  براي خاموت خانگي را مديريت مي

تج يزات بهواصله بند از اتمام كار(   همچنين روتار كاربراط را از 

كند تا زندگي  هاي همراهشاط كنتر  مي طريق رديابي تلفن

. براي نمونه، از ر ي تحليل [6]تر نمايد  ها را راحت خانگي آط

تواند زماط رسيدط شخص به  مي 1اطهعات جرياط مصروي، سامانه

ها را  خانه را ياد گروته   بنابراين در  را به ر ي  بگشايد، چراغ

ر شن كند   غيره. چنين عمليات خودكاري همواره توسط كاربر 

ساً لغو بندي شده   يا اسا تواند مجدداً زماط   در هر زماني مي

 شود.

 

1- System  

 های امضای با تأيیدکننده مشخص طرح -6-6
تواند با در يك طرح امضاي ديجيتا  مرسوم، هر شخصي مي

استفاده از كليد عمومي امضاءكننده اعتبار امضاي صادرشده را 
بررسي   در صورت صحت، آط را تأييد نمايد. به هر حا ، در 

ديجيتا  قابليت اين را شود تا امضاي برخي از كاربردها نياز مي
داشته باشد كه تن ا توسط ورد خاصي قابل بررسي   تأييد باشد   
اين امكاط خاصي است كه توسط امضاءهاي با تأييدكننده 

   Jakobssonگردد. ا لين بار مشخص برآ رده   وراهم مي
هاي امضاي ديجيتا  با مف وم طرح 1992همكاران  در سا  

. در يك طرح، امضاء با [2]مطرح نمودند را  2مشخص تأييدكننده
اي ر ي يك پيام امضاء مشخص، امضاءكننده به گونه تأييدكننده
خاصي كه موردنظر امضاءكننده  كند كه تن ا گيرندهصادر مي
تواند اعتبار آط را بررسي كند. در اين حالت، تأييدكننده است مي

 
2- Designated Verifier Signature Scheme 



   65محمد ب شتي آتشگاه   همكاراط                                                        يک طرح امضای مبتنی بر شناسه با تأيیدکننده مشخص جديد ...:

 

 

يست تا اعتبار اين امضاء را براي يك بخ  سومي مشخص قادر ن
اثبات نمايد. اين نوع از امضاءها كاربردهاي بسياري دارند ازجمله 

گيري الكتر نيك، هاي رأيتواط به استفاده در پر تكل ها ميآط
اوزاري، تجارت الكتر نيك اشاره نمود   حتي در  حق مالكيت نرم

 .[22]قابليت استفاده دارند هاي امضاء نيز  انواع ديگري از طرح

  همكاران  مف وم طرح امضاء بدا   Saeednia، 2223در سا  
   Jakobssonتأييدكننددده مشددخص قددوي را مبتنددي بددر طددرح   
توانست اعتبدار  همكاران  ارائه نمودند كه هي  بخ  سومي نمي

يك امضاء با تأييدكننده مشخص را بررسي نمايد   دليل اين امدر  
آط بود كه كليد خصوصي تأييدكننده مشخص در واز تأييد امضاء 

، Jakobsso   Saeedniaهداي  . پدس از طدرح  [5]مورد نياز اسدت  
ي ارائده شددند كده    مشخص بسديار  هاي امضاء با تأييدكنندهطرح

گونده  . ايدن [2-12]ها مبتني بدر شناسده هسدتند     اغلب اين طرح
امضاءها حاصدل تركيدب حدوزه رمزنگداري مبتندي بدر شناسده            

باشدند. ايدن امضداءها    هاي امضاء با تأييدكننده مشخص مدي طرح
 :[13]داراي ملز مات امنيتي زير هستند 

 1بودطغيرقابل جنل  

 2صحت طرح  

 به لحاظ تأييدكننده مشخص( 3بودطقوي( 

 4انتقا  ناپذيري  

 6سازي منبعپن اط 

امضاي با تأييدكننده مشخص مبتني بدر شناسده    ا لين طرح

. [12]  همكدداران  ارائدده شددد   Susiloتوسددط  2224در سددا  

Lipma  همكاران  نشاط دادند كه طرح  Saeednia   همكاران  

. ينني در طرح [14]پذير است در مقابل حمله اعطاپذيري آسيب

Saeednia   تواندد قابليدت امضداي      همكاران ، امضداءكننده مدي

شود به يك بخ   ات واتخودت را بد ط آط كه كليد خصوصي

 .سومي اعطا نمايد

يك طرح امضاي مبتني بر شناسه با  Zhang   Maoاخيراً 
كردند كه  ها ادعا تأييدكننده مشخص قوي ارائه نمودند. آط

در  .[16]كند سازي منبع را برآ رده ميشاط  يژگي پن اط طرح
   Zhangنشاط دادند كه طرح   همكاران   Kang، 2229سا  
Mao تواند  يژگي تأييدكننده مشخص قوي را برآ رده سازد  نمي

تواند چراكه هر كسي كه بتواند يك امضاء را شنود كند متناقباً مي
 امضاي جديد را بد ط دانستن كليد خصوصي تأييدكننده مشخص

 
1- Unforgeability 

2- Correctness of scheme  

3- Strongness 

4- Non-transferability 

5- Source hiding 

را  Zhang   Maoخود ب بودي از طرح  ها در مقالهتأييد نمايد. آط
شاط قوي   غيرقابل جنل است ارائه نموده   ادعا كردند كه طرح

  همكاران  طرح  Kangتقريباً همزماط با طرح مذكور،  .[12]
ديگري را ارائه كردند كه در آط يك طرح امضاي مبتني بر شناسه 

آط مطرح با تأييدكننده مشخص جديد به همراه اثبات امنيتي 
 [16]  همكاران  نشاط دادند كه طرح  Leeاما  .[15]شده است 

Kang پذير بوده   آسيب 2  همكاران  در برابر حمله جنل
هاي غيرقابل اعطاءپذير بودط   قوي بودط به لحاظ   يژگي

 Du   Wenبر آط، عه ه .[12]سازد   رده نميتأييدكنندگي را برآ
طور وراگير   ج اني   همكاران  به Kangنشاط دادط كه طرح 

ميهدي   براساض طرح  2211در سا   .[19]باشد  پذير مي جنل
، Gentry-Silverbergسه مراتبي مبتني بر شنا رمزنگاري سلسله

Huang  همكاران  يك طرح امضاي با تأييدكننده مشخص  
شده  قوي مبتني بر شناسه ارائه نمودند. به هر حا ، طرح ارائه

ها از مشكل بزرگي طو  امضاء رنج برده   بنابراين براي  توسط آط
كاربردهايي كه با كمبود پ ناي باند مواجه هستند، مناسب 

   .[22]باشد  نمي

  همكاران  يك طرح  Duanميهدي،  2213در سا 
ب بودياوته با اندازه امضاي كوتاه ارائه نمودند كه براساض ور  

ها مبتني بر طرح  . طرح آط[21]داراي اثبات امنيتي بود     
Kang   2214ارائه شده بود. در سا   [15]  همكاران ،Wang 

يك طرح امضاي با تأييدكننده مشخص مبتني بر شناسه با 
امضاءكننده مجاز ارائه داده كه اندازه امضاي آط قابل قبو  بود 

بر يك طرح مبتني  Islam   Biswas، 2216. در سا  [22]
سازي با امكاط بازيابي پيام به همراه اثبات امنيتي آط ارائه  ز ج

  همكاران  نشاط دادند كه طرح  Hu. به هر حا ، [23]نمودند 
Islam   Biswas پذير  از ناحيه د  نوع حمله اعطاءپذيري آسيب

ها همچنين طرح جديدي ارائه نمودندكه مشكهت  باشد. آط مي
 2215ها در سا   . آط[24]نمود  طرح قبلي را برطرف مي

 .[26]همچنين طرح ديگري را با  يژگي انكارناپذيري ارئه نمودند 

خواهيم يك طرح امضاي با تأييدكننده  در اين مقاله، مي
هاي  سازي مشخص مبتني بر شناسه جديد ارائه نماييم كه از ز ج

د خطي استفاده نموده   در مد  سر ت تصادوي، داراي امنيت 
شده را از د  جنبه  باشد. در ادامه، طرح ارائه قابل اثبات مي
نماييم.  هاي موجود ديگر مقايسه مي نيت با طرحكارآمدبودط   ام

شده را در وضاي  در ن ايت نيز سناريوهاي كاربردي از طرح ارائه
 كنيم.   ارائه مي (IoT)اينترنت اشياء 

ادامه اين مقاله بدين صورت سازماندهي شده است: در بخ  
، طدرح  3كنديم. در بخد   ، يكسري از مقدمات لازم را مر ر مدي 2

 
6- Forgery attack 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                    62  6931، زمستان 4، سال پنجم، شماره “ پدا

ني بر شناسه جديدد بدا تأييدكنندده مشدخص را ارائده        امضاي مبت
، بده ارزيدابي امنيتدي   كارآمددي طدرح              4نمداييم. در بخد    مي
اي از كاربرد طرح امضداي   ، نمونه6پردازيم. در بخ  شده ميارائه
هاي هوشمند ارائه نموده   در ن ايدت در بخد     شده در خانه ارائه
 نماييم.گيري مي، نتيجه2

 مفاهیم اساسی -2

در اين بخ  برخي از مقدمات موردنياز براي طرح پيشن ادشده 
هاي پيچيدگي، مد  رسمي  سازي د خطي، ور  همانند ز ج

براي يك طرح امضاي مبتني بر شناسه با تأييدكننده مشخص، 
خصوصي امضاكننده را منروي   مر ر  پذيري   حريم  انتقا 
 نماييم. مي

 دوخطیهای سازیزوج -2-6
   ،  ا    يك گر ه جمني د ري از مرتبه   در نظر بگيريد كه 

مولدي از     همچنين  يك گر ه ضربي د ري از هماط مرتبه
يك نگاشت             باشد. ور  كنيد    گر ه 

 هاي زير باشد:د خطي با  يژگي
      : به ازاي تمامي 1د خطي بودط -1

داشته            
(     ) باشيم    (     )   (     )   (   )  . 

اي  جود دارند كه به گونه            : 2ناپذيريز ا  -2
 (   )   . 

، الگوريتم كارآمدي       : به ازاي تمامي 3پذيريمحاسبه -3
  جود دارد.  (   )  براي محاسبه

د خطي به صورت يك الگوريتم  سازييك مولد پارامتر ز ج
شود كه  ر دي آط پارامتر اي احتمالي تنريف مي زماط چندجمله

    (           )  خر جي آط چندتايي تصادوي   امنيتي 
 است.   عدد ا   با اندازه  باشد كه در آط  مي

 های پیچیدگیفرض -2-2
(. پارامتر (   )هلمن د خطي  -ديفي : )مسأله6تعريف 
)كه مقادير تصادوي              همچنين      تصادوي 

اند( منلوم بوده   هدف ياوتن انتخا  شده   از گر ه         
 باشد. مي    (   ) مقدار 

باشد،     يك مولد پارامتر  ℊ(. اگر    : )ور  2تعريف 

شود كه در  اقع يف ميتنر ( )ℊ   به صورت   امتياز م اجم 
دارد.      در حل مسأله  گر احتمالي است كه الگوريتم بياط

را در اختيار دارد                      مقادير   م اجم 

 
1- Bilinearity 

2- Non-degeneracy 

3- Computability 

        دهد كه عنواط خر جي ميرا به   (   )  مقدار 

   ولدي تصادوي از م  بوده،   براي پارامتر امنيتي  ℊخر جي 
اين     هستند. ور     عناصر تصادوي از گر ه         

   هاي كارآمد به ازاي تمامي الگوريتم ( )ℊ   است كه 
 ناچيز است. 

 ID-SDVSمدل رسمی يک طرح  -2-9
در اين زيربخ  قصد داريم تنريف   همچنين مد  رسمي يك 

-15   14]طوركه در  را توصيف نماييم. هماط ID-SDVSطرح 
شامل پنج واز زير  ID-SDVSبياط شده است، يك طرح  [12
 باشد: مي

اي  اين واز در حقيقت يك الگوريتم زماط چندجمله برپايی: -
را به عنواط  ر دي خود گروته     است كه يك پارامتر امنيتي 

پارامترهاي سامانه به اضاوه كليد محرمانه اصلي را به عنواط 
 دهد. خر جي مي

اي كه از پارامترهاي  يك الگوريتم زماط چندجمله تولید کلید: -
به   {   }    سامانه، كليد محرمانه اصلي   يك رشته دلخواه 

    صوصي همانند عنواط  ر دي استفاده نموده   يك كليد خ
را  

شناسه شخص     جا،  دهد. در اين به عنواط خر جي ارايه مي
باشد   به عنواط كليد عمومي ا  مورد استفاده قرار  مورد نظر مي

 گيرد.  مي

اي كه پارامترهاي  الگوريتم زماط چندجمله تولید امضا: -
    )ينني     سامانه، كليد خصوصي شخص امضاءكننده 

 ،)
    )ينني       كليد عمومي تأييدكننده مشخص   پيام 

( را 
  را بر ر ي پيام   به عنواط  ر دي خود گروته   يك امضاي 

 نمايد. خر جي مي

باشد  اي منين مي يك الگوريتم زماط چندجمله تأيید امضاء: -
شناسه (،    ، شناسه امضاءكننده ) كه پارامترهاي سامانه، پيام 

(   كليد خصوصي تأييدكننده مشخص    تأييدكننده مشخص )
(    

را به عنواط  ر دي گروته   سپس،   (   همچنين امضاي 
دهد   درحالتي كه  مي “پذيرت”اگر امضاء منتبر بود خر جي 

 دهد. مي  “رد”امضاء منتبر نباشد، خر جي 

اي  ط چندجملهاين واز، يك الگوريتم زما سازی امضاء: شبیه -
احتمالاتي است كه به منظور توليد يك ر نوشت از امضاء دقيقاً 
يا هماط توزيع يكنواخت   توسط تأييدكننده مشخص اجرا 

گردد كه اين ر نوشت از امضاي  اقني كه توسط امضاءكننده  مي
 باشد. صورت گروته است، تمايزناپذير مي

 ناپذيری انتقال -2-4
ت كه به ازاي يك ز ج متن/ امضاي اين  يژگي بدين منني اس
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كه توسط تأييدكننده مشخص قابل بررسي   تأييد  (     )
تواند  اي نمي باشد، هي  تمايزگر احتمالاتي زماط چندجمله مي

بگويد كه اين امضاء توسط امضاءكننده صورت گروته است   يا 
كه تأييدكننده مشخص آط را توليد نموده است. تنريف رسمي اين
 باشد:  يژگي به صورت زير مياين 

يك طدرح امضداي بدا تأييدكنندده      ناپذيری(: )انتقال 9تعريف 
شود اگر امضاي توليدشده توسدط   ناپذير ناميده مي مشخص انتقا 

امضداءكننده بده لحداظ محاسدباتي از امضداي توليدشدده توسددط       
 تأييدكننده مشخص تمايزناپذير باشد. 

 خصوصی امضاءکننده حريم  -2-5
كند كه بد  در اختيارداشتن  خصوصي امضاءكننده بياط مي  حريم
تواند امضاءهاي  مشخص، هي  كس نمي تأييدكننده خصوصي كليد

را كه براي تأييدكننده         توليدشده توسط د  امضاءكننده 
تنريف رسمي حريم  اند، تمايز دهد. صورت داده شده   مشخص 

شود كه اين بازي  مي خصوصي امضاءكننده توسط يك بازي مد  
 شود به صورت زير اجرا مي     يك تمايزگر  گر مياط چال 

]22[: 

     تأييدكننده مشخص         كليد امضاءكنندگاط  ز ج   -1
   )ينني 

    
) ،(   

    
را توليد نموده    (       )   (

   )را بر ر ي  ر دي   تمايزگر 
    

 كند.  وراخواني مي (    

بودط چه كه در اثبات امنيتي غيرقابل جنل همانند آط   -2
دهد البته با يك  اي انجام مي هاي زماط چندجمله داريم، پرس 
را  {   }  ها يك  ر دي اضاوي  كه سر تتفا ت    آط

دهنده شناسه امضاءكننده  گيرند كه اين  ر دي اضاوي نشاط مي
ها عمل توليد/ تأييد امضاءها را با توجه   تباشد. بنابراين، سر مي

       به كليدهاي 
 دهند.  انجام مي 

يك سكه   دهد. سپس،  خر جي مي   يك پيام    -3
را محاسبه  (        )پرتا  كرده، امضاي چالشي  {   }  

 گرداند.  باز مي  نموده   اين امضاء را به تمايزگر 

هاي خود ادامه  به انجام پرس   ، تمايزگر 2همانند گام 
   ر دي  {   }  دهد  با اين تفا ت كه به ازاي  مي

كند. در ن ايت،  پرس  نمي     از سر ت  (          )
دهد    را به عنواط خر جي ارائه مي   تمايزگر يك بيت 

 برد. باشد بازي را مي     درصورتي كه 

يك طرح امضداي بدا    امضاءکننده(:خصوصی  )حريم  4تعريف 
خصوصدي امضداءكننده را    تأييدكننده مشخص  يژگي حفظ حريم

اجدرا    كده در زمداط حدداكثر      دارد اگر هي  م اجمي همانندد  
،      پرس  از سر ت       تواند حداكثر تنداد  شود   مي مي

تندداد    حدداكثر       پرسد  از سدر ت        حداكثر تندداد  

انجام دهد   بتواند بازي ودو  را بدا        پرس  از سر ت      
( ببدرد  جدود نداشدته     )ينني بدا مزيدت    ⁄  احتمالي بيشتر از 

 باشد. 

طرح امضای مبتنی بر شناسه باا تأيیدکنناده    -9

 مشخص جديد

در اين بخ ، طرح امضداي بدا تأييدكنندده مشدخص مبتندي بدر       
ضاي  كالتي بدا تأييدكنندده مشدحص    شناسه   همچنين طرح ام

 نماييم.  مبتني بر شناسه جديد خود را ارايه مي

 طرح امضای با تأيیدکننده مشخص جديد -9-6
 :باشندشده داراي پنج واز است كه به صورت زير ميطرح ارائه

از     1هلمن گپ -يك گر ه ديفي PKGدر اين واز، برپايی:  -
سازي از هماط مرتبه   يك ز ج     يك گر ه ضربي   ي مرتبه

     را به همراه يك مولد دلخواه             د خطي 
    يك مقدار تصادوي  PKGكند. سپس، انتخا  مي

را به   
را         عنواط كليد اصلي انتخا    كليد عمومي متناظر 

ساز رمزنگاري د  تابع چكيده ( )     ( )  نمايد. محاسبه مي
    {   }           {   }    ند كه هست

. پارامترهاي  
 بوده   كليد محرمانه (                       )سامانه 

 باشد. مي  اصلي نيز 

عبارت    PKG،   منلوم  به ازاي يك شناسهتولید کلید:  -
    را محاسبه نموده   به كاربري با شناسه (  )       

 شويم كه كليد عمومي كاربر با شناسهكند. يادآ ر مي رسا  ميا
 باشد. در اين سناريو، آليس با شناسهمي (  )      برابر    

    كليد عمومي     
  كليد خصوصي  (   )   

    
      

كليد عمومي      را دارد. با  نيز با شناسه 
    

      كليد خصوصي  (   )   
      

 را دارد. 

   براي با ، آليس عدد تصادوي      براي امضاي پيام امضاء:  -

    
 كند:زير را محاسبه مي را انتخا  كرده   عبارت  

به   را به عنواط امضاي ر ي پيام  (   )آليس د تائي 

 ورستد. گيرنده مشخص ينني با  مي

، با  ابتدا با استفاده از (   )با درياوت امضاي  تأيید امضاء: -

 
1- Gap Diffie-Hellman  

(1)        
     (   ) 

(2)     (   )    
      

 

(3)    (      
) 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                    22  6931، زمستان 4، سال پنجم، شماره “ پدا

را محاسبه كرده   سپس امضاء را        (   )    عبارت   

 زير برقرار باشد: پذيرد اگر   تن ا اگر شرطمي

(4)    (      
)   (     

     
) 

     با  عدد تصادوي  سازی رونوشت:شبیه -
را انتخا    

 كند: كرده   به صورت زير محاسبه مي

(6)          
      (    ) 

(2)      (    )    
       

 

(5)     (       
) 

رابطه تأييد را برآ رده  (     ) اضح است كه امضاي 

 نمايد.  مي

 شدهارزيابی امنیتی و کارآيی طرح ارائه -4

در اين بخ  قصد داريم تا در قالب چ دار زيدربخ ، چ دار ندوع     

شدده ارايده نمداييم. در ابتددا،      ارزيابي   تحليل از طرح نشاط داده

باشدد. بندد از    شده غيرقابل جنل مي دهيم كه طرح ارايه نشاط مي

ر ي سداير ملز مدات امنيتدي مربوطده خدواهيم پرداخدت.       آط، بر 

شده را مورد بررسي قدرار   خصوصي طرح ارايه سپس، تحليل حريم

داده   در ن ايددت، ارزيددابي كددارآيي طددرح مددورد نظددر را بررسددي  

 نماييم.    مي

 بودن غیرقابل جعل -4-6
شدده در  دهيم كده طدرح ارائده   اكنوط در قالب قضيه زير نشاط مي

 مقابل حمله جنل وراگير مقا م است. 

 جود داشته باشدد كده بتواندد       اگر م اجمي همانند  .6قضیه 

 جدود   ℬسدازي همانندد   گداه شدبيه  شده را بشدكند، آط طرح ارائه

را با يدك   BDHخواهد داشت كه قادر است تا يك نمونه از مسأله 

الگدوريتم  نظر حل نمايد. در حقيقت، هدف احتما  غيرقابل صرف

 ℬ  به ازاي  (          )اين است كه با دانستن         

 را محاسبه كند.    (   ) نامنلوم، مقدار 

        را بده صدورت        توانيم كليد عمدومي  مي اثبات:

صدورت  به   ساز كه تابع چكيدهدليل آطبر آط، بهبنويسيم. عه ه

 تواط نوشت:شود، ميتصادوي درنظر گروته مييك سر ت 

(2)     
         

      

 :ساز در اين مرحله، شبيه برپايیℬ  پارامترهاي سيستم ينني

ورستد كه در مي  را به م اجم  (                  )

هاي تصادوي به صورت سر ت        ساز آط توابع چكيده

 شوند.در نظر گروته مي

 را از     يك پرسماط   كه م اجم زماني :  ها از پرسمان

عبارت  ℬ ساز دهد، شبيهانجام مي   سر ت تصادوي 
كند. توجه كنيد كه جستجو مي   -را در و رست (      )

اين ليست   و رست از ابتدا خالي است. سپس به نحوه زير به 

 دهد:پاسخ مي  م اجم 

(9)      (   )  {

                                               

                                               

                                
 

 بر ر ي شناسه   كه زماني های استخراج:پرسمان    

استخراج -در و رست را    شناسه  ℬكند، پرسماط مي

 ℬساز  باشد، شبيه    يا     كند. اگر جستجو مي

را به عنواط كليد خصوصي متناظر با  (  )     عبارت 

محاسبه   به م اجم باز       براي شناسه  (   )  

بازي   ر ند را  ℬساز گرداند. در غيراين صورت، شبيه مي

 كند. متوقف مي

 از سر ت تصادوي   كه م اجم زماني :  ها از پرسمان   

عبارت متناظر را در  ℬكند، پرسماط مي (     )با عبارت 

كند   اگر چنين مقداري در آط جستجو مي   -و رست

دهد. در را به عنواط خر جي مي   تنريف شده باشد، مقدار 

     يك عدد تصادوي  ℬغير اين صورت، 
را انتخا  كرده   

    به م اجم  (     )سازي  به عنواط خر جي چكيده  

   -را در و رست (        )دهد. همچنين، عبارت مي

 كند. اضاوه مي

 هداي  پرسدماط   ور  كنيد كه  های تولید امضاء:پرسمان

امضداء    دهد. اگدر م داجم   را از الگوريتم امضاء انجام مي   

  شناسددده       بدددا شناسددده امضددداءكننده    ر ي پيدددام 

بده صدورت زيدر     ℬسداز  پرسماط نمايد، شبيه    تأييدكننده 

 دهد:پاسخ مي

خصوصي امضاءكننده  كليد ℬ گاهآط باشد،          اگر 

 را به صورت:     با شناسه 

(12)      
           

     (     ) 

(11)      (     )    
      

 

(12)     (       
) 

كليد خصوصي تأييدكننده  ℬگاه باشد، آط           اگر

    را به صورت       مشخص موردنظر با شناسه 
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    كند. عه ه بر آط، عبارات زير را محاسبه محاسبه مي     

 كند:مي

(13)      
           

     (     ) 

(14)      (     )    
      

 

(16)     (       
) 

 شود. ر ند بازي متوقف مي ،در غير اين صورت

   عنواط امضاي ر ي پيام را به (     )عبارت   ℬسرانجام 

  به م اجم       شناسه تأييدكننده     با شناسه امضاءكننده 

 گرداند. باز مي

 يك پرسماط    كه م اجمزماني های تأيید امضاء:پرسمان

شناسه     دهد كه انجام مي (     )تأييد بر ر ي امضاي 

كند بررسي مي  ℬباشد، شناسه تأييدكننده مي    امضاءكننده   

(   )كه آيا  (   )يا  (   )  است يا نه. اگر برقرار  (   ) 

كليد  ℬدهد. در غير اين صورت، بازي را خاتمه مي ℬگاه بود آط

    خصوصي تأييدكننده مشخص را به صورت 
را         

 براي تأييد اعتبار امضاء با استفاده از الگوريتم تأييد محاسبه 

را بر  (     )يك امضاي منتبر   كند. سرانجام م اجم مي

  تأييدكننده مشخص     با شناسه امضاءكننده    پيام ر ي 

دهد. به عنواط خر جي مي εنظر با احتما  غيرقابل صرف    

(   )اگر آيا  (   )يا  (   )  عبارت  ℬگاه باشد، آط (   ) 

كه حداكثر به دهد. به دليل اينرا به عنواط خر جي مي (     )

تواند صورت پذيرد   در اين تنداد پرسماط، پرسماط مي   تنداد 

ز ج از امضاءكننده   تأييدكننده مشخص  (    )  تنداد 

با  (     )يك امضاي منتبر   كه  جود دارد، احتما  آط

(   ) (   )يا  (   )  توليد كند برابر است با  (   ) 
 

  (    )
 . 

 :  اين امضاي خر جي بايد شرط زير را برآ رده كند

(12)     (      
     

) 

را از ر ي امضاي     (   ) توانيم مقدار بنابراين، مي

  شده با احتما   جنل

  (    )
 به دست آ ريم: 

(15) 

 (   )     (      ) 

                         (        
) 

                         (    
     

) 

                        (  )    

 

    در تناقض است. بنابراين طرح     كه اين با ور  

 شده غيرقابل جنل است.ارائه

شده در  ارايه IDVSطرح  (:IDDVSSناپذيری  )انتقال 2قضیه 

ناپذير  انتقا     مقابل حمله متن انتخابي تطبيقي   تمايزگر 

 است.

 ناپذير است.  بايد نشاط دهيم كه طرح وو  انتقا  اثبات:

پارامترهاي سامانه   كليدهاي عمومي را به   گر چال  برپايی:

 نمايد: صورت زير تنظيم مي

ز ج كليدهاي عمومي/خصوصي امضاءكننده را به    -1

    ترتيب 
   (   )       

      
 دهد.  قرار مي 

را تشكيل داده   تمامي كليدهاي    -تليس  گر چال  -2

نمايد. به  عمومي   خصوصي تأييدكنندگاط را در آط ذخيره مي

  اُم، - خصوصي تأييدكننده  منظور توليد كليدهاي عمومي/

    مقادير 
   (   )       

      
كند.  را محاسبه مي 

    )مقادير   سپس 
     

 نمايد. اضاوه مي   -را به ليست (

    كليد عمومي امضاءكننده )   -3
(، كليدهاي عمومي 

    تأييدكنندگاط )
باز   (   پارامترهاي مشترک را به تمايزگر 

گرداند. توجه داشته باشيد كه از منظر تمايزگر، تمامي  مي

پارامترها توزيع يكساط داشته   دقيقاً همانند ساختار  اقني 

 د.باشن مي

هاي امضاء، تأييدد، اسدتخراج      تواند از سر ت مي   مرحله اول:

 سازي پرس  نمايد. شبيه

كليدهاي خصوصي امضاءكنندگاط     كه دليل آطبه -1

تواند الگوريتم امضاء، الگوريتم  داند، پس مي ها را مي تأييدكننده

ا سازي را اجرا نمايد ت تأييد، الگوريتم استخراج   الگوريتم شبيه

 پاسخ دهد.  هاي متناظر تمايزگر  بتواند به پرس 

متناظر با  خصوصي كليد   كه كنيد ور  استخراج: پرس  -2

    كليد عمومي 
را    -ليست  گر را درخواست نمايد. چال  

    بررسي نموده   كليد خصوصي متناظر 
باز   را به تمايزگر  

 گرداند.  مي

بر ر ي يك چال    يك كليد   در مرحله ا  ، تمايزگر  چالش:

اي كه تاكنوط چنين  گيرد  به گونه عمومي تأييدكننده تصميم مي

درخواستي را ثبت نكرده است. در پاسخ به اين درخواست، 

كند. اگر  پرتا  مي {   }  يك سكه تصادوي   گر  چال 

را به   ضاي الگوريتم امضاء را اجرا نموده   ام  بود،     

سازي  الگوريتم شبيه  صورت، در غير اين گرداند. مي باز   تمايزگر
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  گرداند. باز مي  تمايزگر را به  ̂  را اجرا نموده   امضاي 

را  {   }   حدض خود ينني   در ن ايت، تمايزگر  حدس:

كه توسط  ̂ دهيم امضاي  كند. اكنوط، نشاط مي خر جي مي

كه توسط الگوريتم  ̂ ي شده است از امضاي ساز الگوريتم شبيه

 باشد.  امضاء توليد شده است، تمايزناپذير مي

(12) 

 ̂   (    
  ̂    

)   (     
  ̂    

) 

      ( ̂     
     

)   ( ̂    
      

) 

      ( ̂     
     

) 

  

(19)    (     
     

) 

[̂   ]  سپس داريم  كه به اين منني است خر جي    

كه توسط الگوريتم امضداء    سازي كامهً از امضاي  الگوريتم شبيه

 توليد شده است تمايزناپذير است. 

 امنیتی ديگر ملزومات -4-2

دهيم كه طرح امضاي مبتني بر شناسه با در اين قسمت نشاط مي

ات امنيتي يك طرح شده تمامي ملز متأييدكننده مشخص ارائه

DVS كند:مبتني بر شناسه را برآ رده مي 

شده را تأييد امضاي ارائه ر ابط زير صحت رابطه صحت طرح: -6

 كند. اثبات مي

(22) 

   (      
)   (  (   )    

     
) 

      (      
     

)   (     
      

) 

      (     
     

) 

(  شده، تأييدكننده )در طرح ارائه قوی: تأيیدکنندگی -2

مجبور است تا در واز تأييد از كليد خصوصي  ينني 

    
      

استفاده نمايد. همچنين در صورت شنود يك  

امضاء، هي  اطهعات مفيدي ج ت تأييد امضاي بند در اختيار 

شده يك طرح با طرح ارائهگيرد. بنابراين، شنودگر قرار نمي

 تأييدكننده قوي است. 

ناپذيري اين است كه منظور از انتقا  ناپذيری:انتقال -9

تأييدكننده مشخص نتواند اعتبار امضايي را كه توسط امضاءكننده 

صادرشده براي يك بخ  سومي اثبات نمايد. ور  كنيد كه 

  امضايي باشد كه از بين تمامي امضاءهاي منتبري كه  (̂  ̂ )

 صادر كرده، انتخا  شده است.   براي 

با استفاده از يك مقدار تصادوي  (   )كه امضاي دليل آطبه

  از   شده انتخا 
كه اين د  امضاء توليدشده، پس احتما  آط  

(   )]  يكي باشند ينني   برابر است با  [(̂  ̂ ) 

   
  .

با استفاده از يك مقدار  (     )كه امضاي چنين، به علت آطهم

  از    شده تصادوي انتخا 
توليدشده، پس احتما    

  [(     )  دقيقاً برابر با  [(̂  ̂ ) 

   
بداط منني  اين است. 

شده توسط با  از امضاهايي كه سازيهاي شبيهاست كه ر نوشت

            بنابراين، طرح باشد صادر شده، تمايزناپذير مي  توسط 

 نمايد.ناپذيري را برآ رده مي شده خاصيت انتقا ارائه

شده، يك بخ  سوم حتي با در طرح ارائه منبع: سازیپنهان -4

داشتن كليدهاي خصوصي امضاءكننده   تأييدكننده مشخص باز 

تواند تنيين كند كه يك امضاء توسط امضاءكننده يا هم نمي

زير به  ضوح اين ادعا  شده است. رابطهتوسط تأييدكننده توليد 

 دهد:را نشاط مي

(21)    (     
     

)   (     
     

) 

شده . بنابراين، طرح ارائه(   )    كه در رابطه وو ، 

 كند.  كردط منبع را برآ رده مي خاصيت پن اط

 خصوصی تحلیل حريم  -4-9
 ID-DVSدهيم كه طرح  در اين زيربخ ، قصد داريم نشاط 

نمايد  خصوصي شناسه امضاءكننده محاوظت مي  شده از حريم ارائه

خصوصي شناسه  يا به عبارت ديگر،  يژگي حفاظت از حريم 

نمايد. اين  يژگي در قالب قضيه زير  امضاءكننده را برآ رده مي

 گردد.  اثبات مي

 جود داشته باشد كه بتواند   نند اگر م اجمي هما -9قضیه 

 جود دارد  ℬسازي همانند  گاه شبيه شده را بشكند آط طرح ارايه

نظر حل را با احتمالي غيرقابل صرف    تواند مسأله  كه مي

 نمايد. 

خصوصي   يك م اجم عليه حريم  كنيد كه م اجم  ور  اثبات:

اجرا   اي  شناسه امضاءكننده است. اين م اجم در زماط چندجمله

،      پرس  از سر ت       تواند حداكثر تنداد  شود   مي مي

  حداكثر تنداد      پرس  از سر ت      حداكثر تنداد 

را دارد.   زيت انجام دهد   م     پرس  از سر ت      

هلمن  -براي حل مسأله ديفي  ساز همانند  همچنين، يك شبيه

 منلوم است ينني    سازيم. يك نمونه مسأله  مي (   )گَپ 
مشخص هستند        يك سر ت  (          )مقادير 

را انتخا  نموده         يك عدد تصادوي   ساز  شبيه

     
    ،     

را                   ،  (   ) 

را بر ر ي  ر دي   ، تمايزگر  ساز  دهد. شبيه قرار مي



   23محمد ب شتي آتشگاه   همكاراط                                                        يک طرح امضای مبتنی بر شناسه با تأيیدکننده مشخص جديد ...:

 

 

(     
      

هاي  وراخواني نموده   سپس پرس  (     

همچنين   ساز  . شبيهكند سازي مي مربوطه را براي م اجم شبيه

دهد  اين  را تشكيل مي       ، استخراج،   چ ار جد   

كنيم  ها در ابتدا خالي هستند. به ج ت سادگي، ور  مي جد  

هاي تكراري د باره بپرسد   همچنين  تواند پرس  نمي  كه 

را در ر ند اثبات قضيه      گروته از سر ت  هاي صورت پرس 

 گيريم. درنظر نمي

   از سر ت   كه م اجم زماني :6-ساز های چکیده پرسش

   -را در ليست (      )د تايي   ساز  كند، شبيه پرس  مي

 دهد: جستجو نموده   سپس به صورت زير پاسخ مي

(22) 

     (   )

 

{
 

 
                                                     

(   )                                             

                                                    
                                 

 

پرس      بر ر ي   كه م اجم زماني های استخراج: پرسش

استخراج جستجو -را در ليست    پارامتر   ساز  كند، شبيه مي

را  (  )     مقدار   باشد،     يا         كند. اگر  مي

دهد. در غير اين  خر جي مي    به عنواط كليد عمومي متناظر 

بازي را متوقف كرده   گزارت شكست   ساز  صورت، شبيه

 دهد.  مي

توسط  (     )يك پرس   كهزماني :2-ساز چکیده های پرسش

   -ليست در  ساز  پذيرد، شبيه مي صورت     سر ت از   م اجم

كه يك چنين مقداري از پي  تنريف جستجو نموده   درصورتي

 دهد.  مي   شده باشد، خر جي 

را انتخا  نموده         تصادوي  عدد  صورت، در غير اين

(       
        

     
   )   (       

        
 

    
به دست         داده   د  بيت  DDHرا به سر ت  (   

را داده   متوقف     خر جي   بود،      آ رد. اگر  مي

را داده   متوقف  ⁄      خر جي   بود،      شود  اگر  مي

عدد تصادوي تازه   ،        شود. در غير اين صورت،  مي

را به    ذخيره نموده      -را انتخا  نموده   در ليست      

 دهد.  مي  

  ،    يك بيت   به ازاي يك پيام منلوم  :های امضاء پرسش

      را انتخا  نموده        عدد تصادوي 
  همچنين  

قبهً استفاده شده بود،   كند. اگر  را محاسبه مي (   )    

را  (         )مقادير   كند.  ورآيند وو  را مجدداً تكرار مي  

      )  ذخيره نموده   امضاي    -ليستدر 
را  (

   -را در ليست (     ) مقادير  گرداند. عه ه بر آط،  برمي

 كند.  ذخيره مي

  يك   ، يك بيت  به ازاي يك پيام منلوم  :های تأيید پرسش

      )  امضاي 
   -در ليست (     )، اگر چندتايي (

  صورت، گرداند   در غير اين را باز مي  قدار م   جود داشت، 

 گرداند. را بازمي  مقدار 

سازي سر ت تصادوي تأييد اين است كه  پشت شبيه ش ود

خر جي شده باشد، پس بايد   ساز  قبهً توسط شبيه امضاء يك اگر

صورت ينني اگر امضا، نامنتبر منتبر هم بوده باشد. در غير اين

را بدهد. اگر امضاء   گاه سر ت تصادوي قطناً بايد مقدار  باشد آط

با مووقيت توانسته تا يك امضاي منتبر را   منتبر باشد، م اجم 

يك پرس    جنل كند. اين بداط منني است كه م اجم 

      پرسيده كه در آط،  (         )
باً، باشد. متناق مي 

      )  تواند امضاي  م اجم مي
    (   )   در حقيقت  (

يك   را محاسبه نموده   متوقف گردد. در اين حالت، تمايزگر 

يك   ساز  كند. سپس، شبيه را ثبت مي   پيام چالشي جديد 

را انتخا  نموده       كند، عدد تصادوي  را پرتا  مي  سكه 

            
همچنين مقدار   نمايد.  را محاسبه مي 

     ( 
قبهً    كند. مجدداً، اگر  را محاسبه مي (    

، سپسكند.  ورآيند وو  را د باره تكرار مي  استفاده شده باشد، 

       )   مقدار   
        )را باز گردانده    (

    
در  ( 

ذخيره   -ليسترا در  (       )ذخيره كرده      -ليست

    ها براي تمايزگر  سازي سر ت به شبيه  نمايد.  مي

دهد. در ن ايت،  سازي ادامه مي هاي چكيده مانيتوركردط پرس 

تا بدين جا متوقف   دهد. اگر  را خر جي مي   يك بيت   

نشده باشد، از بازي انصراف داده   گزارت شكست خود در ياوتن 

 كند.  مي را اعهم    (   ) 

  تأييدكننده مشخص         كليد امضاءكنندگاط  ز ج  

   )ينني    
    

) ،(   
    

را توليد نموده    (       )   (

   )را بر ر ي  ر دي   تمايزگر 
    

 كند.  وراخواني مي (    
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 در خانه هوشمند. SDVSSكاربرد (: 2شکل )

 کارآيی ارزيابی -4-4

شده را برحسب ارائه اي از كارآيي طرحدر اين زيربخ ، مقايسه

هاي محاسباتي مورد نياز پارامترهايي چوط طو  امضاء   هزينه

هاي مطرح شده   طرحنماييم. اين مقايسه مياط طرح ارائهميارائه 

 موجود ديگر انجام گفته است. 

زماط موردنياز براي  دهندهنشاط   در نظر بگيريد كه 

نمايانگر         نمايانگر ضر  در گر ه   سازي، عمليات ز ج

ازي سنمايانگر عمليات چكيده   باشد.    در گر ه  نمايي عمليات

نمايانگر عمليات ياوتن منكوض باشد. عمليات جمني در      

   شوند. توجه شود كه عمليات محاسبه نظر ميصرف   گر ه 

بر محسو   سازي( جز  محسبات هزينه )ز ج   رساني(    )تواط

قرار    ها عمليات محاسبه ضر  ينني  شوند    پس از آط مي

سازي  محاسبه ياوتن مقدار چكيده      منكوض ياوتن محاسبه دارد.

سازي    رساني، ز ج به لحاظ پيچيدگي به ترتيب بند از تواط   

 گيرند.  ضر  قرار مي

به    كنيم كه طو  بيتي يك عضو موجود در ور  مي

|  |شود كه باشد )ور  مي |  |صورت  است(   |  | 

|  |كنيم كه  همچنين، ور  مي ( 1بيتي باشد. جد   )     

هاي ديگر از  شده نسبت طرحدهد  كه در كل طرح ارائهشاط مين

حيث كارآمدي در هر سه قسمت: اندازه امضاي خر جي، 

محاسبات لازم در واز صادرشدط امضاء   محاسبات موردنياز در 

هاي  واز تأييد امضاء در  ضنيتي مناسب   قابل رقابت با طرح

شده داراي امنيت  ائهديگر قرار دارد   اين درحالي است كه طرح ار

 سازد.  خصوصي كاربر را نيز برآ رده مي لازم بوده    يژگي حريم

 شده در مفهوم اينترنت اشیاء کاربرد طرح ارائه -5

شدده در وضداي اينترندت     در اين بخ  كاربردهايي از طدرح ارائده  

 نماييم.  اشياء ارائه مي

 در خانه هوشمند DVSSکاربرد  -5-6
هوشمند صاحب   طوركه قبهً توضيح داده شد، در يك خانه هماط

منز  اين امكاط را دارد كه براي مثا  از تلفن هوشمند خود به 

د ر يكپارچه استفاده نموده   تمامي   عنواط يك كنتر  از راه

 (. 2را مديريت نمايد )شكل  IoTها   لوازم خانگي  دستگاه

از تج يزات خواهد برخي  براي نمونه، صاحب منز  مي
تواند  منزل  را بهواصله بند از اتمام كار خاموت نمايد. كاربر مي

پيغام خود را از طريق يك امضاي با تأييدكننده مشخص ارسا  
نمايد. مزيت اين كار در اين است كه اگر صاحب منز  براي مثا  

شويي دارد، پيغامي را كه اختصاص به عملكرد ماشين لباض
ه ديگري با عملكرد مشابه )براي نمونه ماشين اشتباهاً به دستگا

شويي( ارسا  نمايد، در عمل مشكلي ايجاد نخواهد شد  چرا ظرف



   26محمد ب شتي آتشگاه   همكاراط                                                        يک طرح امضای مبتنی بر شناسه با تأيیدکننده مشخص جديد ...:

 

 

شده گيرنده از قبل مشخص است    ارائه ID-DVSSكه در طرح 
تواند از پيغامي كه براي يك گيرنده خاص  گيرنده ديگري نمي

 صادر شده است، استفاده نمايد. 

وصل سرما، سيستم گرمايشي منز   همچنين، ور  كنيد در
گردد تا خانه در زماط رسيدط  در زماط مشخصي از ر ز ر شن مي

اوراد، گرم شده باشد   به اين طريق در مصرف انرژي نيز 

جويي گردد. حا  ور  كنيد كه صاحب منز  در يك ر ز  صروه
شود كه م ماني  يژه دارد   نياز است تا سيستم  خاص متوجه مي

ات ر شن  ر زانه  نز  در ساعتي غير از ر ا  برنامهگرمايشي م
 DVSSتواند با استفاده از  گردد. در اين حالت، صاحب منز  مي

شده اين پيام را به سيستم گرمايشي منز  ارائه نموده   آط  ارائه
 را ونا  نمايد.

 هاي منر ف ديگر.شده با طرحارائه مقايسه مياط طرح(: 6جدول )
 محاسبات فاز تأيید امضاء محاسبات فاز صدور امضاء طول امضاء طرح

|  |  Susilo  [12]طرح   | |                                     

                         |  |  Kumar  [9]طرح 

                     |  |  Zhang  [16]طرح 

                     |  |  Kang  [12]طرح 

                                 |  |  Kang  [15]طرح 

|  |  Duan  [21]طرح   |  |                         

|  | Chen  [12]طرح   |  |                         

                                     |  |  Wang  [22]طرح 

|  |  Huang  [22]طرح    |  |                             

|  |  Islam  [23]طرح   |  |                         

                         |  |  Hu  [24]طرح 

|  | Hu  [26]طرح    |  |                         

                         |  |  شدهطرح ارائه

 هاي مطرح ديگر. شده   برخي از طرح مقايسه امنيتي مياط طرح ارايه (: 2جدول )

 اثبات امنیتی حمله اعمال شده طرح

 دارد - Susilo  [12]طرح 

 دارد - Kumar  [9]طرح 

 دارد حمله به  يژگي تأييدكننده مشخص Zhang  [16]طرح 

 ندارد حمله جنل وراگير Kang  [12]طرح 

 ددار حمله به  يژگي تأييدكننده مشخص Kang  [15]طرح 

 دارد حمله به  يژگي اعطاپذيربودط Duan  [21]طرح 

 ندارد - Chen  [12]طرح 

 دارد - Wang  [22]طرح 

 دارد - Huang  [22]طرح 

 دارد حمله به  يژگي اعطاپذيربودط Islam  [23]طرح 

 دارد - Hu  [24]طرح 

 دارد - Hu  [26]طرح 

 دارد       - شدهطرح ارائه
 

 کاربرد در کنترل داده ابری -5-2

تواند  شده مي ارايه DVSاشاره شده، طرح  ]25[طوركه در   هماط

به منظور كنتر    بررسي داده ابري مورد استفاده قرار گيرد. 

شده نيز براي    همكاران ، طرح ارايه Workuهمانند طرح 

استفاده در سامانه كنتر  داده ابري سه موجوديت دارد: كاربر 

(U) دهنده  ازي دارد  ارايهدس يرهدم زيادي داده براي ذخدجده حدك 

 

 

هاي مربوطه را به كاربران   كه سر يس (CSP) 1سر يس ابري

كه اعتبار   صحت  (DV)دهد    تأييدكننده مشخص  ارايه مي

دهنده سر يس  كند. كاربر   ارايه داده كاربر را بررسي   كنتر  مي

باشند   قادرند تا يك  ابري به صورت بالقوه جزء امضاكنندگاط مي

 تأييدكننده مشخص را براي سامانه كنتر  اختصاص دهند. 

دهنده سر يس ابري  بر آط، هر زماط كه كاربر يا ارايهعه ه

 
1- Cloud Service Provider 
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كنيم  تأييدكننده ديگري را جايگزين نمايند، ور  مي بخواهند تا

كه بر ر ي تأييدكننده ديگري مذاكره نموده   نواوق نمايند. 

شده  ( نشاط داده شده، سناريوي ارايه3گونه كه در شكل ) هماط

، اعطاي )قابليت( 1باشد: شر ع )برپايي( سامانه داراي سه واز مي

 . 3براي بررسي   كنتر  پاسخ -  پر تكل چال  2بررسي   كنتر 

اين واز شامل سه الگوريتم برپايي، توليد  فاز شروع سامانه:

اي  شود. برپايي يك الگوريتم زماط چندجمله   توليد امضا مي كليد

احتمالاتي است كه پارامتر امنيتي مربوطه را به صورت  ر دي 

دهد. توليد  گروته   پارامترهاي عمومي سامانه را خر جي مي

پارامترهاي عمومي را به عنواط  ر دي گروته   كليدهاي كليد 

را براي كاربر    (       )   (       )خصوصي  عمومي/

دهد. توليد امضاء نيز يك  تأييدكننده مشخص خر جي مي

را توليد   اي منين است كه يك امضاي  الگوريتم زماط چندجمله

 نمايد. مي

الگوريتم تخصيص تأييدكننده يك  فاز اعطای )قابلیت( کنترل:

را به       كليد عمومي تأييدكننده مشخص   است كه امضاي 

را  ̂  عنواط  ر دي گروته   يك امضاي با تأييدكننده مشخص 

 دهد.  به عنواط خر جي مي

گردد: توليد  اين واز شامل سه الگوريتم مي پاسخ:-فاز چالش

د چال  يك الگوريتم چال ، توليد اثبات   اثبات تأييد. تولي

تصادوي است كه پارامترهاي عمومي را به عنواط  ر دي گروته   

كند. الگوريتم توليد اثبات،  يك چال  مناسب را توليد مي

  چال  مربوطه را به   پارامترهاي عمومي، داده كاربر، امضاي 

را به منظور تأييد داده كاربر  Pعنواط  ر دي درياوت نموده اثبات 

كند. اثبات تأييد نيز يك  يدكننده مشخص ارسا  ميبه تأي

شده منين است كه توسط تأييدكننده مشخص  الگوريتم تصادوي

كه توسط  Pشود تا اعتبار اثبات  اي اجرا مي در زماط چندجمله

دهنده سر يس توليد شده است را بررسي   كنتر  نمايد.  ارايه

  مربوطه اين الگوريتم كليد خصوصي تأييدكننده مشخص، چال

  را به عنواط  ر دي گروته   نتيجه تأييد را به صورت  P  اثبات 

نيز   به منني شكست بوده     دهد كه در آط،  خر جي مي  يا 

شود   در ن ايت وايل به  به اين منني است كه تأييد اثبات مي

 گردد.  صورت درست بر ر ي سر ر ابري ذخيره مي

 
1- System initialization 

2- Auditing delegation 

3- Challenge-Response protocol for auditing 

(CSP) ارايه دهنده سر يس ابري 

 (DV)تأييدكننده مشخص

 (U) كاربر 

Challenge-Response

S
ec

u
re

 C
h

an
n

el
Audit delegation

 سازي   بررسي داده ابري. منماري ذخيره (:9ل )شک

 گیرینتیجه -1
هاي امضاي با تأييدكننده مشخص نوع خاصي از امضاءهاي طرح

ها، شخص تأييدكننده مشخص بوده باشند كه در آطديجيتا  مي

تواند اعتبار امضاء را بررسي كند. در اين مقاله، يك   تن ا ا  مي

با تأييدكننده مشخص جديد را به طرح امضاي مبتني بر شناسه 

( 1طور كه در جد   ) همراه اثبات امنيتي آط ارائه نموديم. هماط

شده از نقطه نظر كارآيي در هر سه مشخص است، طرح ارائه

بخ : اندازه امضاي خر جي، محاسبات واز صد ر امضاء   

محاسبات موردنياز براي واز تأييد امضاء مناسب بوده   با 

باشد. از طروي، طرح  جود قبلي قابل مقايسه ميهاي مو طرح

شده در مد  سر ت تصادوي داراي امنيت قابل اثبات بوده    ارائه

همچنين تمامي ملز مات امنيتي ديگري را كه يك طرح امضاي 

مبتني بر شناسه با تأييدكننده مشخص بايد داشته باشد را 

ي محاوظت از شده  يژگ سازد. از طرف ديگر، طرح ارائهبرآ رده مي

تواند  سازد كه از اين ج ت مي خصوصي كاربر را برآ رده مي حريم 

بسيار مورد توجه قرار گيرد. همچنين، سناريوهاي كاربردي از 

هاي هوشمند ارائه نموديم  شده را در خانه ارائه ID-DVSS طرح

هاي رمزنگاشتي )همانند  كه از حيث كاربردهاي آتي ا ليه

اينترنت اشياء حائز اهميت   ا ( در حوزههاي امضاي ديجيت طرح

 است.

 گذاری سپاس

بده شدماره    (INSF)اين مقاله توسط بنياد ملي علمدي ايدراط   
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ABSTRACT 

In a strong designated verifier signature scheme, a signer can issue a signature for a special receiver; 

i.e. only the designated verifier can verify the validity of the issued signature. Of course, the signature 

scheme should be such that no third party will be able to validate the signature. In other words, the         

designated verifier cannot transfer the issued signature to a third party. In this article, we propose a new ID

-based designated verifier signature scheme that has provable security in the random oracle model and 

BDH assumption. The proposed scheme satisfies all security requirements of an IDVSS. In addition, the 

proposed scheme protects from user's privacy and from the efficiency point of view, and more precisely, in 

terms of parameters such as the size of output signature and computations required for signing and        

verification phases. As a result,our proposed scheme is comparable with other existing schemes; in other 

words, the proposed scheme is a light-weight construction. Finally, we introduce some practical scenarios 

of the proposed scheme in the Internet of Things concept.   

Keywords: ID-Based Signature Scheme, Designated Verifier Signature, Internet Of Things, Smart Home, 

Cloud, Provable Security, Bilinear Pairing.  
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