
فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “  پدا

 39-603، ص 6331، پاییز 3سال پنجم، شماره 

 

 یفن یاطلاعات حسگرها یقبا تلف شده یعدر حملات منع خدمت توز یتوضع ینارائه چارچوب تخم

 یبر منطق فاز یمبتن یو بشر

 *2یهمام یصفو یدمصطفیس ،1یاکبر یدحم

 صنعتی امیر کبیر، دانشگاه دانشیار -2 جامع امام حسین )ع(دانشگاه  ی،دکتر یدانشجو -1

 (29/11/59، پذیرش: 30/13/59)دریافت: 

 چکیده
ای بگذارند و در رایانه های شبکهیرات بسزایی بر میزبانتأثشده،  مهاجمین سایبری قادرند با استفاده از حملات جلوگیری از خدمت توزیع

استت.   پردازند. در چنین شرایطی تعیین وضعیت شبکه قربانی سخت و پیچیدههای دفاعی به دفاع میمقابل مدافعین با استفاده از انواع روش

جهت ارزیابی وضعیت صحنه نبرد سایبری، ضروری است مهاجم و مدافع مورد ارزیابی قرار گیرند که تمرکز این مقاله در ارائه چارچوبی استت  

 که وضعیت قربانی را مورد ارزیابی قرار دهد. در این تحقیق رصد قربانی با استفاده از انتواع حستگرهای ستایبری اعتم از فنتی و بوتری متورد         

های مردمی های اجتماعی و گزارشهای خبری، شبکهاست. در ابتدا حسگرهای فضای سایبری مانند سایت قرارگرفتهسازی  یهشبسازی و مدل

خبرگتان بتا    ازنظتر یت اهمیت هر یتک بتا استتفاده    درنهاهای هر یک احصاء شده و و خصیصه گرفته قراری بررس موردبانی فنی و حسگر دیده

ها را برای هریک از حستگرها توتکیل داده و   گذاری شده است. سپس ترکیبی از خصیصهفرآیند تحلیل سلسله مراتبی، ارزشاستفاده از روش 

گردد. با بندی براساس منطق فازی مهیا میایم. شرایط تلفیق اطلاعات با استفاده از روش دستههای قربانی را نسبت به آن تعیین کردهوضعیت

ای در کار نبوده است، تلفیق حسگرها بتا   داده شد که طرح فوق دارای کارایی مطلوب است. در سناریوی اول که حملهسناریو نوان  اجرای سه

% و 6/87است تلفیق حسگرها بتا احتمتال    فوار  تحتکند بوده و  صورت بهی رسان خدمات% و در سناریوی دوم که سرور قادر به 3/99احتمال 

رسانی را درست تخمین  های خدمت% بوده است وضعیت2/78مؤثر قرار دارد تلفیق حسگرها با احتمال  در سناریوی سوم که سرور تحت حمله

حالتت مختلتم متورد ارزیتابی      51که در ایتن تحقیتق بتا     گردداطلاعات هر یک از حسگرها، شرایط عدم قطعیت را موجب می اند. فقدان زده

 قابلیت ارزیابی را دارد. پیونهادی برای آگاهی از وضعیت میزبان تحت حمله، ش، نوان داد که روآمده دست بهاست. نتایج  قرارگرفته

 یت.عدم قطع یبری،سا یشبکه حسگر ی،براساس منطق فاز بندیاطلاعات، دسته یقتلف شده، یعحملات منع خدمت توز یدی:کلهای واژه

 6مقدمه  -6
، DDoSمعروف به  5شده امروزه حملات منع خدمت توزیع

ترین  ذاری در جنگ سایبری دارد و یکی از مهمنقش اثرگ
شود. صحنه نبرد سایبری متوکل از  تهدیدات مخرب محسوب می

در فضای  برداران بهرهعناصر مهاجم سایبری، مدافع سایبری و 
منظور ارزیابی این صحنه نبرد باید این فضا  . بهاستسایبری 

هستیم تا رو، در این تحقیق درصدد  خوبی ترسیم شود. از این به
ای را مهندسی و ابعاد نهفته آن را روشن کرده و  چنین صحنه
و تحلیل قرار دهیم. بدیهی است که نتیجه چنین  مورد تجزیه 

ارزیابی موجب آگاهی مطلوب از وضعیت گردد. بنابراین، حسگرها 
یرگذار در تأثیکی از ارکان مهم  ها )فنی و بوری(بانیا دیده

% 61که بیش از طوریرد است. بهآگاهی از وضعیت صحنه نب

 

 msafavi@aut.ac.irرایانامه نویسنده مسئول:  *

1- Distributed Denial of Service (DDoS) 

علل این  ترین مهم .]5[باشند خطاها مربوط به این بخش می
خطاها مربوط به خرابی حسگرها، تمهیدات دفاعی مانند 

و عوامل ناشناخته دیگر است که عدم قطعیت را  2مسدودسازی
بدیهی است دسترسی به منابع قربانی،  گردد.موجب می

 مؤثرتواند در کاهش عدم قطعیت بسیار  یمی ارتباطی ها راه بزرگ
باشد، در این تحقیق به منابعی که آثار این حملات را منعکس 

شود با تلفیق اطلاعات این کنند پرداخته و سپس تلاش میمی
منابع، موجب کاهش عدم قطعیت شد. در این مقاله در ابتدا 

ح گردد و سپس مفاهیم و تعاریم، طرشده مرور می کارهای انجام
ها پرداخته و  های حسگرها و تلفیق آنپیونهادی، احصای ویژگی

سازی و ارزیابی نتایج حاصله سازی و شبیهدر ادامه به مدل
 شود.پرداخته می

 

2 -  Filtering 
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 کارهای مرتبط -2

وسیله شبکه بات انجام  که به DDoSدر حال حاضر، رصد حملات 

های اصلی و گیرد، با استفاده از دسترسی به مسیریاب می

آوری و نیز توسط مالکان فن صاحبان توسط المللی بین

لیکن این دسترسی  .]2[گیرد  )قربانی( صورت میدهنده  خدمات

که  تواند توسط دیگران مورد استفاده قرار بگیرد. راه دیگر این نمی

گیرد که  بانی صورت میرصد قربانی با استفاده از شبکه دیده

اسخ زمانی خدمات قربانی و گیری پها مبادرت به اندازهباندیده

DNS
کنند که با توجه به خرابی و سرعت انتقال اطلاعات می 5

ها  بان حسگرها و احتمال وجود مسدودسازی در مسیر دیده

دقت     ها کمگیریو اندازه آیدوجود میقطعیت به شرایط عدم

های  توان در برخی از سایت ها را می آثار این روش. ]3[شوند می

ملاحظه نمود و شاهد  www.24x7.comینگ معتبر مانند مانیتور

ادعا کرده  2وارتآقای بن ]،1[در مقاله . ]8[های آن بود دقتیبی

توان از راه دور بدون نصب ابزاری در ماشین قربانی،  که می

کرد. او در محیط  DDoSگیری اثر حمله اندازه مبادرت به 

ر روی دو معیار ب 3کرودآزمایوگاه نوان داد که حمله فلش

و برگوت درخواست  داخلی( و زمان رفت ) گذردهی مفید

ها  بستگی مثبتی بین آن)خارجی( تأثیرگذار است و ضریب هم

8ولزل آقای ]6[وجود دارد. در مقاله 
و همکاران سرورهای  

 YODDSو  DIRTJUMPERشبکه بات  58فرماندهی و کنترل 

اهداف مورد حمله  اندرا مورد مانیتورینگ قرار داده و توانسته

DDoS ها با استفاده از  را روی شبکه فوق ضبط کنند. سپس آن

و تحلیل محتوای  1TCPپاسخ  ها ازقبیل زمانگیریانواع اندازه

HTTP
ها  ها را ارزیابی کنند. آنپذیری قربانیتوانستند دسترس  6

، DDoSها توسط حملات % قربانی61نوان دادند که بیش از 

تری به شکست منجر پذیر هستند و حملات کمسیبشدت آ به

نویسنده  ،]1[ بینی حملات منع خدمات یشپشوند. در مقاله می

یرگذار و پیامدها بر این تأثی انواع معیارهای آور جمعمبادرت به 

چون محاسبه هزینه نوع حملات داشته است. معیارهایی هم

در خدمات  تأخیرخسارت، افت کیفیت خدمات، بازدهی تراکنش، 

خورد. یکی از معیارهای مورد ارزیابی، مربوط به و ... به چوم می

کاهش کیفیت خدمات است که مورد توجه مهاجمان حملات 

راهنمای استانداردهای موجود برای پاسخ منع خدمات است. 

 

1- Domain Name System 
2- Bannwart 

3- Flash Crowd Attack 
4- Welzel 

5- Transmission Control Protocol 

6- HyperText Transfer Protocol 

زمان  ،ثانیهدهم  یک] 59[از:  اند آل صفحات وب عبارتزمانی ایده

د. یک کن گونه تأخیری را حس نمی هیچ که آل پاسخ کاربرایده

 یکزمان دانلود بیش از  است که قبول  حداکثر زمان قابل ،ثانیه

 که قبول  زمان غیرقابل ،انیهده ث .کند ثانیه کاربر را خسته می

کاربر خسته شده و دوست دارد سایت را ترک کند. این اعداد 

 .برای طراحی ظرفیت سرور کاربرد زیادی دارند

درصدد ارائه آگاهی وضعیتی دفاع  ،]7[و همکاران  8آقای شان

های سایبری هستند که بتوانند در لایه صفر ادغام با دریافت داده

و  9و جلوگیری از نفوذ 7هوداری از حسگرهای توخیص نفوذ

ها را مورد پالایش قرار دهند و در ، آن50یشده سامانه وقایع ثبت

های دوم و ه و در لایهء( پرداخت لایه یک، به ارزیابی هدف )شی

های سوم با استفاده از مدل بازی مارکوف و مجموع موجودیت

ها و تهدیدها دست یابند. ایوان سلسله مراتبی به ارزیابی وضعیت

منظور تخمین و باورپذیری هریک از  روش بازی مارکوف را به

الگوهای حملات سایبری مورد استفاده قرار داد. اشکال این روش 

های قربانی قابل که این آگاهی وضعیتی بر روی ماشیناین است 

      برداری نیست. بانی قابل بهرهحصول است و از منظر دیده

برای ارزیابی تأثیر حمله  ]9[و همکاران  55چنین آقای پنگهم

چون مصارف پهنای باند، پردازش، هایی هممنع خدمت، شاخص

ن )موردنیاز( شدن بسته، زما حافظه، تأخیر زمان پاسخ، گم

های حمله )مصرف منابع، از کارانداختن خدمت و از بازیابی، روش

کارانداختن سامانه( را در قالب یک ماتریس درآورده و تأثیر ده 

بندی ترکیبی شده را با استفاده از خوشه سازی نوع حمله شبیه

گانه را خاکستری مورد ارزیابی قرار دادند و توانستند حملات ده

خوب تقسیم دسته ضعیم، معمولی، خوب و خیلیبه چهار 

های فوق را توان شاخصنمایند. اشکال این روش آن است که نمی

 دست آورد. جز تأخیر زمان( بدون همکاری از ماشین قربانی به )به

اند از یک روش تلاش کرده ]50[و همکاران  52ژانگآقای 

له منع تلفیق داده چندمنبعی )حسگر( برای ارزیابی تأثیر حم

ها با استفاده از تعدادی ماشین در نقاط خدمت استفاده کنند. آن

گیری پاسخ تأخیر زمانی ماشین مختلم شبکه مبادرت به اندازه

 مورد شده را بعد از پالایش، آوری های جمعقربانی کرده و داده

سپس با استفاده از محاسبه آنتروپی )تأخیر قبل  و داده قرار ادغام

ه( به ارزیابی حمله پرداخته است. اشکال روش ژانگ و بعد از حمل

 
7- Shen 

8- Intrusion Detection Sensors (IDS) 

9- Intrusion Prevention Sensors (IPS) 
10- System logs 

11- Peng 

12- Zhang 



   98ی                           همام یصفو یدمصطفیسی و اکبر یدحم یق ...:با تلف شده یعدر حملات منع خدمت توز یتوضع ینارائه چارچوب تخم

شود که تمامی حسگرها در معرض مسدودسازی زمانی آشکار می

دهند. قرار گرفته و ارزیابی نادرستی را از وضعیت قربانی ارائه می

    مندی از حسگرهای بوری و پیونهادی نویسنده، بهرهلذا روش 

یت تأثیر حمله بر قربانی تری از وضعآوردن نتایج دقیقدستبه

 .باشدمی

 مفاهیم و تعاریف -2-6

: تلاش برای از کارانداختن سامانه کاربر یا یک حمله منع خدمت

کند تا  سازمان است. در حمله منع خدمت، مهاجم تلاش می

شدت  ای را از حالت پایدار خارج کند و یا سرعت آن را به سامانه

بع آن استفاده کنند. هدف از کاهش دهد و کاربران نتوانند از منا

های هدف دسترسی  ین نیست که به سامانه یا دادها ،حملهاین 

رسانی به کاربران پیدا کنند، بلکه هدف این است که اجازه خدمت

 DoSای از حملات  ، نوع پیورفتهDDoSقانونی را بگیرند. حملات 

ه دست دوه را به شدت اثر حملتوان  طورکلی می به. ]8[ساده است 

 . ]55 و 8، 2[بندی کرد  خدمت دسته 2و کاهش 5انسداد

دهنده که در مقام  وجودآمده برای یک خدماتی بهها وضعیت

یک میزبان )قربانی( ممکن است مورد حمله قرار بگیرد، شامل: 

قبول )حیثیتی(، وضعیت   خوب یا قابل رسانی خدمتوضعیت 

ی است رسان رسانی وخیم و درنهایت وضعیت قطع خدمت خدمت

 تبیین شده است.  ]8[که با توجه به معیار 

شده از سوی  منظور نظارت بر وضعیت خدمات ارائه به بانی:دیده

های بان دیده ها همواره مورد رصد های شبکه، نیاز است آنمیزبان

پذیری دسترس   جا مستقل شبکه قرار بگیرند. در این فنی

نتظاراتی است که از )زمان پاسخ( و .. ا 0خدمات، کیفیت خدمات

 بانی فنی باید حاصل کرد.دیده

اطلاعات از  یعو تجم یباست جهت ترک یندیفرآ: تلفیق داده

 مورد یطاز مح یقیجامع و دق یدمختلم که درنتیجه آن د بعمنا

اطلاعات از  ،هاتلفیق دادهطورکلی در  به دست خواهد آمد.نظر به

 یهو تجز یشد از پالاد و بعنشویم وارد یچند منبع ورود یا یک

 دهد ها نوان می صورت برآیند داده را به یجهاطلاعات نت یلتحل

شده  کار گرفتههای بهها و الگوریتم. در حال حاضر روش]53-52[

های مبتنی بر ها در سه دسته کلی شامل    روشدر تلفیق داده

ها را  توان آن شوند که میبندی و قواعد  تقسیم میتخمین، کلاس

 .]58[( ملاحظه نمود 5ر شکل )د

های مبتنی  در طرح پیونهادی این تحقیق، ترکیبی از روش

های مبتنی بر قواعد مورد استفاده قرار       بندی و روش بر کلاسه

 گیرد.می

 

1- Disruptive   
2- Degrading 

3- Quality of service (QoS) 

 

 ]58[ها بندی تلفیق داده براساس الگوریتم دسته (:6شکل )

ز مفاهیم، متغیرها و قادر است بسیاری ا :منطق فازی

طورکه در عالم  هایی را که نادقیق و مبهم هستند )همان سیستم

بندی ریاضی کرده و زمینه را  واقع نیز اکثراً چنین است( صورت

گیری در شرایط عدم  برای استدلال، استنتاج، کنترل و تصمیم

های دارای عدم قطعیت زیاد و  در سیستم. اطمینان، فراهم آورد

سازی به روشی مناسب برای مدل ،ای بالا، منطق فازیه پیچیدگی

 .رود شمار می

 طرح پیشنهادی   -3

بانی و رصد    حسگرها در فضای سایبری مبادرت به دیده

دهنده )که قربانی مهاجم هستند( و شبکه های خدماتمیزبان

 8شناسیکنند. در این میان، وجود یک هستانبات مهاجم می

چه کارهایی »را پوتیبانی کرده و سؤال  هاکارآمد، تمامی بخش

توان ارزیابی  . در حالت کلی، می]51[گو است را پاسخ« باید کرد؟

( متصور 2صورت شکل ) را به DDoSوضعیت صحنه نبرد حمله 

شد که سمت راست مربوط به قربانی و سمت چپ مربوط به 

و مدل  ]JDL1 ]56مهاجم است. مدل پیونهادی با مدل پنج لایه 

پوشانی دارای هم ]58[ 6لایه آگاهی وضعیتی خانم اندسلی سه

نبرد  شناسی است با این تفاوت که این مدل توسط یک هستان

DDoS گردد. پوتیبانی می 

 
شمای کلی طرح پیونهادی ارزیابی صحنه نبرد حمله     :(2شکل )

DDoS 

 

4- Ontology 
5- Joint Direction Literary 

6- Endsley 

 ادغام داده براساس الگوریتم طبقه بندی

 روش های  قواعد

 قانون اکثریت آرا

قانون اختصاصی 
 تعریم شده

 ادغام وزن دهی خطی

 روش های کلاسه بندی

 ماشین بردار پوتیبان
 استنتاج بیزین

 تئوری دمپسر شفر
 شبکه های بیزی پویا

 مدل حداکثر آنتروپی
 استخراج رفتار

روشهای براساس 
 تخمین

 فیلتر کالمن
فیلتر کالمن 
 گسترش یافته

 فیلتر ذره ای
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له، پیگیری هریک از طرفین درگیری بعد از انجام یک حم

خواهند کرد تا از وضعیت طرف مقابل آگاهی یابند و بدانند اثر 

های  ها به چه میزان بوده است. در صحنه جنگ حمله و دفاع آن

کننده تلاش خواهد  سایبری نیز به همین صورت است و حمله

کرد تا از وضعیت قربانی و اثر حمله خود مطلع شود تا بتواند 

اما در این راستا موکلات بسیاری تصمیمات مناسبی بگیرد. 

مثال، ممکن است قربانی تمهیداتی درنظر  عنوان وجود دارد، به

کننده را در مورد تأثیر حمله  که حمله ]25[کار بندد به گرفته و

 گمراه کند. 

در طرح پیونهادی با استفاده از حسگرهای فنی و بوری 

تلفیق  آوری داده کرده و پس از چند مرحله مبادرت به جمع

یافت که شکل  اطلاعات بتوان به ارزیابی وضعیت قربانی دست 

 دهد.  ( نمای کلی از این طرح را نوان می3)

 ارزیابی وضعیت فرآیند از کلی شمای (:3) شکل

در این طرح، اطلاعات حسگرهای هم نوع با یکدیگر تلفیق 
ک از حسگرها با یکدیگر مورد شده و در انتها نتایج ارزیابی هر ی 

کنند. در ادامه گیرند و ارزیابی نهایی را حاصل می تلفیق قرار می
ها مطالبی  راجع به هریک از حسگرها و روش تلفیق و ارزیابی آن

 گردد. ارائه می

 ها در یک حمله واقعی  بررسی نشانه -3-6

تتوان آثتار    گیرد، میکه یک حمله منع خدمت صورت می هنگامی
صتورت  ن را در ابعاد گوناگون سیاستی، اقتصتادی، اجتمتاعی بته    آ

کمیتت   طور مستقیم در نتایج و پیامدها ملاحظه کرد. اثر حمله به
گتردد و متعاقتب آن، بتر روی    رسانی نمایان متی  و کیفیت خدمت

ها را از  آن العملگیرندگان اثر گذاشته و عکسنفعان و خدمتذی
یتتت در پتتی خواهتتد داشتتت و ابتتراز نارضتتایتی تتتا کتتاهش محبوب

گیرنتدگان  اعتمتادی و مهتاجرت ختدمت   ترین پیامتد آن بتی   مهم
ترین حملات منع خدمت در دنیا ملاحظه  باشد. با بررسی مهم می

های های اجتماعی، سایتشد که این آثار در کلام مردم در شبکه
گتردد.  خوبی متنعکس متی  های مردمی بهخبری آنلاین و گزارش

بتر روی   2053و  2052هتای  ، حملاتی که در سالعنوان نمونه به
مؤسسات مالی و اعتباری صورت گرفته بود، انعکاس این حمتلات  

ها )اعم از متدیران  بوک و توئیتر قربانی در صفحات اجتماعی فیس
های معتروف  مؤسسات و موتریان( مواهده شد و در برخی سایت

کردنتد(  یهای مردمی را منعکس م)که گزارش 5داونمانند سایت
های بستیار ختوبی چته    ملاحظه گردید. مواهده این نظرات، ایده

هتای هتر   ازنظر انتخاب حسگرها و چه ازنظر انتخاب نوع خصیصه

 

1- https://sitedown.co  

بندی آن در اختیتار قترار داد. بتا موتاهده تعتداد      حسگر و دسته
نظرات قبل از حمله و در هنگام حملته موتاهده شتد کته تعتداد      

است و این تعداد در هنگتام اثتر   نظرات مردمی عاملی بسیار مهم 
چنین با مطالعه تر است. همحمله نسبت به قبل از آن بسیار بیش

توان متوجه شد کته محتتوای نظترات، ممکتن      نظرات مردمی می
است بسیار متفاوت باشد. کاربرانی ممکن است رضایت ختود را از  

رسانی اعلام کنند، کاربرانی ممکن است با وجود اشاره بته   خدمت
رستانی و نیتز کتاربرانی کته بستیار       چنان از ختدمت کلات، هممو

خومگین به انتقاد پرداخته و یا بتا زبتانی ملتمستانه درخواستت     
بهبود وضعیت را داشته باشند. در این تحقیق نیز بر همین اساس 

های اجتماعی  چه در حسگر نظرات مردمی و چه در حسگر شبکه
کننتده در نظتر گرفتته     نعنوان عاملی تعیی میزان رضایت کاربر به

توانتد گویتای   شده است که ترکیب تعتداد نظترات کتاربران، متی     
 بسیاری از شرایط و نحوه تأثیر حمله باشد.

 اصول و مبانی حسگرها -3-2

از این نیز اشاره شد یکی از اهداف این طرح،  طورکه پیش  همان
ها بتوان به اثر  درنظر گرفتن حسگرهایی است که براساس آن

پی برد. در ادامه به تعدادی از این حسگرها که در  DDoSت حملا
کرده و چگونگی رفتار   اند اشاره این طرح مورد استفاده قرارگرفته

 سازی خواهد شد.  ها شبیه آن

 بانی کیفیت خدمت  یدهد -3-2-6
توان  دهد را می بانی از کیفیت خدمتی که قربانی ارائه میدیده

درنظر گرفت و تأثیر حمله جش عنوان حسگر فنی برای سن به
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اقصی نقاط در  حسگرها یناوضعیت قربانی را تخمین زد. در واقع 

شبکه )برای بالابردن قابلیت اطمینان در برابر خرابی حسگرها و 

فیلترشدن برخی مسیرها( مستقر شده و مبادرت به رصد قربانی 

 کنند و هر یک تخمینی از وضعیت قربانی را احصاء کرده و بامی

آید، های خود نسبت به وضعیت قربانی که در ادامه میتلفیق داده

 کنند. اعلام نظر می

رسانی )تأخیر در پاسخ به  وضعیت کیفیت خدمت -3-2-2

 خدمت(:
دهندگان، موجب قطع یا اختلال  بر روی خدمات DDoSحملات 

شود. یکی از عوامل اثرگذار، ایجاد  رسانی می در کیفیت خدمت

باشد که نتیجه آن کاهش دسترسی  رسانی می تتأخیر در خدم

کاربران مجاز به خدمت مورد نیاز است. از طرفی ممکن است 

( را ارائه دهد که یک Siواحد انواع خدمات ) دهنده در آن  خدمات

 ها مورد هدف قرار گیرد. یا چند مورد از آن

Serv = Si {1, 2, …}   خدمت مورد هدف                              

S1 = web service, S2 = mail service, S3 = FTP service, … 

 QoSiصورت  توان کیفیت خدمت هر یک را به بنابراین می

درنظر گرفت. در این پژوهش، کیفیت خدمت فقط به خدمات وب 

، 5چون تأخیر پاسخ زمانمحدود شده است و از معیارهایی هم

فقط   ]20[، 8تأخیردر  )تغییر( و لغزش 3شدن بسته ، گم2گذردهی

گیری آن بدون دخالت شود. زیرا اندازهبه معیار اول پرداخته می

جا بهترین کیفیت خدمت پذیر است. در این ، امکاندهندهخدمات

(max-QoSiاز حداقل تأخیر زمانی برخوردار بوده و هم ) چنین

( از بالاترین تأخیر زمانی min-QoSiترین کیفیت خدمت ) پایین

رسانی را  توان وضعیت خدمت رو، می وردار است. از اینمجاز برخ

متناسب با هر خدمت، مورد ارزیابی قرار داد که به چهار دسته 

 تقسیم است: زیر قابل 

( Sitiدر این وضعیت ) رسانی خوب: وضعیت خدمت -6

شده  (، در حداقل مقدار تعیینDTSتأخیر در پاسخ به خدمت )

(max-QoSi )خدمات خود را باکیفیت عالی دهنده، و خدمت است

(GS 1ارائه می ) (. 6دهد )کیفیت خدمت خوب یا عالی 
if (0 < DTS7  < max-QoSi ) then (Siti=GS ) 

در این  قبول )حیثیتی(: رسانی قابل وضعیت خدمت -2

 

1- Delay Time 
2- Throughput 

3- Loss packet 
4- Jitter 

5-  Good Service 
6-  Excellent QoS 
7-  Delay Time Service 

قبول  وضعیت تأخیر در پاسخ به خدمت، در حداکثر مقدار قابل 

(min-QoSi تعیین )  ده، خدمات خود را با دهنو خدمت استشده

  (.9قبول دهد )کیفیت خدمت قابل  ( ارائه میFS 7حداکثر توان )
if (max_QoSi <= DTS <= min_QoSi) then (Siti=FS ) 

در این وضعیت تأخیر در  رسانی وخیم: وضعیت خدمت -3

تر از شده )کم قبول تعیین  پاسخ به خدمت، فراتر از مقدار قابل 

دهنده، در و خدمت است( Time Outر یعنی حد زمان پایان انتظا

( را BS 50خدمات خود دچار موکل شده و حداقل )بد( خدمت )

 (. 55دهد )کیفیت خدمت وخیم به کاربران مجاز ارائه می

if (Time Out > DTS > min-QoSi) then (Siti=BS ) 

در این وضعیت تأخیر در  رسانی: وضعیت قطع خدمت -4

رود.  ( فراتر میTime Outان پایان انتظار )حد زم از خدمت، به پاسخ

باشد  نمی گو پاسخ( و دیگر DS) ازکارافتاده رسانی خدمت عبارتی، به

 (. 52رسانی قطع )خدمت

if (DTS >= Time Out) then (Siti=DS 13 ) 

 
 بندی خصیصه حسگر فنی دسته (:4شکل )

های حسگر فنی، ادهشود تلفیق ددر طرح پیونهادی، فرض می
ام( با iدهی به یک خدمت )خدمت حاوی مقدار تأخیر زمان پاسخ

 

8-  Full Service 

9-  Full QoS 
10-  Bad Service 
11-  Bad QoS 

12-  Disrupt QoS 
13-  Disrupt Service 
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گر سه وضعیت و زیاد باشد که بیان سه خصیصه کم، متوسط
قطع  رسانی مختل و قبول، خدمت رسانی خوب و قابل  خدمت
شتده است و   ( نوان داده8رستانی است که در شکل ) خدمت

دفاعی بتواند موجب عدم  چنین وجود مسدودسازی وسیعهتم
 قطعیت در نتایج این حسگرها گردد.

6های خبریها و رسانه شبکه -3-3-3
 

شدن از وضعیت بدون شک یکی از مسیرهایی که به سمت مطلع

های خبری ها و رسانهدهد شبکه قربانی و یا قربانیان، سوق می

در ابعاد وسیع انجام گیرد و  DDoSاست. مخصوصاً اگر حملات 

انی حمله، سازمان و یا نهادی معتبر و موهور باشد، طبعاً تمام قرب

چنین خبری را در صدر اخبار  های بزرگ و کوچک، این رسانه

    البته بسیاری مواقع نیز در صورت خود قرار خواهند داد. 

هایی چنین شبکه بودن و یا دفع حمله توسط قربانی، باز این شایعه

انجام خواهند داد. در این پژوهش، رسانی خود را  وظیفه اطلاع

     ها، تعداد بندی رسانه بر تقسیمتلاش بر آن است تا علاوه

 کنند و نوع اظهارنظری که می هایی که خبرها را منتوررسانه

جا رسانه به سه دسته کنند ملاک عمل قرار گیرند. در اینمی

 شده است.  تقسیم مخاطبپرمخاطب، متوسط مخاطب و کماصلی 

توانند درخصوص وضعیت اهداف  ها می حال هریک از این دسته

 یا تکذیب، خنثی یا مورد حمله سه نوع اظهارنظر با عناوین رد

چنین کثرت قطع داشته باشند. هم یا اختلال تعمیر و تأیید تحت

در شکل شود.  تقسیم می این اخبار با سه دسته کم، متوسط و زیاد

  شده است.  داده  های مذکور نوان بندی ( دسته1)

Class MediaNews = {highFollowers, MediumFollowers, 

LowFollowers}  

Class Statement = {Disrupt, Maintenance, Deny} 

Class Volume = {Low, Medium, high} 

دهند که  حالت را نتیجه می 28های مذکور،  ترکیبات دسته

 د: آین دست میتایی مرتب زیر به صورت سه به

Combinations = {(a, b, c) ; a   Class MediaNews,  

b   Class Statement , c   Class Volume} 

( wk ,wj ,wi) هایی های هر کلاس، وزنبه هر یک از موجودیت

که رابطه زیر جهت تعیین سه وضعیت  2شود اختصاص داده می

( و Situation Bفوار ) (، وضعیت تحتSituation A) مطلوب

بایستی  (، میSituation Cیت از کار افتادن خدمت قربانی )وضع

 های موخصی قرار گیرند.  در بازه
 

1- Media news 

ن حوزه ی نظرسنجی از خبرگان ایها فرمهای این پژوهش با استفاده از  یدهوزنکلیه   2-

 احصاء شده است. 

 
 های خبریها و رسانهبندی خصیصه حسگر شبکه دسته (:9شکل )

Value Fusionijk = wi * wj * wk  

if  Value Fusion < αme then Situation A 

if  αme < Value Fusion < βme then Situation B 

if  Value Fusion > βme then Situation C 

بنابراین، هر ترکیب دارای مقدار ارزشی است که ارزش 

)آلفای مدیا(  αmeتر از شود. اگر مقدار آن کم نامیده می 3ترکیب

گیرد و اگر مقدار آن بین باشد در گروه وضعیت مطلوب قرار می

αme  وβme گیرد و فوار قرار می وضعیت تحتگروه  باشد در

باشد در گروه وضعیت از کار  βmeتر از درنهایت اگر مقدار آن بیش

گیرد. اولین مرحله تلفیق طبق افتادن خدمت قربانی قرار می

 گیرد:  رابطه زیر انجام می

Total-Situation A= ∑                        

Total-Situation B= ∑                        

Total-Situation C= ∑                        

مجموع ارزش ترکیب هر گروه جداگانه مورد محاسبه قرار 

 ترکیب غالب کدام است.  شودگیرد تا موخص  می

Final Fusion = Max (Total-Situation A, Total-Situation B, Total-

Situation C) 

4های اجتماعیشبکه -3-2-4
 

ها، نهادها )چه بزرگ و یا کوچک(، دارای یک امروزه تمام سازمان

دار های اجتماعی پرطرفای در شبکهحساب کاربری و یا صفحه

رسانی به کاربران استفاده  بوده و از این بستر جهت تبلیغ و اطلاع

 یهابوک صفحهیسف در ،کنندمی فادهتاس ییترها از تو آنکنند. می

 یدئوییو یلمف یوتیوبدر  اند،کرده یجادداران خود را اطرف

 

3- ValueFusion 
4- Social networks 



   505ی                           همام یصفو یدمصطفیسی و اکبر یدحم یق ...:با تلف شده یعدر حملات منع خدمت توز یتوضع ینارائه چارچوب تخم

پلاس عضو بوده و ، اینستاگرام و گوگل5، در لینکدیناندگذاشته

توان از این  دارای صفحات مخصوص به خود هستند. بنابراین، می

)سرور(  دهنده وضعیت یافت که نوان بستر به اطلاعاتی دست 

قربانی است، اگرچه این اطلاعات از طریق مسئولان سرور مورد 

ها وضعیت خود را برای   حمله باشد که از طریق این شبکه

ها و یا از طریق نظرات و اعتراض کرد خواهند اعلام خود دارانطرف

رسانی طرف مورد  و یا حتی تعاریفی که کاربران نسبت به خدمات

هایی که دین منظور، تلاش شد تا نوانهبکنند. حمله بیان می

های اجتماعی راجع به وضعیت قربانی وجود ممکن است در شبکه

 سازی گردد.  داشته باشد، بررسی و شبیه
 

های اجتماعی به دو دسته اصلی اظهارات جا شبکهدر این

شده است. حال مسئولین   اظهارات اهداف )سوژه( تقسیم و مردمی

ند درخصوص وضعیت اهداف مورد حمله توان دهنده میخدمت

تکذیب، بدون اظهارنظر، اظهار  یا چهار نوع اظهارنظر با عناوین رد

قطع داشته باشند و نیز  یا اختلال تعمیر و نگهداری و تأیید

اظهارات مردمی در چهار نوع اظهارنظر با عناوین ابراز رضایت، 

اشد. همچنین ب نارضایتی زیاد می و متوسط نارضایتی کم، نارضایتی

شود.  تقسیم می کثرت این اخبار با سه دسته کم، متوسط و زیاد

  شده است.  های مذکور نوان داده  بندی ( دسته6در شکل )

Class Admin Statement = {Disrupt, Maintenance, 

Deny, None}  

Class Client Statement = {Consensus, Low UnConsensus, 

Medium UnConsensus, High UnConsensus} 

Class Volume = {Low, Medium, high} 

 

 
 بندی خصیصه حسگر شبکه اجتماعی اهداف دسته (:1شکل )

دهند که  حالت را نتیجه می 87های مذکور،  ترکیبات دسته

 آیند:  دست میتایی مرتب زیر به صورت سه به

Combinations = {(a, x) ; a   Class Admin Statement,  
{x = (b,c); b   Class Client Statement, c   Class 

Volume}} 

 

1- Linkedin 

( wk ,wj ,wiهایی ) های هر کلاس، وزنبه هریک از موجودیت

شود که رابطه زیر جهت تعیین سه وضعیت  اختصاص داده می

( و Situation Bفوار ) (، وضعیت تحتSituation Aمطلوب )

بایستی (، میSituation Cمت قربانی )افتادن خد کار وضعیت از

 های موخصی قرار گیرند.  در بازه

Value Fusionijk = wi + (wj * wk) 

if  Value Fusion < αso then Situation A 

if  αso < Value Fusion < βso then Situation B 

if  Value Fusion > βso then Situation C 

رزشی است که آن را ارزش بنابراین هر ترکیب دارای مقدار ا

)آلفای سوشال(  αsoتر از شود. اگر مقدار آن کم ترکیب نامیده می

گیرد و اگر مقدار آن بین باشد در گروه وضعیت مطلوب قرار می

αso و βso گیرد و درنهایت فوار قرار می در گروه وضعیت تحت باشد

افتادن باشد، در گروه وضعیت از کار  βsoتر از اگر مقدار آن بیش

گیرد. اولین مرحله تلفیق طبق رابطه زیر خدمت قربانی قرار می

 گیرد:  انجام می

Total-Situation A= ∑                        

Total-Situation B= ∑                        

Total-Situation C= ∑                        

مجموع ارزش ترکیب هر گروه جداگانه مورد محاسبه قرار 

 گیرد تا موخص شود ترکیب غالب کدام است.  می

Final Fusion = Max (Total-Situation A, Total-Situation B, 

Total-Situation C) 

 2های مردمیگزارش -3-2-9
در مورد  یبه اطلاعاتتوان  آن می یقکه از طریاز موارد یکی

حملات هدف به کاربران بعد از  رسانی سرور مورد خدمات یتوضع

DDoS این  به نظرات کاربران است. گرفتن ازکمک ،یافت  دست 

و  یمای را تعر شده تعریم یشاز پ یهایتتوان وضع که می ،ترتیب 

انتخاب کنند، نظرات  را هایتاز وضع یکیاز کاربران خواست تا 

ها جهت تأثیر حمله ینهاز گز یکیعنوان  تواند بهمیشده  ارائه

در این طرح نیز تلاش شد تا با استفاده از اطلاعات باشد. 

خدمات  های مردمی مبنی بر خرابیآمده از گزارش دست به

بندی نظرات مردمی، از ، ضمن دستهsitedownدهندگان مانند 

 DDoSعنوان معیاری جهت سنجش تأثیر حملات  ها به آن

های  گزارش هایخصیصه بندی(  دسته8استفاده شود. در شکل )

توانند میهای مردمی گزارش شده است. مردمی نوان داده 

درخصوص وضعیت اهداف مورد حمله سه نوع اظهارنظر با عناوین 

باشد. همچنین ابراز رضایت، نارضایتی کم و نارضایتی زیاد می

 
2- People Reports  
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شود. تقسیم می وسط و زیادکثرت این اخبار با سه دسته کم، مت

 شده است.  های مذکور نوان داده بندی( دسته8در شکل )

 
 بندی خصیصه حسگر گزارش مردمی دسته (:7شکل )

Class Reporters People = {Consensus, Low UnConsensus, 

High UnConsensus} 

Class Volume = {Low, Medium, high} 

دهند که  های مذکور، نه حالت را نتیجه می ت دستهترکیبا

 آیند:  دست میصورت دوتایی مرتب زیر به به

Combinations = {a   Class Reporters People,  

b   Class Volume} 

( wj ,wiهایی ) های هر کلاس، وزنبه هر یک از موجودیت

شود که رابطه زیر جهت تعیین سه وضعیت  اختصاص داده می

( و Situation Bفوار ) (، وضعیت تحتSituation Aب )مطلو

بایستی  (، میSituation Cوضعیت از کار افتادن خدمت قربانی )

 های موخصی قرار گیرند.  در بازه

Value Fusionij = wi * wj 

if  Value Fusion < αrep then Situation A 

if  αrep < Value Fusion < βrep then Situation B 

if  Value Fusion > βrep then Situation C 

را ارزش بنابراین هر ترکیب دارای مقدار ارزشی است که آن

پورتر( )آلفای ری αrepشود. اگر مقدار آن کمتر از  می نامیده ترکیب

گیرد و اگر مقدار آن بین باشد در گروه وضعیت مطلوب قرار می

αrep  وβrep گیرد و یفوار قرار م باشد در گروه وضعیت تحت

باشد، در گروه وضعیت از  βrepتر از درنهایت اگر مقدار آن بیش

گیرد. اولین مرحله تلفیق طبق کار افتادن خدمت قربانی قرار می

 گیرد:  رابطه زیر انجام می

Total-Situation A= ∑                         

Total-Situation B= ∑                         

Total-Situation C= ∑                         

مجموع ارزش ترکیب هر گروه جداگانه مورد محاسبه قرار 

 گیرد تا موخص شود ترکیب غالب کدام است.  می

Final Fusion = Max (Total-Situation A, Total-Situation B, 

Total-Situation C) 

 تلفیق داده حسگرهای فنی و بشری -3-2-1
ای است که  نوع آخرین مرحلههای غیرهمعملیات تلفیق داده

تواند منجر به ارزیابی وضعیت شود. عدم حضور )یا صحت( هر می

تواند موجب عدم قطعیت در تعیین وضعیت یک از حسگرها می

حسگرهای فوق را  توان گردد. لذا برای کاهش اثر عدم قطعیت می

ها  از گردونه تلفیق اطلاعات کنار گذاشت و یا احتمال خطای آن

توان انتظار داشت تا  را در محاسبات لحاظ کرد. بنابراین، می

تنوعی از ترکیب حسگرها پدید آید. بنابراین، لازم است به هریک 

( اختصاص داده wQoS , wrep ,wso ,wmeهایی ) از حسگرها، وزن

( محاسبه 5-3های تلفیق را طبق روابط )ان وضعیتشود تا بتو

 5سازیشده است. با متعارف ( نوان داده 5نمود که در جدول )

توان به ارزش قابلیت اطمینان  (، می8مقادیر وضعیت طبق رابطه )

 یافت.  ها دست  هریک از وضعیت

          
 

∑     
                       

∑                  
  (8 )                      

        
 نوع( حسگرهای فنی و بوریتلفیق داده )غیرهم (:6جدول )

تواند  بدیهی است که ارزش قابلیت اطمینان منتخب، می
توان ارزیابی  ها باشد. بنابراین، می ترین آن ( بزرگ1طبق رابطه )

وضعیت را متناسب با مقدار قابلیت اطمینان منتخب طبق رابطه 
   ( در نظر گرفت.6)

                                                            (1)  

SitAssessment ={
                              
                                 
                                

        (6)  

 

( 8-7روابط ) قابلیت اطمینان مورد پذیرش لازم است شرط

 را احصاء کند: 

        (   
          

           
  )                                     (8)  

 

 ها برابر عدد یک شود.که حاصل آنطورینرمالیزه یا تغییردادن مجموعه اعداد، به 5-

Total QoS Rep so Me  

        
 ∑     

      

                 

 

 (5 ) 

     
                 SitA 

        
 ∑     

      

                 

 

 (2) 

     
                 SitB 

        
 ∑     

      

                 

 

 (3) 

     
                 SitC 



   503ی                           همام یصفو یدمصطفیسی و اکبر یدحم یق ...:با تلف شده یعدر حملات منع خدمت توز یتوضع ینارائه چارچوب تخم

   accept = 0.5 

                                                       (7)  

با احراز شرط فوق، مقدار قابلیت اطمینان وضعیت منتخب 

با یکدیگر            باشد. بدیهی است اگر  VRSتواند برابر می

شده قابلیت  برابر باشند شرط لازم را برای وضعیت انتخاب

 است. % 3کمتر از  VRSرا کنند زیاطمینان فراهم نمی

 سازی حسگرها با منطق فازی  سازی و شبیهمدل -4

و یا تأثیر از این توضیح داده شد، برای اطلاع از  طورکه پیش  همان

برای اطلاع از میزان مؤثربودن تأثیر، و درصورت تأثیر عدم 

ها و حسگرهای متعدد اطلاع شد. حملات سایبری باید از کانال

ها، سه نوع حسگر متفاوت بانهای مربوط به دیدهبر حسگرعلاوه

دیگر نیز در این طرح مورد استفاده قرار گرفته است. این 

چنین های اجتماعی و همهای خبری، شبکهحسگرها، رسانه

های مانیتورینگ وضعیت هستند. نظرات مردمی موجود در سایت

ئن های معروف و مطمکارگیری یکی از روش در این تحقیق با به

برای تجمیع  FRBCS 3موجود در منطق فازی، تحت عنوان روش 

را دارد  یبندطبقه یتروش ماه یناشده است.  اطلاعات استفاده 

با توجه به اطلاعات موجود، وضعیت  بیان کند کهو قرار است 

 8ها از قوانینقربانی به چه صورت است. در این نوع سیستم

ین غیرفازی و سمت چپ، شود. سمت راست این قواناستفاده می

آمده از  دست حالت فازی دارد که این، موابه اطلاعات به

چنین با توجه به  کاررفته در این طرح است. هم حسگرهای به

کنند، ها اغلب نتایج بسیار مطلوبی را ایجاد میروش نوع این کهاین

در این طرح نیز روشی جدید ارائه خواهد شد که مبتنی بر چنین 

( نوان داده 7هایی است. شمای کلی این روش در شکل )سامانه

شود. در شده است که این روش به دو قسمت کلی تقسیم می 

قسمت اول که فرآیند یادگیری است، پایگاه قوانین فازی 

استخراج خواهد شد. در قسمت دوم که شامل فرآیند استنتاج 

بل و آمده از مرحله ق دست فازی است با استفاده از قوانین به

های حسگرها، کار استنتاج با استفاده از روشی جدید ارائه ورودی

 شود.می
 

 
 

 منطق فازی اطلاعات حسگرها با استفاده از یعجمنمای کلی ت(: 8شکل )

 ایجاد پایگاه قوانین فازی -4-6

ررفته در این طرح با کاهای فازی بهطورکه اشاره شد، سامانه همان

استفاده از قوانین فازی عمل خواهند کرد، بنابراین باید با توجه 

 (3از این تعریم شد و در جدول ) به متغیرهای زبانی که پیش 

در فضا، تعیین  2و نواحی تصمیم 5اند، نواحی پوشش شده موخص 

فضا،  قوانین فازی طبق  های موجود در شده و با توجه به داده 

که اهمیت و میزان دقت ( تعیین گردند. اما به جهت این2)جدول 

پراهمیت است، تلاش کردیم تا با دید خبرگی  بسیار هاسامانه این

 این قوانین را استخراج و مورد استفاده قرار دهیم.

هتا  بتان دیتده  مورد استفاده، حسگرهای ازجمله فنی: باندیده

 

1- Covering Area 
2- Decision Area 

دیگتر، بتا    عبارت  یا بهنوعی نظرات فنی را بیان کرده  هستند که به

   نگاه تخصصی، گزارشتی از وضتعیت سترور متورد حملته را ارائته       

( 2شده برای این مجموعه در جدول ) کنند که قوانین استخراجمی

طورکته در   مواهده است. همتان   قسمت میانی سمت راست، قابل

 این جدول موخص است، سه قانون برای این حسگر وجود دارد.

(، بتازه تتأخیر   N.Rستون شماره قتوانین ) جدول فوق حاوی  

( و زیاد M( متوسط )L( که با سه خصیصه کم )D.Tپاسخ زمانی )

(Hمی ).باشد 

طورکه قبلاً اشاره شد، یکی از  همانهای خبری: رسانه

های خبریحسگرهای مورد استفاده، خروجی حاصل از رسانه

3- Fuzzy Rule Based Classification System 
4- Rules  
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( 2ل )شده برای این مجموعه در جدو است که قوانین استخراج 

 مواهده است.  سمت راست، قابل

طورکتته در ایتتن شتتکل موتتخص استتت بتتا توجتته بتته   همتتان

قانون برای این حسگر وجتود دارد. جتدول     28متغیرهای زبانی، 

( با سته  RAS(، نوع رسانه )N.Rفوق حاوی ستون شماره قوانین )

(، کم مخاطتب  MM(، متوسط مخاطب )PMخصیصه پرمخاطب )

(KM ( و نوع اظهتارنظر )NAZ   بتا سته خصیصته رد )  تکتذیب  یتا 

(RTخنثی ،) تحت یا ( تعمیرTMتأیید ،) یا اختلال  ( قطتعTA و )

(، L( با سه خصیصه کم )NUMشده ) تعداد محدوده خبر منعکس

 باشد. می (H) (، زیادMمتوسط )

یکی از حسگرها مورد استتفاده، خروجتی    های اجتماعی: شبکه

شده برای  نین استخراجهای اجتماعی است که قواحاصل از شبکه

 مواهده است. ( سمت چپ قابل 2این مجموعه در جدول )

(، اظهارنظر N.R( حاوی ستون شماره قوانین )3جدول )

(، بدون TZ( با چهار خصیصه رد یا تکذیب )MNGکارگزاران )

( و اختلال یا قطع TN(، اظهار تعمیر و نگهداری )NSاظهارنظر )

(GHو نوع اظهارنظر مردمی ) (PPL با چهار خصیصه ابراز )

( و MR(، نارضایتی متوسط )LRکم )(، نارضایتیRGرضایت )

( NUMشده ) ( و تعداد محدوده خبر منعکسHRنارضایتی زیاد )

 باشد.( میH) (، زیادM) (، متوسطL) با سه خصیصه کم

یکی از حسگرهای مورد استفاده، خروجی حاصل نظرات مردمی: 

های مانیتورینگ همانند سایت از نظرات مردمی است که از

sitedown  آمده برای این  دست استخراج است که قوانین به قابل

مواهده  ( قسمت تحتانی سمت راست قابل 2مجموعه در جدول )

(، رضایتمندی N.Rجدول فوق حاوی ستون شماره قوانین )است. 

(NAZ( با سه خصیصه ابراز رضایت )RT( نارضایتی کم ،)NL ،)

( NUMشده ) ( و تعداد محدوده خبر منعکسNHزیاد )نارضایتی 

 باشد.( میH(، زیاد )M(، متوسط )Lبا سه خصیصه کم )

 

های هر  خصیصه های مربوط به ترکیب قوانین و وضعیت (:2جدول )
 حسگر

 حسگر شبکه اجتماعی
 سمت چپ قوانین

 راست ها سمت چپ قوانینحسگر رسانه  راست

NR MNG PPL NUM st 
 

NR RAS NAZ NUM St 

1 TZ RG L A  1 PM RT L A 

2 TZ RG M A  2 PM RT M A 

3 TZ RG H A  3 PM RT H A 

4 TZ LR L A  4 PM TM L B 

5 TZ LR M A  5 PM TM M C 

6 TZ LR H A  6 PM TM H C 

7 TZ MR L A  7 PM TA L C 

8 TZ MR M A  8 PM TA M C 

9 TZ MR H B  9 PM TA H C 
11 TZ HR L A  11 MM RT L A 

11 TZ HR M B  11 MM RT M A 
12 TZ HR H B  12 MM RT H A 

13 NS RG L A  13 MM TM L B 

14 NS RG M A  14 MM TM M B 

15 NS RG H A  15 MM TM H B 

16 NS LR L A  16 MM TA L C 

17 NS LR M A  17 MM TA M C 

18 NS LR H A  18 MM TA H C 
19 NS MR L A  19 KM RT L A 

21 NS MR M A  21 KM RT M A 

21 NS MR H B  21 KM RT H A 

22 NS HR L A  22 KM TM L A 

23 NS HR M A  23 KM TM M A 

24 NS HR H B  24 KM TM H A 

25 TN RG L B  25 KM TA L B 

26 TN RG M B  26 KM TA M B 
27 TN RG H B  27 KM TA H B 

28 TN LR L B       

29 TN LR M B  بان فنید( حسگر دیده  

31 TN LR H B  راست  چپ سمت  

31 TN MR L B  NR DT St  
32 TN MR M B  1 L A  
33 TN MR H C  2 M B  
34 TN HR L B  3 H C  
35 TN HR M C       

36 TN HR H C      

37 GH RG L C  یهای مردمج( حسگر گزارش 

38 GH RG M C  راست نیقوان چپ سمت 

39 GH RG H C  NR NAZ NUM St 

41 GH LR L C  1 RT L A 

41 GH LR M C  2 RT M A 

42 GH LR H C  3 RT H A 

43 GH MR L C  4 NL L A 

44 GH MR M C  5 NL M A 

45 GH MR H C  6 NL H B 

46 GH HR L C  7 NH L B 
47 GH HR M C  8 NH M C 

48 GH HR H C  9 NH H C 

 خصیصه انواع حسگرها و وزن دهی(: 3جدول )
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0.70.30.10.50.250.50.5120.80.10.310.50.20.20.50.5120.30.40.50.51210.51

دیده بان فنینظرات مردمیشبکه های اجتماعیرسانه های خبری

تاخیر پاسخ زمانیتعداداظهارنظرمیزان رضایتتعداداظهارنظراظهارنظرمردماظهارمدیرشبکهتعدادخبرنظرمدیرتعددمخاطب
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 و قوانین 6ها یصهخصدهی به وزن -4-2
مثبت  تأثیرروی عملکرد نهایی  قطع طور بهکه یکی از مواردی

ین ها و قوان یصهخصخواهد گذاشت درنظرگرفتن وزن برای 
دهی به برای وزن توان میکه  ها حلآمده است. یکی از راه دست  به

قوانین استفاده کرد، درنظرگرفتن نسبت فراوانی داده در نواحی 
عبارتی، هر قانونی هاست. بهپوشوی هر قانون نسبت به کل داده

است. یکی از  معتبرتردهد  تری را پوشش میی بیشها دادهکه 
ده از وزن متخصص مربوطه است، به این های خبرگی، استفاروش

ها با توجه به عبارت زبانی آن وزنی هریک از خصیصه به که صورت
ها برای تمام متغیرها و یابد، بعد از تنظیم کلیه وزن اختصاص می

توان وزن هر قانون را نیز تعیین کرد. یک روش  عبارات زبانی می
های زبانی باشد که متغیر ضرب حاصلتواند برای وزن هر قانون می

دهند. این کار باعث خواهد شد تا قانون مربوطه را توکیل می
تری وزن کم. صورت خبرگی قوانینی که خیلی اعتبار ندارند به

تری به خود اختصاص دهند. بگیرند و قوانین پرمعتبر وزن بیش
آید. این وزن دست میها بهوزن هریک از قوانین از ضرب خصیصه

 شده است از:  ی خبری توکیل ها رسانهبرای قوانین 

در تلفیق اطلاعات با  حسگرها دهیوزن -4-3

  2استفاده از روش فرایند تحلیل سلسله مراتبی
مراتب را معیارهای اصلی   سلسلهفرایند تحلیل  سطح اول

یزوج یسهنامه خبره نخست با مقاد. پرسشنده توکیل می

لویت هریک از معیارهای اصلی براساس هدف به تعیین او 

 به پردازد. بنابراین معیارها براساس هدف دو اصلی می یمعیارها

وزن معیارهای اصلی )که همان  .شوند می دو باهم مقایسه 

شود. بدین  از این روش تعیین می حسگرها هستند( با استفاده

 (8) که در جدولل داده شکرا  یزوج یسهمقا یسماترمنظور، 

استفاده از میانگین  ]57[ 3کزل و ساعتیاآقایان  است. شده ارائه 

زوجی معرفی  هایههندسی را بهترین روش برای ترکیب مقایس

میانگین در جدول فوق های هر سطر  از داده ،بنابراین اند. کرده

8متعارف آمده دست های به . وزنشودگرفته میهندسی 
نیستند.  

مجموع  آمده در هر سطر را بر دست به یهندس یانگینم ین،بنابرا

که  یدستون جد. کنیمیم یمتقس یهندس یانگینعناصر ستون م

 .یندگو یژهاست را بردار و یارهر مع ی شدهوزن متعارف یحاو

 داده( نمتایش  1حالت مختلم در جدول ) 51در  ها یدهاین وزن

است. اعداد صفر در جدول ب عدم حضتور حستگر مربوطته     شده 

ت. در ویتژه است   تون بتردار همان س معیارهر  ییوزن نها باشد. یم

مواقعی نیز ممکن است حسگر و یا حسگرهایی موجود نباشند در 

حستگرهای موجتود    براستاس دهی این زمان نیاز است شیوه وزن

 باشد. 
 

 

 AHPمحاسبه وزن معیارها با استفاده از روش (: 4جدول )
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31/0 
5 161

5 161  0 78  0 89  5 161
 √5  2  3  5

8

 ی خبریها رسانه 5 2 3 5 161 5=

59/0 
0 78

5 161  0 78  0 89  5 161
 √0 1  5  2  0 1

8

 ی اجتماعیها شبکه 2/5 5 2 2/5 78 0 

55/0 
0 89

5 161  0 78  0 89  5 161
 √0 33  0 1  5  0 33

8

 نظرات مردمی 3/5 2/5 5 3/5 89 0 

31/0 
5 161

5 161  0 78  0 89  5 161
 √5  2  3  5

8

 ها بان دهید 5 2 3 5 161 5=

 

 دهی حسگرهاترکیب و وزن (:9جدول )

 05 04 03 02 00 01 9 8 7 6 5 4 3 2 6 ردیف

31/0 خبریسایت  18/0  8/0  83/0  0 68/0  81/0  0 1/0  0 0 5 0 0 0 

59/0 اجتماعیشبکه  3/0  2/0  0 3/0  33/0  0 68/0  0 33/0  0 0 5 0 0 

55/0 مردمینظرات  56/0  0 58/0  56/0  0 21/0  33/0  0 0 21/0  0 0 5 0 

31/0 دیده بان فنی  0 8/0  83/0  18/0  0 0 0 1/0  68/0  81/0  0 0 0 5 

  
1- Feature weighting 
2- Analytical Hierarchy Process-AHP 

 

3- Axel & saati 
4- Eigenvalue 
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 تی فازی و توابع عضویها مجموعه -4-4

ی هستند که سمت چپ این ا گونه به کاررفته بهقوانین فازی 

قوانین، ترکیبی از حالت فازی و غیرفازی است. تنها خصیصه 

باشد که در  یمفازی  صورت بهتعداد خبر در سمت چپ قوانین 

است. بنابراین، باید برای سمت چپ  شده  داده( نوان 9شکل )

چنین های فازی و هموعهیدشده در پایگاه قوانین، مجمتولقوانین 

ی فازیرغکه قسمت صورت  ینبدها را توکیل داد.  تابع عضویت آن

چون یک درخت تصمیم به سمت قانون درست سوق را هم

کننده  یینتعدهد و در این لحظه قسمت فازی این قوانین  می

است  نیاز مسئله این به توجه با باشند. می نهایی وضعیت

عضویت برای تمام قوانین پایگاه،  ی فازی و توابعها مجموعه

(، 9-55ی فازی و روابط )ها مجموعه( 9شکل )موخص شوند. 

توابع عضویت را برای حسگرهای رسانه، شبکه اجتماعی و 

  مجموعهاول یک   مجموعهدهد.  ی مردمی نمایش میها گزارش

 باشند. ای میمثلثی است و دو مجموعه دیگر ذوزنقه

 

 ی فازی مربوط به کلیه حسگرهاها مجموعه(: 3) شکل

{
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دهد،  روابط بالا، که روابط فازی کلیه حسگرها را نوان میدر 
( 6برای هر یک از انواع حتسگترها طبق جتدول )  fتا   aضرایب 

( مثالی از عملکرد سیستم در 8شود. جدول ) درنظر گرفته می
دهد که حسگر  هنگام دریافت اطلاعات شبکه خبری را نوان می

در واحد زمان، با های خبری با دریافت تعدادی خبر رسانه
ها مبادرت کرده و سیستم فازی نسبت به استنتاج کلاس وضعیت

 کند  ها برآوردی را حاصل می با تجمیع وضعیت

 ضرایب مربوط به روابط فازی هریک از حسگرها(: 1جدول )

 

 

 
 

 ارائه سه سناریو در چهار گام زمانی مربوطه همه حسگرها (:7جدول )

   
NUM 

   
 سناریوی سه سناریوی دو سناریوی یک

 
Lay1 Lay2 T1 T2 T3 T4 T1 T2 T3 T4 T1 T2 T3 T4 

حسگر رسانه
 

PM RT 5 5 5 5 0 0 0 0 0 0 0 0 

PM TM 0 0 0 0 5 5 3 3 0 0 0 0 

PM TA 0 0 0 0 0 0 0 0 2 3 8 1 

MM RT 2 8 50 20 0 0 5 2 0 0 5 5 

MM TM 0 0 5 5 1 8 58 20 2 3 3 8 

MM TA 0 0 0 0 5 5 2 2 9 58 22 27 

KM RT 1 9 51 21 0 5 3 8 2 1 6 6 

KM TM 5 2 3 3 8 52 51 21 6 7 9 50 

KM TA 0 0 0 5 5 2 8 8 9 51 22 30 

ی
حسگر شبکه اجتماع

 

TZ RG 50 52 20 21 0 0 0 0 0 0 0 0 

TZ LR 5 2 2 1 0 0 0 0 0 0 0 0 

TZ MR 5 5 5 5 0 0 0 0 0 0 0 0 

TZ HR 0 0 0 5 0 0 0 0 0 0 0 0 

NS RG 0 0 0 0 0 0 0 0 0 0 0 0 

NS LR 0 0 0 0 0 0 0 0 0 0 0 0 

NS MR 0 0 0 0 0 0 0 0 0 0 0 0 

NS HR 0 0 0 0 0 0 0 0 0 0 0 0 

TN RG 0 0 0 0 2 2 2 3 0 0 0 0 

TN LR 0 0 0 0 1 9 52 58 0 0 0 0 

TN MR 0 0 0 0 1 8 50 52 0 0 0 0 

TN HR 0 0 0 0 2 8 1 9 0 0 0 0 

GH RG 0 0 0 0 0 0 0 0 0 0 0 0 

GH LR 0 0 0 0 0 0 0 0 8 6 6 8 

GH MR 0 0 0 0 0 0 0 0 1 7 50 51 

GH HR 0 0 0 0 0 0 0 0 8 52 20 32 

حسگر گزارش 

 مردمی

RT 1 8 52 20 5 2 2 3 0 0 0 0 

NRK 5 5 5 2 20 21 29 31 20 25 25 23 

NRZ 0 0 0 0 1 8 7 9 22 28 38 81 

 MTD 2 3 3 3 6 8 9 55 56 58 58 59 بان فنیدیده

 

 a b c d e f انواع دیده بانی

 57 20 51 6 1 3 ی خبریها رسانه

 51 51 52 6 1 3 اجتماعی های شبکه

 57 20 51 6 1 3 نظرات مردمی

 51 51 52 6 1 3 بان فنیدیده
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ارزیابی طررح پیشرنهادی تلفیرق اطلاعرات      -9

 حسگرها  

در این بخش با استفاده از منطق فازی به ارزیابی تلفیق اطلاعتات  
حاصل از حسگرهای مختلم پرداخته شود. روش پیونهادی، ابتدا 
فرآیند یادگیری و تولیتد قتوانین فتازی را پوتت ستر گذاشتته و       

ارزیابی وضعیت به  حسگرهادرنهایت با دریافت اطلاعات جدید از 
کته هتیچ    پتردازد.  بتا توجته بته ایتن     فعلی سرور مورد هجوم متی 

ای در حوزه ارزیابی اثربخوی حملات منع ختدمات  مجموعه داده
هتای  و در صورت موجودبودن نیز با شاخص ]9[توان یافت را نمی

هتای  ختوانی ندارنتد لتذا داده   کاررفته در این تحقیق هم ارزیابی به
تتوان بتا استتفاده از تجتارب تتأثیر      نیاز این پتژوهش را متی  مورد 

 حملات منع خدمات گذشته، در قالب سناریوها تولید کرد.

 سازی سناریوها  شبیه -9-6
های اجتماعی و حسگر های خبری، شبکهها، رسانهبانحسگر دیده

 متورد نظرات مردمی چهار حستگری هستتند کته در ایتن طترح      
 اند. ارگرفتهسازی قر یهشبو  استفاده

شتدن  بعتد از موتخص   تنظیمات لازم جهت ایجاد خروجری: 
هتر   ی دامنهبند دستهچنین های هریک و هم یصهخصحسگرها و 

شتده در منطتق فتازی،     یمعرفت شناستی  خصیصه با مفاهیم زبتان 
شتده و قتوانین فتازی     یتب ترکهتای هریتک از حستگرها    خصیصه

چنتین  ها و هتم ی به خصیصهدهوزناستخراج خواهند شد. بعد از 
 و یتد تول، پایگتاه قتوانین فتازی    شتده  استخراجدهی به قوانین وزن

 .آماده است یدجد هاییتپایش وضع یجهت استفاده برا

آوردن خروجی و دستبهبرای  تنظیم سناریوهای مختلف:
های مورد هجوم با استفاده از  یتسامانیتورکردن وضعیت سرور و 

 در نظرد سه سناریو مختلم رسنیی که از حسگرها میها داده
 اند از: که عبارت شده گرفته

 برد.حالتی که سرور در وضعیت عادی به سر می .5

کند بوده و  صورت بهی رسان خدماتحالتی که سرور قادر به  .2
 است. فوار  تحت

 شده است.  downحالتی که سرور  .3

در این مرحله برای هر یک از سه سناریو و متناسب با هر یک از 
، جریان داده رخدادها مقداردهی شده است  که در حسگرها

 هاییصهخص کهیبطورشده است.  ( نوان داده 7جدول )
از حسگرها )ستون  یکهر ی( برایصورت نمادگذار )به شده یهتعب

دوم و سوم( و  یها )ستون شناسیزبان یرهایمتغ چنیناول( و هم
ر چهار د یومربوط به هر سناری تعداد رخدادها یبعد یها ستون

 .دهد یرا نوان م یگام زمان

 نتایج سناریوها  -9-2
، کند و عادی در ازکارافتاده( نتایج تخمین سه وضعیت 9جدول )

هر سه سناریوی فوق برای تمامی حسگرها )ستون اول( نوان 
است که در چهار زمان متفاوت )ستون دوم( و البته  شده  داده

 اول( دریافت شده است.  متوالی، اطلاعات از انواع حسگرها )ستون

 نتایج تخمین وضعیت در سه سناریو(: 8جدول )

 

 یدر هنگام دریافت اطلاعات شبکه خبر سامانهی از عملکرد ا نمونه (:3جدول )

نوع رسانه نوع اظهار
تعداد 

خبر

شماره 

قانون
وزن قانون

سمت راست 

قانون

میزان تعلق به 

قانون

ارزش 

کلاس

تجمیع 

کلاسها

درصد 

نهایی

رسانه پر مخاطب رد یا تکذیب  2 1 0.175 A 0.667 0.117 0.117

رسانه پر مخاطب تایید اختلال یا قطع 1 7 0.175 C 0.333 0.058 0.150

رسانه متوسط مخاطب رد یا تکذیب  12 11 0.15 A 1.000 0.150 0.033

رسانه متوسط مخاطب خنثی یا تحت تعمیر 12 14 0.075 B 1.000 0.075 0.050

16 0.075 C 0.500 0.038 0.075

17 0.15 C 0.333 0.050 0.017

رسانه کم مخاطب رد یا تکذیب  5 20 0.05 A 0.667 0.033 0.058

رسانه کم مخاطب خنثی یا تحت تعمیر 20 24 0.05 A 1.000 0.050 0.038

رسانه کم مخاطب تایید اختلال یا قطع 2 25 0.025 B 0.667 0.017 0.050

0.350

رسانه متوسط مخاطب تایید اختلال یا قطع 4

0.146

0.092

  
 3سناریو  2سناریو  5سناریو 

نوع 
 حسگر

زمان 
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رسانه 
 خبری

5 0 0 500 57 68 57 69 20 55 

2 0 0 500 58 68 59 69 59 52 

3 0 8 96 58 68 59 67 59 53 

8 0 8 96 58 62 25 69 57 53 

شبکه 
 اجتماعی 

5 0 0 500 0 500 0 500 0 0 

2 0 0 500 59 75 0 500 0 0 

3 0 0 500 38 63 0 500 0 0 

8 0 0 500 38 63 0 500 0 0 

نظرات 
 مردمی 

5 0 0 500 27 67 8 16 88 0 

2 0 0 500 36 18 8 16 88 0 

3 0 0 500 36 18 8 16 88 0 

8 0 0 500 38 16 50 16 88 0 

حسگر 
 بان دهید

5 0 0 500 0 500 0 500 0 0 
2 0 0 500 0 500 0 500 0 0 
3 0 0 500 0 500 0 500 0 0 
8 0 0 500 0 500 0 500 0 0 
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 مقایسه نتایج -9-3
از سامانه بعد از دریافت اطلاعات حسگرها  آمده دست بهخروجی 

( است، طبق انتظار در تمام لحظاتی که اطلاعات 9مطابق جدول )

اول، سامانه بالاترین  سناریوی در گردد که یم ملاحظه شد دریافت

ه بالابودن سرور است. دهندکه نوان دهد میدرصد را به حالتی 

که  دهد میدر سناریوی دوم، سامانه بالاترین درصد را به حالتی 

 بودن سرور است. فوار  تحتدهنده نوان

 اختصاصبودن سرور از طرفی میزان درصدی که به پایین

که خود مدیر سرور به ییدرجازیرا  منطقی است. کاملاًیافته است  

است و کاربران نیز که  فوار  تتحاین نکته اذعان دارد که سرور 

اعتراض دارند سامانه باید درصدی را مطابق  مسئلهبه این  قاعدتاً

بودن سامانه اختصاص دهد که خروجی نظرات کاربران به پایین

دهد. طبق انتظار در تمام لحظاتی که از  نیز همین امر را نوان می

ن حسگر گزارش مردمی اطلاعات دریافت شد، سامانه بالاتری

بودن سرور  فوار  تحتدهنده که نوان دهد میدرصد را به حالتی 

جا دخیل بوده مردم در این نظراتاست. البته طبیعی است چون 

ی تعداد کمو ممکن است با ایرادی حتی کوچک نظرات انتقادی 

بودن و ی به پایینتوجه  قابلیجه درصد درنتنداشته باشد و 

 خوابیدن سرور تعلق گیرد. 

از سامانه بعد از  آمده دست بهریوی سوم، خروجی در سنا

های خبری در تمام لحظاتی که دریافت اطلاعات حسگر رسانه

 دهد میاطلاعات دریافت شد، سامانه بالاترین درصد را به حالتی 

بودن سرور است. البته طبیعی است که دهنده خوابیدهکه نوان

ودن نیز یی مثل بالابودن سرور و یا تحت تعمیربها حالت

  رخدرصدهایی را به خود اختصاص دهند زیرا در حالتی که حمله 

نفع یا منکر این موضوع    های ذیاست بسیاری از رسانه داده

آمده اکتفا      یشپکه تنها موکل کوچک شوند و یا به اینمی

های اجتماعی چنین سناریوی سه برای حسگر شبکهکنند. هممی

زمان متفاوت و البته متوالی اطلاعات از  دهد که در چهار نوان می

های اجتماعی دریافت شده است. طبق انتظار در حسگر شبکه

ی اجتماعی دریافت شد، ها شبکهتمام لحظاتی که اطلاعات از 

 دهنده پایینکه نوان دهد میسامانه بالاترین درصد را به حالتی 

بعد از از سامانه  آمده دست بهچنین خروجی بودن سرور است. هم

طبق انتظار در تمام  ی،نظرات مردمدریافت اطلاعات حسگر 

لحظاتی که اطلاعات دریافت شد سامانه بالاترین درصد را به 

دهنده افتادن و از دسترس خارج شدن که نوان دهد میحالتی 

ین نهایی حاصل از سه سناریو خمتوان ت سرور است. بنابراین می

را  3-2-1از روابط بخش  برای تمامی حسگرها را با استفاده

شده  ( نوان داده 50محاسبه کرد که نتایج حاصل در جدول )

% 3/99است. نتیجه نهایی حاصل، در سناریوی اول با احتمال 

چنین هم است و شده  زده سامانه تخمین بالابودن وضعیت برمبنی

 فوار  تحتبر وضعیت % مبنی6/87در سناریوی دوم با احتمال 

بر % مبنی2/78و در سناریوی سوم با احتمال بودن سامانه 

 شود.  یمبودن سامانه تخمین زده وضعیت پایین

 ین نهایی حاصل از سه سناریو برای تمامی حسگرهاخمت(: 60جدول )

  طرح پیشنهادی ارزیابی کلی و -9-4
( مورد 7توان در چارچوب شکل ) ارزیابی طرح پیونهادی را می

که با اجرای سه سناریو بتوان نوان داد  طوری بررسی قرار داد. به

که طرح فوق دارای کارایی مطلوب است. در سناریوی اول که 

% 3/99با احتمال  در کار نبوده است، تلفیق حسگرهاای  حمله

رسانی مطلوب و خوب را توخیص دادند. در  وضعیت خدمت

کند بوده  صورت بهی رسان خدماتکه سرور قادر به سناریوی دوم 

% وضعیت 6/87است تلفیق حسگرها با احتمال  فوار  تحتو 

م . در سناریوی سوفوار توخیص داده است  رسانی را تحت خدمت

با احتمال که سرور تحت حمله مؤثر قرار دارد تلفیق حسگرها 

اند. بدیهی است  رسانی را تخمین زده وضعیت قطع خدمت% 2/78

که طرح پیونهادی باید بتواند در انواع شرایط عدم قطعیت، 

 تخمین درستی از وضعیت قربانی را توخیص دهد. 

  گیری نتیجه -1

گرهای فنی و بوری نوان کارگیری تلفیق اطلاعات حس ایده به

توان تخمین مناسبی از وضعیت )کمیت و کیفیت(  داد که می

دست آورد. در این طرح نوان داده شد که رسانی قربانی به خدمت

های )دارای عدم قطعیت( موجود در  توان با استفاده از داده می

های مردمی و  های خبری، گزارش های اجتماعی، رسانه شبکه

توان به رصد وضعیت  فنی در فضای سایبری می های مانیتورینگ

که طوریپرداخت. به DDoSسایبری  یک قربانی تحت حمله

نوع را با استفاده از روش نوع و غیرهمهای هم توانستیم این داده

درآورده و  5صورت صوری یا رسمی منطق فازی و امید ریاضی به

 های قربانی رسید. به تخمین مناسبی از انواع وضعیت

 

1-  Formal 

T-Total   3سناریو  2سناریو  5سناریو 

Estimate Status 

Down 0 56 78 

Slow 50 89 55 

UP 97 5 5 

Selected Status 
97 89 78 

UP Slow Down 



   509ی                           همام یصفو یدمصطفیسی و اکبر یدحم یق ...:با تلف شده یعدر حملات منع خدمت توز یتوضع ینارائه چارچوب تخم

رسانی قربانی در از طرفی تخمین کمیت و کیفیت خدمت

حین حمله برای توخیص وضعیت قربانی، همواره یک چالش 

های فعلی، برای شرایط عدم قطعیت  اساسی بوده و طرح

گو نیست که  و غیره( پاسخمسدودسازی )تمهیدات مدافع اعم از 

طرح پیونهادی درصدد رفع این چالش بوده است. بنابراین، 

 آوری طرح شامل موارد ذیل است: نو

 رسانی قربانی در حین امکان تخمین کمیت و کیفیت خدمت

 کند. میسر می ٪87حمله را با احتمال بیش از 

 های  های سایتنتایج تخمین پیونهادی نسبت به گزارش

تر  اطمینان های موجود( واقعی و قابل رصدگری )در روش

 است.

 برد حملات یک چارچوب برای ارزیابی صحنه نDDoS با ،

و  2-3استفاده از چهار حسگر فنی و بوری مطابق اشکال )

لی های آگاهی وضعیتی خانم اندس(، ارائه گردید که با مدل7

دارد. برای ادامه کار و تحقیقات  سازگاری JDLو تلفیق داده 

کارگیری حسگرهای دیگر و با  گردد با به بعدی پیونهاد می

زین و مارکوف موجب کاهش ابهامات های بی استفاده از روش

شد و دقت و قابلیت اطمینان تخمین وضعیت را بهبود 

 بخوید.
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ABSTRACT 

Cyber attackers are able to have a significant impact on the computer networks’ hosts by using DDoS 

attacks. whereas, defenders use different defensive methods to defend themselves. In such circumstances, it 

is difficult to determine the network status of the defender (victim). In order to assess the cyber battle scene, 

it is necessary to evaluate the attacker and defender. The focus of this paper is to provide a framework to 

assess the status of the victim. In this study, monitoring of the victim is done by using different types of 

cyber sensors including both technical and human sensors through modeling and simulation. Initially, we 

review the cyberspace sensors, such as news sites, social networks, reports of the people and technical   

sensors. The attributes of each sensor are extracted and finally the importance of each feature is evaluated 

by using the experts’ analytic hierarchy process. Then the combination of attributes for each of the sensors 

is formed and status of the victim corresponding to the features is determined. The conditions of data fusion 

using the methods based on fuzzy logic are provided. Implementation of three scenarios show that the    

proposed method has the desired performance. In the first scenario, in which there was no attack, data   

fusion sensors have correctly estimated with a probability of 99.3%. In the second scenario, in which the 

server provides the service slowly and under pressure estimates with probability of 78.6%. In the third   

scenario, in which the server is under effective attack, data fusion sensors with a probability of 84.2% have 

estimated correctly. The lack of information about each of the sensors will cause conditions for uncertainty. 

In this study, we have evaluated 15 different cases. The results show that the proposed method for situation 

awareness of the host under attack has appropriate evaluation capabilities. 

Keywords: DDos, Data Fusion, Fuzzy Rule Based Classification System, Human & Technical of Sensors  
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