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ABSTRACT 

make security after production , the designer's neglect on attack tree and developer's, are of the important        

challenges in web application development. One of the most common attacks on Web domain is CSRF which caused 

the program to the user's trust. One of the most common attacks on Web domain is CSRF which caused from user's 

trust on web application. In this paper the CSRF attack tree as a security solution in the web applications production 

process without the need to interact with the end user is provided. In this context, with integration the derived         

attributes from exploit_codes and experimental attributes , the CSRF attack tree is derived. With use the produced 

tree , with 83% accuracy, we were able to identify the different routes that hackers use on CSRF attacks. Immunization 

the detected attack vectors in this article, by designers and developers, will be resulted to produce secure web         

applications against CSRF attacks.  
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سازي در فرآیند تولید برنامه سایتی براي امن طراحی مدل درخت حمله جعل درخواست بین

 کاربردي وب

*2، مسعود باقري1علی خیري
 

(ع)ارشد، دانشگاه جامع امام حسیندانشجوي کارشناسی -1
 

 (ع)دانشگاه جامع امام حسینهیئت علمی،  -2
 

 )94/06/10؛ پذیرش:  93/08/06(دریافت: 

 چ ک ی د ه 

هاي حوزه وب  هاي امنیتی فرآیند تولید برنامه ترین چالش دهندگان به درخت حملات از مهم سازي بعد از تولید و غفلت طراحان و توسعهامن
سایتی است که ناشی از اعتماد برنامه کاربردي به کاربر هست. در ایـن      ترین حملات در حوزه وب، حمله جعل درخواست بین است. یکی از شایع 

هاي کاربردي وب بدون نیاز به تعامل با کاربر نهـایـی    کار امنیتی در فرآیند تولید برنامهعنوان راهسایتی به مقاله درخت حمله جعل درخواست بین
هاي تجربی،  درخت حمله جعل درخـواسـت      بردار و خصیصه هاي حاصل از  مجموعه  کدهاي بهره ارائه شده است. در این راستا با ادغام خصیصه 

گـران بـراي انـجـام         %،  مسیرهاي مختلف مورد استفاده نفوذ 83سایتی استنتاج شده است. با استفاده از درخت تولیدشده، توانستیم با دقت   بین
دهندگـان،   شده در این مقاله، توسط طراحان و توسعه سازي مسیرهاي حمله شناساییسایتی را شناسایی نماییم. امن  حملات جعل درخواست بین

 سایتی خواهد شد. هاي کاربردي وب  نسبتا امن در مقابل حملات جعل درخواست بین منجر به تولید برنامه

 سازي در فرآیند تولید.هاي تجربی، امنگرام، خصیصه -هاي انسایتی، درخت حمله، خصیصهجعل درخواست بین هاي کلیدي:واژه

 مقدمه -1

اي است که مـرورگـر      ، حمله1سایتی حمله جعل درخواست بین

گاهی که به قربانی اعـتـمـاد       کند تا بر روي وب قربانی را مجبور می

]. نفوذگر با اجـراي ایـن       1اي را انجام دهد [ کرده، فعالیت ناخواسته

کـنـد تـا      حمله، مرورگر قربانی احراز هویت شده را مـجـبـور مـی      

پذیر ارسال نمـایـد. در       گاه آسیبدرخواست بدخواهی را به یک وب

ها از جانب کاربر قربانی  سایتی، درخواست حمله جعل درخواست بین

شوند. ایـن    ولی بدون خواست و اطلاع وي، به سمت سرور ارسال می

شود. در حـملـه نـوع          حمله به دو صورت بازتابی و پایدار انجام می

گیرد امـا در      پایدار، پیوند آلوده در دل برنامه کاربردي وب قرار می

شود تا بـر روي       نوع بازتابی، کاربر قربانی توسط نفوذگر تحریک می

پیوندي خارج از برنامه وب ضربه بزند. جهت اطـمـیـنـان سـایـت            

تواند شامل کوکـی و سـایـر         شده می پذیر، درخواست ارسال آسیب

اطلاعات کاربر قربانی باشد.  نتیجه اجراي یک حمله موفـق جـعـل       

تواند منجر به دستـرسـی نـفـوذگـر بـه           سایتی، می درخواست بین

اطلاعات کاربري قربانی، سرقت وجه از حساب بـانـکـی یـا نشـت          

مـوسـسـه       2013اطلاعات شود. این حملـه در گـزارش سـال             

2تحقیقاتی
OWASP عنوان یکی از ده حمله خطرناك در مـیـان       به

. همچنین موسسه امنیـتـی    ]2[حملات تحت وب معرفی شده است 

سایتی  ، حمله جعل درخواست بین2012در گزارش سال  3هتوایت

 معـرفـی کـرده      2011حمله برتر در زمینه وب در سال  10را جزو 

هـا     گاه پذیري جدي وب . طبق این گزارش، احتمال آسیب ]3[است 

 % بوده است.19در مقابل این حمله، 

شده براي مقابله با این حمله، به دو دسته  کارهاي دفاعی ارائهراه

رویکردهاي دفاعی سمت ” و  “ رویکردهاي دفاعی سمت سرور” عمده 

شوند. رویکردهاي دفاعی سمت کـاربـر، غـالـبـاً                  تقسیم می“  کاربر

انـد.  شده ارائه   ]7[و یا پراکسی  ]4  -  5[هاي مرورگر  صورت افزونهبه

، ]10و   8[صورت تعاملی با کاربـر    شده، به هاي ارائه بسیاري از روش

هاي تولیدشده  تـوسـط بـرنـامـه کـاربـردي را بـازسـازي                   پاسخ

.  ضریب موفقیت رویکرد سمت کاربر  به مـیـزان    ]9و  6[نمایند   می

درستی تصمیمات و همچنین تکنولوژي مورد استفاده کاربر بستگـی  

و    ]12  و  1[هـاي پـراکسـی           دارد. رویکردهاي سمت سرور، روش 

هـاي  انـد. روش     را ارائه داده ]13[تغییرات در پیکربندي وب سرور  

هاي  تولیدشده تـوسـط    شده در این رویکرد نیز،  بازسازي پاسخ ارائه

 .]13و  11[نمایند  برنامه کاربردي را تجویز می
 m.bagheri@ihu.ac.irرایانامه نویسنده پاسخگو: 

1- CSRF (Cross Site Request Forgery)  

 41-52ص 

2- Open Web Application Security Project (http://www.owasp.org)  
3- White Hat  
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هاي تولـیـدشـده     نقطه مشترك در هر دو رویکرد، بازسازي پاسخ

توسط برنامه کاربردي وب غیر امن است. این امر داراي اشـکـالات        

وابسته بودن به تکنولوژي مورد استفاده کاربر ،  نیاز به تعامل با کاربر 

سازي بعد از تولید محصول اسـت. بـنـابـرایـن، طـراحـان و                   و امن

سازي در فرآیند تـولـیـد بـرنـامـه         باید براي امن گان می دهندتوسعه

کاربردي وب، تمهیدات لازم را اتخاذ نمایند. در این مقاله  استفاده از  

سایتی براي شناسایی مسـیـرهـاي     درخت حمله جعل درخواست بین

عنـوان  حمله و اتخاذ تمهیدات لازم براي جلوگیري از انجام حمله، به

سازي محصول در فرآینـد تـولـیـد، در مـقـابـل              حلی براي امن راه

 گردد.  سایتی ارائه می پذیري جعل درخواست بین آسیب

گرفته در ایـن   هاي انجام در ادامه مقاله، در بخش دوم، به فعالیت

زمینه خواهیم پرداخت. در بخش سوم طرح پیـشـنـهـادي مـطـرح          

 بندي و کارهاي آینده را خواهیم داشت. گردد. و در نهایت جمع می

 کارهاي مرتبط -2

تـوانـد بسـیـاري از          سـایـتـی مـی         حمله جعل درخواست بین

هاي قربانی را در اختیار نفوذگر قرار دهد. به ایـن دلـیـل،          دسترسی

کارهاي مختلفـی را     محققین مختلف براي جلوگیري از این حمله راه

شده براي مقابله با این حمله،  کارهاي دفاعی ارائهاند. راه  پیشنهاد داده

به دو دسته عمده رویکردهاي دفاعی سمت سرور و رویـکـردهـاي        

هـاي      شوند. در این بـخـش چـالـش          دفاعی سمت کاربر  تقسیم می

 گیرد. شده مورد بررسی قرار می کارهاي ارائهراه

 رویکردهاي دفاعی سمت کاربر -2-1

اي، یـک    طی مـقـالـه    2009زیکینگ مائو و همکارانش در سال 

1اي به نام  افزونه
BEAP   را جهت جلوگیري از حمله جعل درخواسـت

این افزونه جهت نصب بـر روي مـرورگـر        . ]6[سایتی ارائه دادند  بین

ها را بـراي شـنـاسـایـی مـنـشـأ              شده و کلیه درخواستموزیلا ارائه

هاي صادرشده از متن صـفـحـه     کند. درخواست  درخواست بررسی می

مثل پیوندهاي دریافت عکس، پیوندهاي تولیـدشـده تـوسـط کـد          

، ضربه روي ابر پیوندهـاي  URLهاي  اسکریپت و همچنین درخواست

فرض مـرورگـرهـا       مندي مرورگر و صفحات پیش شده در علاقه ذخیره

شوند. اگر هر درخواستی غـیـر از         عنوان درخواست پاك تلقی میبه

که منشأ درخواست، کاربر نیست به دلیل اینموارد ذکر شده باشد، به

داده و اطلاعات سایتی تشخیص عنوان یک حمله جعل درخواست بین

  ،کند. مشکل اصلـی ایـن افـزونـه          حساس را از درخواست حذف می

پذیر در مقابل حـملـه      منظوره بودن براي یک مرورگر و آسیبخاص

 تزریق اسکریپت پایدار است.

2کار دفاعی راه  2012میشارم و همکارش در سال 
CSC    را ارائـه

اي براي نصب بر روي مرورگـر   صورت افزونهکار به. این راه ]4[اند  داده

سایتی  بازتابی موزیلا جهت جلوگیري از حملات جعل درخواست بین

هـایـی کـه صـادر            و پایدار ارائه شد. در این افزونه، مبدأ درخواست 

صورت عدم تطابق، به گردد. در  شود با نام دامنه مقصد مقایسه می می

علت احتمال منشأ درخواست از طرف شخص ثالث، حـملـه جـعـل       

 شود. سایتی از نوع بازتابی تشخیص داده می درخواست بین

سایتی از نوع پـایـدار،      براي تشخیص حمله جعل درخواست بین

مختلف موجود در صفحه وب را بررسی کرده و محتواي  3هاي برچسب

صورت عـدم  کند. در  درخواستی را با محتواي مورد انتظار مقایسه می

جاي مـحـتـواي      تطابق، به علت احتمال درخواست صفحات آلوده به

سایتی از نوع پایدار تشخیـص   مورد انتظار، حمله جعل درخواست بین

دهد. در هر دو صورت اطلاعات حساس کاربر از درخواست حـذف    می

شود. این روش بنا بر ادعاي صریح نویسنده، براي جبران خطاهاي   می

دهنده وب ارائه گردیده است. مشکـل اصـلـی ایـن افـزونـه                   توسعه

 منظوره بودن براي یک نوع مرورگر است.خاص

کار دفاعی ابتکـاري بـراي     ، راه2009رامارو رمیسیتی در سال   

) IMGسایتی (برچسب      یک نوع خاص از حمله جعل درخواست بین

. این پراکسی در سیستم  ]14[صورت پراکسی سمت کاربر ارائه داد به

ها را قبل از رسیدن به مرورگر بـررسـی      کاربر قرارگرفته و درخواست

هاي تصـویـر مـوجـود در          مربوط به مؤلفه URLکند. اگر آدرس   می

و غیره ختم شـونـد،      jpg،bmpصفحه، به پسوندهاي تصویر از جمله 

شود. در غـیـر ایـن            صفحه  بدون تغییر به مرورگر تحویل داده می

شـود. در      سایتی تشخیص داده می صورت حمله جعل درخواست بین

این حالت، پراکسی قبل از تحویل مؤلفه مربوطه به مرورگر، فعال یـا    

غیرفعال بودن مؤلفه را از کاربر پرسیده و بر اساس پـاسـخ کـاربـر         

 کند.  العمل متناسب را اعمال می عکس

رسیم که  تمـرکـز    با توجه به عملکرد این روش به این نتیجه می

، عملکرد  فـقـط در حـیـطـه            HTMLصرفاً بر یک برچسب خاص 

هـاي  هاي تصویري ایستا و سؤال از کاربر براي تـأیـیـد آدرس      آدرس

کـار بـه شـمـار         نامعتبر و همچنین تعدد سؤالات، از معایب این راه  

 آیند. می

 کارهاي دفاعی سمت سرورراه -2-2

کار دفـاعـی پـراکسـی       راه 2006جوانویک و همکارانش در سال 

. این پـراکسـی    ]12[اند  پیشنهاد داده NoForgeسمت سرور با عنوان 

در بین وب سرور و برنامه کاربردي وب قرارگرفته و داراي جـدول        

1– Browser-Enforced Authenticity Protection  2– Client Side CSRF Defensive  
3– Tag  
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 NoForgeتصدیق اصالت درخواست  اسـت. پـراکسـی           1هاي نشانه

را تحلیل کرده و یک نشانه تصـدیـق   2صفحات داراي شناسه نشست 

 URLها را به انتهاي آدرس  سازد؛ سپس این نشانه اصالت تصادفی می

هـا  از آن را نیز در جدول نشانهرونوشت  و یا فرم ضمیمه کرده و یک

هاي رسیده از کاربر که داراي اطـلاعـات        کند. درخواست  ذخیره می

صورت همراه نداشتن مربوط به  نشست هستند را بررسی کرده و  در

دهد. پس از تشخیص   نشانه تصدیق اصالت معتبر، حمله تشخیص می

شده و سپس صفحـه   حمله، اطلاعات کوکی کاربر از درخواست حذف

خالی از اطلاعات حساس، به برنامه کـاربـردي وب تـحـویـل داده            

 شود.  می

هـاي  داراي ضعـف    NoForgeکار دفاعی پراکسی سمت سرور راه

هـا در    سوءاستفاده از شناسه نشست افشا شده، ضعف جدول نشـانـه  

دلیل قرار گرفـتـن   مقابل حمله جلوگیري از سرویس، افشاي نشانه به

بـه    Login CSRF، ضعف در مقابل حمله خاص URL  ]6[در آدرس 

و    ]15[هاي داراي نشانه نشسـت     دلیل فقط پشتیبانی از درخواست

دهنده برنامه کاربردي وب جـهـت        نیازمند بودن به همکاري توسعه

 هاي مربوط به شناسه نشست است.  مشخص کردن نشانه

٣ماژول  فیلتر  2008سوییل سون در سال 
PCRF        با قـابـلـیـت

. این ]15[تولید نشانه تصدیق اصالت به صورت پویا را ارائه داده است 

کننده آپاچی، قابلیت اضافه شـدن    ماژول از  طریق  تغییر روال نصب

کد منبع برنامه کاربردي وب را کـه بـا         PCRFسرور را دارد. به  وب

عنوان ورودي گرفته و به دو صـورت    نوشته شده است به   PHPزبان 

عملیات جلوگیري از حمله را انـجـام      4پالایش -و پس  پالایش -پیش

شده و  پالایش، به صفحاتی که از سرور خارج -دهد. در حالت پس  می

کند.  نیاز به محافظت دارند، یک نشانه تصدیق اصالت پویا ضمیمه می

رسیده از کاربر که نیاز به محافظـت  پالایش، صفحات -در حالت پیش

صورت دارا بودن نشانه تصـدیـق اصـالـت         کرده و در  دارند را بررسی

منظوره بـراي زبـان       شود. خاص  ها اجازه عبور داده می معتبر، به آن

PHP سرور آپاچی و ذخیره صفحه در بافر قبـل  ، نیاز به تغییرات وب

 از عبور از فیلتر از جمله معایب این روش هستند.

پراکسی سمت سـرور   2011ریکاردو پلیزي و همکارش در سال 
5

JCSRF  سایتی در  را براي جلوگیري از حملات جعل درخواست بین

. در این پراکسی به هر صفحه کـه از     ]16[اند  ارائه داده 2-مقابل وب

شود، یک نشانه تصدیق اصالت درخواست افـزوده   سرور خارج می وب

هـا     شود تا در موقع بازگشت براي ارزیابی احراز هویت درخواست می

مورد استفاده قرار گیرد. تفاوت اساسی ایـن پـراکسـی بـا سـایـر                

داخـل    در   JCSRFهایی که ذکر گردید، تزریق اسکریـپـت      پراکسی

در مرورگر کاربر اجراشده و نشـانـه    JCSRFصفحات است. اسکریپت  

صورت پویا توسط صفـحـه   هایی که به تصدیق اصالت را به درخواست

کند. در هنگام دریافت   شوند، اضافه می وب در مرورگر کاربر ایجاد می

هاي مـربـوط بـه       پاسخ درخواست مذکور با بررسی دامنه، درخواست

را از هم تفکیک کرده و برخلاف سایـر   7اي دامنه و بین  6یکسان -مبدا

ها به جاي بازنویسی نشانه، از یک مکانیزم خـاصـی جـهـت        پراکسی

 تولید نشانه پویا استفاده کند.

پشتیبـانـی کـامـل        GETاین پراکسی از حملات مربوط به متد 

و    IMGهاي خاصـی از جـملـه           صورت وجود برچسبکند. در  نمی

Frame به علت تکرار درخواست توسط  اسکریپت ،JCSRF   تـداخـل ،

از جـملـه      SSLآید. همچنین عدم پشتیبانی از پروتکل    وجود میبه

 کار هستند. معایب این راه

هاي متعددي هسـتـنـد.     شده داراي چالش کارهاي دفاعی ارائهراه

 شده نیازمند انجام تغییرات اضافی بر روي پیکربندي و هاي ارائه روش

و یا به مرورگرهاي مورد اسـتـفـاده     ]15[  تنظیمات سمت سرور بوده

ها قادر به محافظت از    . این روش ]6و  4[کاربر نهایی وابسته هستند 

.   ]17[صورت پویا از طریق ایجکس نیـسـتـنـد       هاي تولیدشده به فرم

یکـسـان بـراي بـرخـی           -هاي مبدا هایی که از روش سیاست گاهوب

ها  کنند، با این روش خدمات از جمله احراز هویت مرکزي استفاده می

شده نیازمند تـعـامـل بـا        هاي ارائه . روش [17] شوند دچار مشکل می

گیري کـاربـر    هاي تصمیم شان به سیاستکاربر بوده و ضریب موفقیت

هاي جلوگیري از حمله جـعـل درخـواسـت          . روش ]8[بستگی دارد 

سایتی موجب سربار اضافی براي وب سرور بوده و با افزایش تعداد  بین

. با توجه بـه   ]17[کند  کاربران، کارایی سرور به شدت کاهش پیدا می

شده براي جلوگیري از حمله جـعـل درخـواسـت          هاي انجام بررسی

هاي امن،  جاي تولید برنامهتوان بیان کرد که همواره به سایتی، می بین

گردد. در این تحقیق بـا     سازي محصولات تولیدشده میسعی در امن

سازي در فرآیند تولید برنامه کاربردي در جهت جلوگیري رویکرد امن

 سایتی هستیم. از حملات جعل درخواست بین

 طرح پیشنهادي -3

هاي قبل نیز اشاره شـد، ریشـه اصـلـی          طور که در بخشهمان

سازي محصول پس از فرآیـنـد   شده، امن هاي دفاعی ارائه معایب روش

سازي محصول در فرآیند تـولـیـد      که اگر  امنصورتیتولید است. در 

نیاز نخواهـد    اتخاذ گردد، تغییرات در پیکربندي سرور و مرورگر مورد

 بود. 

1– Token  
2– Session ID  
3– Prevent Cross-site Request Forgery  
4– Pre-Filter  

شود و در مـرورگـر کـاربـر،          یک کد اسکریپت است که ضمیمه صفحه وب می -5

هاي نشأت گرفته از صفـحـه مـذکـور        هاي پویا براي درخواست مسئول تولید نشانه

  است.
6– same-origin  
7– cross-origin  
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و فـرم        HTMLکار دفاعی قبل از تولید صفحـه    همچنین چون راه

هاي تولیـدشـده    اعمال شده است، بنابراین فرقی بین صفحات یا فرم

کار دفاعـی  صورت ایستا یا پویا (ایجکس) وجود نخواهد داشت و راه  به

کـارهـا و     در هر دو مورد مؤثر خواهد بود. علاوه بر آن، از آنجا که راه 

سازي گردیده، در نتیجـه   هاي دفاعی لازم در دل برنامه پیاده سیاست

هاي مختلف از طرف کاربـران   گیري و اتخاذ سیاست نیازي به تصمیم

 سرور نیز سربار اضافی نخواهد داشت. نبوده و براي شبکه و

هاي مختلفی  سازي فرآیند تولید، شناخت مراحل و گامبراي  امن

که یک نفوذگر براي اجراي یک حمله مـوفـق جـعـل درخـواسـت           

هـاي مـتـنـاسـب،        العمـل  بینی عکس کند و پیش سایتی طی می بین

سایتی، شناخـت   سازي حمله جعل درخواست بین ضروري است. مدل 

کند. با این شناخـت    هاي مختلف نفوذگران را معین می دقیقی از گام

هاي متناسب را    العمل توان براي مقابله با هر گام یا مرحله، عکس می

 سازي نمود. طراحی و پیاده

کاري است که مسیرهاي مختلف انـجـام یـک      درخت حمله راه 

کند. در این مقاله با استفاده از سوابق حملات   حمله موفق را مدل می

هاي مختلف منتـشـر شـده       گاه بردار در وب صورت کدهاي بهرهکه به

سازي  سایتی مدل است، مسیرهاي مختلف حمله جعل درخواست بین

دهـنـدگـان       برداري طراحان و تـوسـعـه    صورت بهرهگردیده است. در 

تـوانـنـد    هاي وب از درخت حمله در طول فرآیند تولیـد، مـی     برنامه

بسیاري از مشکلات موجود در زمینه مقابله با حمله جعل درخواست 

 .]17[سایتی را برطرف نمایند  بین

درخت حمله براي تحلیل مسیرهاي مختلف انجام یـک حـملـه        

. این کار بـا مـدل کـردن           ]17[رود  صورت ساختارمند به کار میبه

هاي مختلف اجـراي     عنوان گره ریشه و روشدرخت، تعریف هدف به

گردد. منظور از گره ریشه یـا    هاي فرزند، انجام می حمله از طریق گره

تواند حمله یا دارایی باشد که باید مورد محافظت قرار گیرد.  هدف می

به گره پدر مـتـصـل       ORو  ANDهاي  هاي درخت توسط حالت گره

هـاي  ، کمترین  مقدار مجموع هـزیـنـه   ANDهاي  شوند. در حالت  می

، گـره    ORگیرد. اما در حـالـت       هاي فرزند مورد ارزیابی قرار می گره

فرزند که داراي کمترین هزینه است، بهترین مسیر حمله را مشخص 

 کند. می

تـوانـد یـک         یکی از مزایاي مدل درخت حمله این است که می

تصویر کامل از اجراي مراحل مختلف حملات را به نمایش بگذارد. در  

توان مقادیري  هاي برگ می هاي درخت حمله، براي گره برخی از مدل

از جمله مقادیر انتخابی  مثل (ممکن / غیرممکن) یـا (تـجـهـیـزات            

خاصی نیاز است / تجهیزات خاصی نیاز نیست) تخـصـیـص داد تـا            

وضعیت و هزینه مسیر، جهت اجراي یک حمله را مشخص کند. با در  

هـاي هـر مسـیـر،          اختیار داشتن تمام مراحل اجراي حمله و هزینه

توان راهبردهاي مناسب جهت جلوگیري از حملات را با کمتریـن   می

 . ]17[هزینه و بالاترین میزان کارایی اتخاذ نمود 

مراتبی هست. این  هاي سلسله صورت گرهساختار درخت  حمله به

دهد تا بتوان یک حمله کـامـل را بـه         ساختار به ما این امکان را می

کند.  هدف را دنبال میحمله برش داد که هر برش یک زیرچندین زیر

هاي مختلف درخت حمله در سطوح مختلـف، امـکـان       تحلیل بخش

تمرکز براي تحلیل و مطالعه بیشتر در مورد حملات را فراهم کرده و   

امکان اتخاذ راهبردهاي لازم جهت جلوگیري از حملات در سـطـوح     

کند. بنابراین براي شناسایی کامل حمله جـعـل       مختلف را فراهم می

هاي حـملـه و        هاي مؤثر در آن و روش سایتی، مؤلفه درخواست بین

جلوگیري از آن، نیازمند طراحی یک درخت حملـه کـامـل اسـت.         

شود، سناریوهـاي مـقـابلـه بـا           مشاهده می  1شکل  طور که درهمان

سـازي جـهـت تـولـیـد           تواند در مرحله طراحی و پیاده حملات می

تـوان  کار رود. در مرحله طراحی مـی    هاي کاربردي امن وب به برنامه

کارهاي دفاعی از جمله الگوریتم تولید نشانه اعتـبـارسـنـجـی را        راه

 سازي آن را اجرا نمود. طراحی کرده و در مرحله پیاده

 

 

 روش کار -3-1

حاصل از  مجموعـه    1گرام-Nهاي  در این مقاله، با ادغام خصیصه

گـیـري از     هاي تـجـربـی، بـا بـهـره             و خصیصه  2بردار کدهاي بهره

سـایـتـی       کاوي، درخت حمله جعل درخواست بینهاي داده الگوریتم

 استنتاج شده است.

هاي رفتاري مورد یادگیـري، بـراي      منظور پوشش کامل جنبهبه

هاي حمله که ممکن است در  صحت و جلوگیري از سوگیري خصیصه

1– N-gram  
2–  Exploit  

 جایگاه درخت حمله در چرخه تولید برنامه کاربردي وب ).1شکل (

طراحی

پیاده سازي

تست

اجرا

مدل درخت حمله

سناریوهاي حمله

طراحی سناریوهاي مقابله 

روشهاي دفاعی موجود
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ترکیـبـی     1هاي رفتار عادي سیستم نیز دخیل باشند، از مجموعه داده

 عادي و حمله استفاده گردید. 

، سوابق حملـه جـعـل      ) 2( با توجه به مراحل یک و دو در شکل 

بردار  سایتی که در دنیاي سایبري با عنوان کدهاي بهره درخواست بین

هاي  هاي آلوده و سوابق درخواست شوند، تحت عنوان داده شناخته می

HTML هاي پـاك     ها، تحت عنوان داده کاربران تصادفی برخی سایت

ها  آوري داده دلیل جمع، به) 2( از شکل  3آوري شدند. در مرحله   جمع

از منابع مختلف و عدم تطابق با یکدیگـر، عـمـلـیـات پـالایـش و              

 XRFF 2گرفته و در قالب فـایـل         ها  انجام سازي بر روي آن یکسان

ها یکـی از     برداري در فرآیند داده گردید. انتخاب خصیصه  آماده بهره

ترین مراحل در فرآیند تولید درخت حمله است. زیرا در نهـایـت     مهم

ها هستند کـه در درخـت          تکرار و ارتباطات آنهاي پر این خصیصه

کننـد. بـا       ها و مسیرهاي مختلف یک حمله را ترسیم می نهایی، برگ

ها از دو  ، براي استخراج خصیصه) 2( در شکل  5و  4توجه به  مراحل 

 )2( شـکـل        6گرام و روش تجربی استفاده شد. در مرحله  -روش ان

شده و ترکـیـب نـهـایـی         هاي حاصل از دو روش باهم ادغام خصیصه

 ها را تشکیل دادند.  خصیصه

نشان داده شده اسـت،      ) 2( شکل  8و  7که در مراحل طورهمان

هـا  هاي نهایی با استفاده از ترکیب نهـایـی خصـیـصـه        مجموعه داده

شده و در نهایت به دو قسمت مساوي تقسیم شد. بخش اول     تشکیل

براي تولید مدل آموزشی مورد استفاده قرار گرفته و بخش دوم جهت 

رود. در نهایت مدل درخـت      کار میارزیابی مجدد مدل تولیدشده به 

که نسخـه   C4.5و بر اساس الگوریتم  3وکاافزار  استفاده از نرم حمله با

کـار    بوده و براي تولید درخت تصمـیـم بـه      ID3شده الگوریتم  بهینه

 رود، استنتاج گردید.می

 بردار کدهاي بهره -3-2

هاي مختلفی که نفوذگران براي سـوءاسـتـفـاده از        یکی از روش

بـرنـد، اسـتـفـاده از           کار میها به هاي موجود در برنامه پذیري آسیب

بردار یک برنامه، یک تکه داده و یـا       بردار است. کد بهره  کدهاي بهره

یک سري دستورات متوالی است که از اشتباه، خطـاي مـوقـت یـا         

افزار را مـجـبـور       افزار یا سخت پذیري، سوءاستفاده کرده و نرم آسیب

].  18نشده را انجـام دهـد [       بینی کند تا فعالیت ناخواسته یا پیش می

قـرار   بردار توسط نفوذگران تولیدشده و مورد اسـتـفـاده    کدهاي بهره

شـده و     هاي کشف پذیري گیرند. در دنیاي نفوذگران، تعداد آسیب  می

عنوان یک سابقـه دانشـی و کـاري          بردار تولیدشده، به کدهاي بهره

شـود؛ در نـتـیـجـه           ارزشمند براي یک شخص نفوذگر محسوب می

اندازي گردیده است.  هاي مختلفی براي انتشار این موارد راه سایت وب

این امر براي محققان بخش امنیت سایبري نیز فرصت مـطـالـعـاتـی      

مناسبی را به وجود آورده است. در واقع با مطالعه و کنکاش هـزاران     

پذیري خاص را از ابعـاد   توان یک آسیب بردار منتشرشده، می کد بهره

مختلف مورد مطالعه قرار داده و یک مدل حمله از درون آن استخراج 

ها، یک دسـت   نمود. البته یکی از مشکلات موجود در این پایگاه داده 

هاي  بردار است. چرا که اولاً پایگاه داده  نبودن اطلاعات و کدهاي بهره

نمایند که هر کدام با ساختار  مختلفی مبادرت به انتشار این کدها می

که، این کدهـا   دهد. دوم این  و قالب  متفاوت خود این کار را انجام می

هاي متعدد تولید شده است کـه بـا        توسط کاربران مختلف با سلیقه

بردار در مورد نحوه استفاده از    افزودن توضیحات تولیدکننده کد بهره

اي بودن، باعث شـده   یافته و  محاوره آن و همچنین حالت غیر ساخت

   بردار با مشکل مواجه شود. ها و استخراج کدهاي بهره تا پالایش داده

بردار، ابتدا اقـدام بـه        آوري کدهاي بهره در این مقاله براي جمع

هاي مهم در این زمینه شد و سیزده پایگاه داده    شناسایی پایگاه داده

 آورده شده است. )1( جدول ها در شدند که فهرست آن مهم شناسایی

بـردار  براي تولید درخت حمله، اطلاعات مربوط به کدهاي بـهـره  

سایتی از سـیـزده پـایـگـاه داده مـهـم               حمله جعل درخواست بین

هـاي           دلایـلـی کـه بـیـان گـردیـد، داده               آوري گردید. اما بـه   جمع

 بوده و براي استفاده نیازمند پالایش بودند.  شده کاملاً خامآوريجمع

 

1– Dataset  
داده    افزار وکا براي پردازش مجموعه  هاي فایلی قابل قبول براي نرم یکی از قالب -2

 است.

3-  Weka باز است که بسیـاري از امـکـانـات          کاوي منبع افزارهاي داده : یکی از نرم
 دهد. کاوي را ارائه می داده

کدهاي بهره بردار داده هاي پاك

ترکیب داده ها و تولید مجموعه 
XRFFداده 

گرام-تولید خصیصه هاي ان

تولید مجموعه داده  نهایی

ترکیب خصیصه  ها

3

4

5

6

7

2

1

مجموعه داده تولید مدل 
ARFFآموزشی 

مجموعه داده براي ارزیابی مجدد 
ARFFمدل 

8 9

5

خصیصه هاي تجربی

  ها فرایند تولید مجموعه داده). 2شکل (
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ها، تـعـداد      سازي آن در کل ما توانستیم پس از پالایش و یکسان

پذیري جعل درخواست بردار خالص براي آسیب قطعه کد بهره 1752

میلادي منتشـرشـده بـودنـد،         2013سایتی را که تا پایان سال بین

استخراج کرده و براي طراحی و مدل درخت حمله مورد استفاده قرار 

 دهیم.

 هاي پاك داده -3-3

سایتی، نوعـی    طور که بیان شد، حمله جعل درخواست بینهمان

کاربر است؛ به تـبـع آن، کـدهـاي             HTMLسازي درخواست شبیه

آوري شده نیز شبیه یک قطعه یا بخشی از یک صفحه  بردار جمع بهره

HTML  هاي پـاك     درخواستی یک کاربر معمولی است. بنابراین داده

روند باید هـر   کار میکه براي جلوگیري از نتایج سوء در تولید مدل به

گاه  کاربر باشد. با استفاده از وب  HTML سابقه درخواست کدام، یک 

هـا  گـاه بسیـاري از وب      HTMLکه حاوي تاریخچه صفحات  1آرشیو

هـاي       جـا کـه داده      آوري گـردیـد. از آن        هاي پاك جمع است، داده

کاربران متعدد نسبـت   HTMLهاي واقعی  شده، درخواستآوريجمع

هاي مختلف است، بنابراین یک فضاي نمونه واقعی بـراي   سایت به وب

شـود.   ها بوده و از احتمال سوگیري نتایج  جلوگیري می انجام بررسی

هاي پـاك   هاي آلوده و داده هاي متشکل از داده ترکیب مجموعه داده

 نشان داده شده است. )2(در جدول 

 ها ها و مجموعه داده فرآیند تولید خصیصه -3-4

، در این مقاله فرآیند تولید خصیصه به دو   1-3با توجه به بخش 

گرام و تجربی صورت گرفته اسـت و در نـهـایـت           -روش موازي ان

هاي نـهـایـی     شده و خصیصه خروجی حاصل از دو روش باهم ترکیب

 تولید گردیده است.

هاي  هاي رفتاري در محیط : یکی از انواع خصیصه گرام-Nروش 

مبتنی بر متن، تعداد مشاهدات عبارات تکـرارپـذیـر در ایـن نـوع            

مـحـیـط       HTMLبردار و صفحات عادي  ها است. کدهاي بهره  محیط

متنی بوده و در نتیجه براي تولید خصیصه، از ابزارهاي تکه ساز متنی 

ساز متنی جهت تولید هاي تکه گرام یکی از روش-شود. ان استفاده می

اي پیوسته از یک تعـداد نـمـونـه        خصیصه است. در این روش دنباله 

هاي  یابی مدل رفتاري این نمونه شده و اقدام به درون مدنظر قرار داده

گرام از روي مدل آماري خـود و لـغـات          -شود. مدل ان  پیوسته می

صـورت  زند و در ایـن      کاربرده شده قبلی، لغت بعدي را حدس می به

. در    ]19[مجموع احتمالات ظهور لغات بالقوه، برابر یک خواهد بود   

ها به کمـک   گرام، استخراج خصیصه-این مقاله با استفاده از روش ان

هاي تولید مدل آموزشی انـجـام      از داخل مجموعه داده 2افزار وکا نرم

دسـت  عنوان خروجی این بخش بـه خصیصه به 1027گرفت و  تعداد 

هاي پر تکرار، از روش محاسبه همبستگی  آمد. براي انتخاب خصیصه 

دلیل شباهت بسیار بـالاي کـدهـاي        ها استفاده شد. به  بین خصیصه

سایتی با صفحات عادي وب، پراکـنـدگـی     حمله جعل درخواست بین

مـتـغـیـر        16متغیرها بسیار بالا بود. بنابراین، از بین متغیرها تعداد  

عـنـوان   درصد بوده بـه    10که  داراي  حداقل همبستگی  ) 3( جدول 

 هاي پر تکرار انتخاب شدند.  خصیصه

 پایگاه داده ردیف پایگاه داده ردیف

1 exploit-db.com 8 
packetstormsecuri-

ty.com 

2 cxsecurity.com 9 sebug.net 

3 enigmagroup.org 10 seclists.org 

4 
exploitsdown-

load.com 
11 secunia.com 

5 iedb.ir 12 securityfocus.com 

6 neohapsis.com 13 web.nvd.nist.gov 

7 osvdb.com 
  

 بردار هاي مهم منتشر کننده کدهاي بهره داده فهرست پایگاه). 1جدول (

 ها داده
ها براي تولید  مجموعه داده

 مدل آموزشی

ها براي ارزیابی  مجموعه داده

 مجدد مدل

 %25 876 %25 876 آلوده

 %75 2628 %75 2628 پاك

 %100 3504 %100 3504 جمع

 ها دهنده مجموعه داده هاي تشکیل ترکیب داده). 2جدول (

 گرام-Nهاي حاصل از روش  فهرست خصیصه). 3جدول (

 خصیصه ردیف خصیصه ردیف خصیصه ردیف

1 a 7 input 13 query 

2 audio 8 javascript 14 select 

3 hidden 9 js 15 td 

4 href 10 mediatype 16 type 

5 http 11 movies 

  

6 https 12 option 

1– https://www.archive.org  

 افزار وکا گرام در نرم-مسیر بخش تولید الگوهاي ان -2

Weka→preprocess→filters→Unsupervised→attribute→String To  

Word Vector  
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ها به این نتیجه رسیدیم کـه بـا        با بررسی ترکیب این خصیصه

را ایجاد کرده  HTMLهاي  توان درخواست ها با یکدیگر می ترکیب آن

عنوان مثال تـرکـیـب    و از طرف کاربر به سمت سرور ارسال نمود. به 

دهد کـه     نشان می javascriptو   input ،type ،hidden هاي خصیصه

، یک فرم مخفی تـولـیـد      HTMLهاي  توان با استفاده از برچسب می

درخواست،  ایجاد کرده و با استفاده از کدهاي جـاوا اسـکـریـپـت                

صورت مخفیانه از طرف کاربر به سمت سرور ارسال نمود. این مثال به

کد بخشی  است. این شبه  ) آورده شده 4در جدول ( صورت شبه کد به

از یک فرم است که یک مقدار مخفی را براي تغییر کلمه عـبـور بـه      

اسکریپت  دستورات جاوا از کند. فرم مذکور با استفاده سرور ارسال می

  شود. صورت خودکار و بدون دخالت کاربر ارسال میبه

طور که از نام آن پیدا است ویژگی اصلی وب، همانروش تجربی: 

)، قابلیت تبادل اطلاعات  بین سرور و کاربر در    1گستر گاه جهان(وب 

هاي اسکریپتی متـعـدد سـمـت        قالب صفحات وب  است. البته زبان 

و غیره براي افزایش قابلیت و پـویـایـی         PHP ،ASPسرور از جمله 

هـاي  اند، اما نتیجه حاصل از اجراي اسکـریـپـت    شده دنیاي وب ارائه 

شود. صفحات وب از   مذکور، در قالب صفحات وب، به کاربر ارسال می

 :]20[اند  شده  سه لایه اصلی تشکیل

که هسته اصلی و محتواي صـفـحـه     HTMLهاي  برچسب -الف 

ها براي تبادل داده بین  دهند. برخی از این برچسب  وب را تشکیل می

اند و برخی دیگر، براي نمایش اطـلاعـات    کاربر و سرور به وجود آمده

در مرورگر کاربر، نیازمند تبادل اطلاعات با سرور اصلی یا سرور ثالث 

و غـیـره،        form, field ,typeهاي    عنوان نمونه، برچسبهستند. به 

سرور را فـراهـم       امکان ارسال اطلاعات از سمت کاربر به سمت وب

بـراي     IMGاز جـملـه      HTMLهاي دیگر  کنند.  برخی برچسب  می

هاي دیگر  سایت نمایش محتویات مورد نظر، درخواست لازم را به وب

 : عنوان مثالکنند. به ارسال می

بندي و زیباسازي صفحات وب را بر  وظیفه قالب  2ها نامه شیوه -ب

هـا ازجـملـه          نـامـه  هـاي شـیـوه     دارند. برخـی از بـرچسـب         عهده

background-image رود و      کار میزمینه به براي نمایش تصاویر پس

کرده و در صفـحـه   درخواست URLتصویر مورد نظر را از یک آدرس 

 عنوان مثال:دهد. به وب نمایش می

هاي سمت  کدهاي جاوا اسکریپت که قابلیت تولید اسکریپت -ج

 header  اسکریـپـت مـثـل        با دستورات جاوا .کنند کاربر را فراهم می

توان ضمن هدایت صفحه وب به یک صفحه دیـگـر، اطـلاعـات          می

 .]21[دلخواه را نیز به همان صفحه ارسال نمود 

با مطالعه مبانی و ساختار صفحات وب و تطبیق آن با ساخـتـار    

سایتی، بـه ایـن نـتـیـجـه رسـیـدیـم؛                 حمله جعل درخواست بین

هایی که به نوعی براي انتقال هر نوع داده و یا ایجاد ارتبـاط   برچسب

صورت بالقوه براي حمله توانند به روند، می کار میبین کاربر و سرور به

طـور  سایتی نیز  مورد استفاده قرار گیرند. همان  جعل درخواست بین

سـازي     سایتی در واقع شبیه که بیان شد، حمله جعل درخواست بین

از طرف کاربر به سمت سـرور اسـت. ایـن          HTMLیک درخواست 

تواند اطلاعات لازم جهت اجراي درخواست در سـرور      درخواست می

 را با خود حمل نماید. 

هـاي ارسـال     هر یک از این سه نوع کد، داراي قابلیـت بنابراین، 

صورت بالقـوه  درخواست از سمت کاربر به سمت سرور را دارند که به

سایتی را فراهم کـنـنـد.       توانند زمینه حمله جعل درخواست بین می

نقش داشته و بـاعـث      HTMLهایی که در ساختار صفحات  خصیصه

شوند، به تفکیـک   ارسال درخواست از سمت کاربر به سمت سرور می

  اند. آورده شده )5(در جدول 

… 

<input type=”hidden” value=”change password”> 

… 

<script type=”text/javascript”> Function sendForm

(documentGetElementById(…)) /script> 

… 

 شبه کد تولید یک حمله ارجاع به سایت آلوده). 4جدول (

img src=http://www.othersite.com/img/pic1.jpg /> 

Body  { Background-image:  url(http://ww.othersite.com/

img/pic1.jpg;} 

  

HTML 

form link multimedia iframe 

name, submit, 

query, option, 
post, get, hid-

den, type, input 

https, 

http, 

href, a 

img,movie,

mediatype, 

src, audio 

src 

javas-
cript 

  

cursor, content, location, header, submit, field, loca-

tion, window, src, script, innerhtml, getelementbyid, 

document, submit, onload, body 

css 

  

image, table, th, td, background, url 

  هاي تجربی بندي خصیصه دسته). 5جدول (

1- World Wide Web (WWW)  

2- CSS (Cascade style sheet )  
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سـازي  آمده مورد پالایش و یکسـان دستهاي به مجموع خصیصه

 30قرارگرفته و موارد تکراري حذف گردیدند. در نهـایـت تـعـداد          

هاي نهایی تجربی انتخاب شدند. فهرسـت    عنوان خصیصهخصیصه به

حمله نقش داشتـنـد در     هاي نهایی که در استخراج درخت  خصیصه

 .آورده شده است )6(جدول 

هـاي  گرام با خصیصـه -هاي حاصل از شیوه ان در نهایت خصیصه

شده و فـهـرسـت نـهـایـی          آمده از روش تجربی باهم ترکیبدستبه

آمده، دستهاي به کارگیري خصیصه ها را تشکیل دادند. با به  خصیصه

هـاي  هاي آموزشی جهت تولید مدل و مجمـوعـه داده     مجموعه داده

 برداري شدند. ارزیابی مجدد مدل، تهیه و آماده بهره

 تولید مدل درخت حمله -3-5

در این مقاله براي استخراج مدل درخت حمله، از مـجـمـوعـه       

 C4.5هاي تولید مدل آموزشی و الگوریتم درخـت تصـمـیـم            داده

 ID3شده الگـوریـتـم       یافته و بهینه استفاده شد. این الگوریتم توسعه 

. 1سازي شـده اسـت     پیاده j  48افزار وکا تحت عنوان  است که در نرم

بر اساس حداقـل کـردن مـقـیـاس           C4.5و  ID3انتخاب صفت در 

اطلاعات در یک گره است. تئوري در این دو الگوریتم بر این اسـاس   

شود یک نمونه جـدیـد در        هایی که باعث می است که تعداد آزمون

هاي  بندي شود، حداقل گردد. برخی الگوریتم  داخل پایگاه داده دسته

با استفاده از معیار توقف، مانع بالا رفـتـن    ID3درخت تصمیم مانند 

بـا اسـتـفـاده از          C4.5شوند؛ اما الگوریتم  حجم درخت تصمیم می

نماید.  سازي درخت تصمیم می متدهاي هرس درخت، اقدام به بهینه

این الگوریتم با محاسبه میزان خطا در هر زیر درخت و مقایسه آن با 

. عملیات تـولـیـد       ]22[نماید  خطاي برگ، اقدام به هرس درخت می

افزار وکاربر  ، به کمک نرمC4.5مدل درخت حمله بر اساس الگوریتم 

هاي تولید مدل آموزشی انجام گرفت که در نهایت  روي مجموعه داده

 دست آمد.گره به 76یک درخت حمله  با تعداد 

هـاي  براي پیمایش درخت،  از گره ریشه شروع کـرده و گـره        

 ANDموجود در مسیر را که داراي مقدار یک هستـنـد را بـاهـم           

دسـت  سایـتـی بـه      کنیم و یک مسیر حمله جعل درخواست بین می

تـوان  هاي مختلف درخـت، مـی     آوریم.  بنابراین با پیمایش شاخه  می

اسـتـنـتـاج       را  سایتـی  بین درخواست جعل حمله یک مختلف مسیرهاي

2نمود. ضمنا  به کمک الگوریتم  
PART   ،که در وکا تعبیه شده است

صورت خودکار، مسیرهاي حمله موجود در مـدل را        توان بهنیز می

استخراج کرد. در ادامه، سه مسیر حمله از درخت حمله نهایـی بـه      

 گردد.  عنوان نمونه بیان می

نمایی از درخت حمله نهایی است که یـک    )  3مثال اول: شکل (  

  دهد. مسیر حمله نمونه را نشان می

  هاي تجربی فهرست خصیصه). 6جدول (

 خصیصه ردیف خصیصه ردیف خصیصه ردیف

1 area 11 head 21 post 

2 background 12 header 22 script 

3 body 13 iframe 23 sourc 

4 content 14 Image 24 src 

5 cursor 15 img 25 style 

6 document 16 innerhtml 26 submit 

7 field 17 link 27 table 

8 form 18 location 28 th 

9 get 19 name 29 url 

10 
getelement

byid 
20 onload 30 window 

 Weka=>Classifiers=>rules=>PARTقابلیت تولید مستقیم قانون از مجموعه داده: -2

 دهد. مثال اول  از درخت حمله  که یک مسیر حمله را نشان می ).3شکل (

CSRF 

Attack

Header=0

Field=0

Cursor=0

Url=0

Body=1

Url=1

Body=1

Cursor=1

Body=0

Field=1

Location=

0

Td=1

Https=0:1(2.0)Https=1:0(3.0)

Background=1

Td=0:0(33.0/1.0)

 مثال اول: مسیر حمله ارجاع به سایت آلوده). 7جدول (

header=0 AND field=0 AND cursor=0 AND url=0 AND 

body=1 AND location=0 AND background=1 AND td=1 

AND https=0 

== body=1 AND background=1 AND td=1 
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شـده  مشخصات این مسیر حمله پس از پیمایش درخت، استنتاج

 آورده شده است.  )،7(و در جدول 

سـایـتـی     گر یک حمله کامل جعل درخواست بین این مسیر بیان

نشان داده شده اسـت. در      ) 8( صورت  شبه کد در جدول است که به

آن در یک صفحـه   backgroundو ویژگی  tableاین مثال، از برچسب 

پذیـر   سایت آسیب شده و به یک وب عنوان بردار حمله استفاده وب به

پذیر اطلاعات لازم را از مـدیـر               سایت آسیب حمله شده است. وب 

کرده  و پس از بررسی سطوح دستـرسـی، یـک نـام         گاه دریافتوب

  کند. گاه ایجاد میکاربري جدید در وب

عنـوان نـمـونـه       ) یک مسیر حمله دیگر به 4مثال دوم: درشکل ( 

  نشان داده شده است.

شـده  مشخصات این مسیر حمله پس از پیمایش درخت، استنتاج

 . آورده شده است )9(و در جدول 

سایتی  گر یک حمله کامل جعل درخواست بین این مسیر نیز بیان

) نشان داده شده است. در 10است که به صورت  شبه کد در جدول (

در کـدهـاي        locationو ویـژگـی             bodyاین مثال، از برچسب 

شده و  جاوااسکریپت در یک صفحه وب، به عنوان بردار حمله استفاده

پـذیـر    سایت آسیب پذیر حمله شده است. وب  سایت آسیب به یک وب

گاه دریافت کرده  و پس از بررسی سطوح اطلاعات لازم را از مدیر وب

 کند. گاه ایجاد میدسترسی، یک نام کاربري جدید در وب

 

) یک مسیر حمله دیگر به عنوان مـثـال    5مثال سوم:  در شکل (  

  سوم نشان داده شده است.

  مثال اول: شبه کد حمله ارجاع به سایت آلوده ).8جدول (

<html> 

    <head><title></title></head> 

body> 

     

    <table> 

          

        <tr> 

            < t d  s t y l e = " b a c k g r o u n d -i m a g e : u r l

('www.vulnerablesite.com/user/add/attackuser/…')"> 

                ... 

             </td> 

        </tr> 

         

    </table> 

    ... 

</body> 

</html> 

 
 

CSRF Attack

Header=0

Field=0

Cursor=0

Url=0

Body=1

Location=0

Url=1

Body=1

Cursor=1

Location=1 :0(7.0/1.0)

Body=0

Field=1

 دهد مثال دوم  از درخت حمله  که یک مسیر حمله را نشان می ).4شکل (

  مثال دوم: مسیر حمله ارجاع به سایت آلوده). 9جدول (

header=0 AND field=0 AND cursor=0 AND url=0 AND 

body=1 AND location=1 

==> body=1 AND location=1 

  مثال دوم: شبه کد حمله ارجاع به سایت آلوده ).10جدول (

<html> 

    <head><title></title></head> 

<body on-

load="window.location='www.vulnerablesite.com/user/

add/attackuser/…'"> 

        .... 

    </body> 

</html> 

 

CSRF 

Attack

Header=0

Field=0

Cursor=0

Url=0

Body=1

Url=1

Body=1

Cursor=1

Body=0

Field=1

Javascript=0

Hidden=1

Script=1

Href=1:0(6.0) Href=0

Link=1 Link=0.0(89.0/10.0)

 دهد. مثال سوم  از درخت حمله  که یک مسیر حمله را نشان می). 5شکل (
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مشخصات این مسیر حمله پس از پیمایش درخت، استنتاج شده 

 آورده شده است.   )11(و در جدول 

گر یک حمله کامل جعـل   این مسیر همانند دو مسیر قبلی، بیان

 12سایتی است که به صورت  شبه کد در جـدول         درخواست بین

 scriptو برچسب    hiddenآورده شده است. در این مثال، از ویژگی  

شـده و بـه یـک          عنوان بردار حمله استفـاده در یک صفحه وب، به

پذیر اطلاعات سایت آسیب پذیر حمله شده است. وب  سایت آسیب وب

گاه دریافت کرده  و پـس از بـررسـی سـطـوح            لازم را از مدیر وب

 کند. گاه ایجاد میدسترسی، یک نام کاربري جدید در وب

هدف این مقاله طراحی مدل درخت حمله است که با پیمایش و 

سایتی استخراج تفسیر مسیرها، بردارهاي حمله جعل درخواست بین

 شوند.  می

صورت آشنایـی  هاي کاربردي وب، در دهنده برنامه طراح و توسعه

کارهاي دفاعی مناسب در تواند با اتخاذ راهبا این بردارهاي حمله، می

در   عنوان مـثـال،  طول فرایند تولید، محصول امنی را تحویل دهد. به 

این سه بردار حمله که نشان داده شد، در قابلیت ایجاد نام کـاربـري   

جدید در سامانه، نباید تنها به احراز هویت و کنترل سطوح دسترسی 

هاي فوق افـزوده   کارهاي دیگري نیز به روشاکتفا شود؛ بلکه باید راه

گردد. مثلاً تمام اطلاعات لازم براي ایجاد نام کاربري جدید، در یـک   

1ضرب دریافت نشود بلکه همانند پروتکل  فرم و به صورت یک
TCP ،

سایت و مـرورگـر      اي بین وب چندمرحله  1کار ارتباط دست تکانیراه

گیري هر مرحله وابسته به صـحـت      گاه اجرا شده و تصمیممدیر وب

اطلاعات رسیده در مرحله قبلی شود. در صورت انجام تحقیقات دیگر 

العمل به این درخت حـملـه و بـا           هاي دفاع یا عکس و افزودن گره

هاي وب امن در مقابـل   توان برنامه دفاع)، می  -تشکیل درخت (حمله 

 سایتی تولید کرد. حمله جعل درخواست بین

 ارزیابی روش پیشنهادي -3-6

دهـد. در        ارزیابی مدل آموزش توسط وکا را نشان می ) 6( شکل

هایی که به درستـی   این نمودار، ستون اول نشان دهنده درصد نمونه

هایی اسـت   اند و ستون دوم نشان هنده درصد نمونه بندي شده کلاس

هـا     اند. تعداد کل نمونـه   بندي قرار نگرفته که با موفقیت مورد کلاس

% با  83مورد، یعنی بیش از  2909مورد است که از این تعداد  3504

 اند. بندي شده موفقیت کلاس

افزار وکا قابلیت این را دارد که مدل تولیدشده را با استفـاده   نرم

دیگر مورد ارزیابی مجدد قرار دهد. نحوه ارزیابی  يها از مجموعه داده

شـده   افزار بدین صورت است که با استفاده از مدل ساخته در این نرم

.جدول 

  مثال سوم: مسیر حمله ارجاع به سایت آلوده ).11جدول (

Header =0 AND field=0 AND cursor=0 AND url=0 AND body=0 
AND javascript=0 AND hidden=1 AND script=1 AND href=0 

AND link=0 

  مثال سوم: شبه کد حمله ارجاع به سایت آلوده). 12جدول (

<html> 

    <head> 

        <title></title> 

    </head> 

    <body> 

        <fo rm n ame="a t t ackfo rm" method="post" 

action="http://www.vulnerablesite.com/adduser"> 

            <input  type="hidden" name="username" 

value="AttackUser" /> 

            <input  type="hidden" name="username" 

value="AttackPasswd" /> 

        </form> 

    </body> 

</html> 

<script> document.attackform.submit();  </script> 

1- TCP three way Handshaking  

  خلاصه ارزیابی مدل در وکا ).6شکل (

 خلاصه ارزیابی مجدد مدل در وکا ).7شکل (
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کند. نتیجـه    مدل میبا فیلد کلاس در همان رکورد، اقدام به ارزیابی 

هاي دوم توسط وکـا در     خلاصه ارزیابی مجدد مدل با مجموعه داده

طور که در این نمـودار مشـاهـده      ) آورده شده است. همان  7شکل ( 

شود، میزان تشخیص درست بر روي رکـوردهـاي مـجـمـوعـه            می

نـیـز    1درصد است و مقدار شاخص کاپا  84/33هاي دوم برابر   داده

گر آن است که  و نشان محاسبه گردیده است 0/63در اینجا بیش از 

متفاوت، به   ها ها متشکل از داده بندي دو مجموعه داده نتیجه  کلاس

 درصد باهم دیگر  همخوانی دارند. 63میزان 

 گیري نتیجه -4

گرام، روش تـجـربـی و           -هاي ان با هر کدام از انواع خصیصه

اي تـولـیـد     ترکیب این دو نوع خصیصه، مدل درخت حمله جداگانه

آمده به این نتیجه رسیدیـم کـه     دستشده است. با بررسی نتایج به 

دلـیـل دارا بـودن        هـا، بـه     درخت حمله حاصل از ترکیب خصیصه

تـري     مسیرهاي حمله متشکل از هر دو نوع خصیصه، درخت کامـل 

ها، بـه هـمـان         هست. در نتیجه با حذف هر کدام از انواع خصیصه 

میزان، بخشی از مسیرهاي حملات را از دست خواهیم داد. به کمک  

وکا، با استفاده از مجموعه داده متشکل از ترکیب    PARTالگوریتم 

سـایـتـی       مسیر حمله جعل درخواست بین 105ها،  تعداد  خصیصه

 45شناسایی شد که با هرس کردن این مسیرها در مجموع تعـداد    

 دست آمد.مسیر حمله هرس شده به

هاي کاربردي وب  دهندگان برنامه میزان دانش و اشرافیت توسعه

هـاي  پذیري برنامـه  با این مسیرهاي حمله، بر امنیت و میزان آسیب

هاي امـنـیـتـی        کاربردي تولیدشده تأثیر مستقیم داشته و مکانیزم

ساخت و مستقل از تصمیمات کاربران، داراي ضریب موفقیـت   درون

اي هستند که مـیـزان      هاي امنیتی وصله بیشتري نسبت به مکانیزم

گیري کاربران رابطه مستقیم دارد. ایـن        موفقیتشان با نحوه تصمیم

عنوان متغیر تعدیل کـنـنـده در تـولـیـد           تواند به درخت حمله می

  هاي کاربردي وب مورد استفاده قرار گیرد برنامه

 کارهاي آینده -5

روز در حال گسترش و پیچـیـده    تکنولوژي و فناوري وب، روزبه

هاي وب،    شدن است. به تبع پیچیده شدن و پیشرفته شدن فناوري 

همان قدر که کارایی و سهولت استفاده از وب براي کاربران مختلف 

یافتـه و     ها نیز افزایش پذیري همان میزان، آسیبشود، به تر می آسان

تـوانـد   شوند. بنابراین مدل درخت حمله تولیدشده مـی   تر می متنوع

ها در این زمـیـنـه،       پاي پیشرفت تکنولوژي تنها آغاز راه باشد و پابه

افـزوده    آن  شده و بردارهاي حمله جدیـد بـه    درخت حمله نیز بروز

هاي فعالیت در آینده، تبدیل درخـت     گردد. یکی دیگر از نیازمندي 

واکـنـش      -دفاع و یا درخت حـملـه   -حمله موجود به درخت حمله

است. در این تحقیق تنها بردارهـاي حـملـه جـعـل درخـواسـت               

سایتی مدل شده است و نیازمند تحقیق بیشتر و انجام تحقیقات   بین

هـا یـا زیـر           هاي دفاع یا واکنش به گره دیگر در جهت افزودن گره

 هاي مدل حاضر است. درخت

 

 مراجع -6

 

[1] A. PORE, “Providing Multi-Token Based Protection 

Against Cross Site Request Forgery Master Thesis,” the 

University of    Missouri-Columbia, 2012.  

[2] OWASP, “OWASP Top 10 - The Ten Most Critical Web 

Application Security Risks,” OWASP, 2013.  

[3] J. Grossman, “Whitehat Security Website,” White Hat 

Security, 2012.  

[4] R. D. Kombade and B. Meshram, “Client Side CSRF 

Defensive Tool,” IJINS, vol. 1, 2012.  

[5] P. D. Ryck, L. Desmet, W. Joosen, and F. Piessens, 

“Automatic and Precise Client-Side Protection against 

CSRF Attacks,” 2011.  

[6] Z. Mao, N. Li, and I. Molloy, “Defeating Cross-Site  
Request Forgery Attacks with Browser-Enforced       

Authenticity Protection,” 2009.  

[7] M. Johns and W. Justus, “RequestRodeo: Client Side 

Protection against Session Riding,” 2006.  

[8] W. J. Philippe De Ryck, “CsFire: Transparent client-side 

mitigation of malicious cross-domain requests,” 2010.  

[9] G. Maone, Noscript 2.0.9.9, 2011. [Online]. Available: 

http://noscript.net.  

[10] J. Samuel, Requestpolicy 0.5.20, 2011. [Online].       

Available: http://www.requestpolicy.com.  

[11] J. Burns, “Cross site reference forgery: An introduction to 

a common web application weakness,” 2005.  

توان توافق دو اندازه گیري (توسط دو نفر یـا دو      یکی از معیارهایی که با آن می  -1

ابزار یا در دو مقطع زمانی) را ارزیابی نمود، شاخص کاپا نام دارد.  موقعـی کـه دو         

کنند و قصد داریم میزان توافق بین ایـن     بندي می رتبه دهنده، پاسخگویان را رتبه

کنیم. شاخص کاپا تنها بـراي    دو رتبه دهنده را بسنجیم، از شاخص کاپا استفاده می

ها یکی باشد و هم  گیرد که هم، سطح سنجش آن متغیرهایی مورد استفاده قرار می

ها با یکدیگر برابر باشد. مقدار شاخص کاپا که به کاپاي کوهـن    هاي آن تعداد کلاس

معروف است، بین صفر تا یک نوسان دارد. هر چه مقدار این سنجه به عـدد یـک        

دهد که توافق بیشتري بین رتبه دهندگان وجود دارد. امـا    نزدیک تر باشد نشان می

تر باشد، در آن صورت، شاهد توافق کمـتـر    زمانی که مقدار کاپا به عدد صفر نزدیک

 ].23[بین دو رتبه دهنده هستیم



2ند ال-,رو+ی(ی و سا$#ری ”پژوهشی  -مجله علمی 52  1394، بهار 1، سال سوم، شماره “ 3دا

 

 

[12] N. Jovanovic, E. Kirda, and C. Kruegel, “Preventing cross 

site request forgery attacks,” IEEE, pp. 1-10, 2006.  

[13] R. Pelizzi and R. Sekar, “A Server and                     

Browser-Transparent CSRF Defense for Web 2.0      Ap-

plications,” 2011.  

[14] R. RAMISETTY, M. Radhesh, and P. R. Alwyn, 
“Preventing Image based Cross Site Request Forgery 

Attacks,” National Institute of Technology Karnataka, 

2009.  

[15] S. Son, “Prevent Cross-site Request Forgery: PCRF,” 

2008.  

[16] R. Pelizzi and R. Sekar, “A Server and Browser-

Transparent CSRF Defense for Web 2.0 Applications,” 

2011.  

[17] J. H. Espedalen, “Attack Trees Describing Security in 
Distributed Internet-Enabled Metrology,” Thesis Master, 

2007.  

[18] Wikipedia. [Online]. Available: en.wikipedia.org/wiki/

Exploit_(Computer_security).  

[19] P. L. William, “N-grams, Lang ID, and Entropy,” 2008.  

[20] [Online]. Available: www.w3schools.com.  

[21] J. C. Meloni  , Sams Teach Yourself HTML, CSS and Java 

Script ،Indianapolis: SAMS.2011. 

[22] R. Quinlan, “C4.5: Programs for Machine Learning,” 

1993.  

[23] k. Habib pour and R. Safari, "Comprehensive guide to use 
SPSS on survey researches (quantitative 

analysis) (In Persian)," Motafakkeran  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


	4.pdf
	4-1.pdf

