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Abstract 

Anonymous networks provide data confidentiality and anonymity as two important factors through the 

Internet. In recent years, with growing of quantum computing and also newly performed attacks, it’s 

necessary to reform classic anonymous networks like Tor. So we need a new architecture which is quantum-

resistant. In the other side, this is important to block attacks like user identity detection so we need to revise 

classic structures. In this paper, we propose a lattice-based architecture which includes NTRU 

cryptographic system and NSS digital signature. Finally, the structure of the anonymous networks has been 

revised according to the performance requirements and security issues. The proposed architecture should be 

quantum-resistant that is investigated within highly practical security analysis 
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 ّب طراحی یک سبهبًِ ارتببطبت گوٌبم بب استفبدُ از رهسًگبری هبتٌی بر هطبکِ

 *3، رضا ابراَیمی آتاوی2ویا ، مُران علیديست1کرباسی امیر حسىی

 گیلاى ریبضیبت داًشگبُ داًشکذُدکتزی،  داًشجَی -1

 ارشذ، گزٍُ ههٌذسی کبهپیَتز داًشگبُ گیلاى کبرشٌبسی داًشجَی -2

 استبدیبر، گزٍُ ههٌذسی کبهپیَتز داًشگبُ گیلاى -3

 (22/10/23، پذیزش: 12/11/23)دریبفت: 

 چکیذُ

ٞاب٢ اذ٥اط ثاب     وٙس. زض ؾبَ ٞب ٚ ٌٕٙب٣ٔ وبضثطاٖ زض ثؿشط قجىٝ ا٤ٙشط٘ز فٗب٥ِز ٣ٔ ٞب٢ ٌٕٙبْ ثطا٢ سحمك زٚ ٖبُٔ ٟٔٓ ٔحطٔب٣ٍ٘ زازٜ قجىٝ

ٝ TORٞب٢ ٌٕٙبْ ولاؾ٥ه اظ ػّٕاٝ   ٞب٢ وٛا٘ش٣ٔٛ ٚ ٕٞچ٥ٙٗ ٚلٛٔ حٕلار ػس٤س ٥٘بظ ثٝ انلا  زض ؾبذشبض قجىٝ ضقس ٚ سٛؾٗٝ دطزاظـ ٚػاٛز   ، ثا

ٞب زض ثطاثاط   ؾبظ٢ ا٤ٗ قجىٝ ٞب٢ وٛا٘ش٣ٔٛ ٚ ٕٞچ٥ٙٗ ِعْٚ ٔمبْٚ آٔسٜ اؾز. اظ ا٤ٗ ضٚ ٥٘بظ ثٝ اضائٝ ٤ه ٕٔٗبض٢ ٔمبْٚ زض ثطاثط حٕلار ٖهط دطزاظـ

   ٔ ٕٗابض٢ ٔجشٙا٣ ثاط    حٕلار سكر٥م ٤ٛٞز وبضثطاٖ ٚ ٖسْ ا٘ىبض، ثبٖض قسٜ سب ٕٔٗبض٢ ولاؾ٥ه ثبظث٣ٙ٥ ٚ انلا  قٛز. ٔب زض ا٤ٗ ٔمبِاٝ ثاٝ اضائاٝ 

Lattice  ؾ٥ؿشٓ ضٔعٍ٘بض ٚNTRU  َأًب٢ ز٤ؼ٥شب ٚNSS ٝدطزاذش    ٝ ٞاب٢ ٌٕٙابْ ولاؾا٥ه ثاب سٛػاٝ ثاٝ        ا٤ٓ وٝ زض ٘ش٥ؼٝ ؾابذشبض ٕٔٗابض٢ قاجى

َاٛض  ٝ ا٘س. ٕٔٗبض٢ د٥كٟٙبز٢ زض ٔمبثُ حٕلار وٛا٘ش٣ٔٛ ٔمابْٚ ثاٛزٜ واٝ ثا     ٞب٢ ا٥ٙٔش٣ د٥ف ضٚ انلا  قسٜ دص٤ط٢ ٞب٢ وبضا٣٤ ٚ آؾ٥ت ٥٘بظٔٙس٢

 سئٛض٢ اطجبر ٚ ٣َ ٤ه سح٥ُّ ا٥ٙٔش٣ ػبٕٔ وبٔلاً ٣ّٕٖ، ثطضؾ٣ قسٜ اؾز.

 

 NSS، أًب٢ ز٤ؼ٥شبَ NTRUٌٕٙب٣ٔ زض قجىٝ، اضظ٤بث٣ وبضا٣٤، ؾ٥ؿشٓ ضٔعٍ٘بض  :يکلیذّبي ٍاطُ

 

     هقذهِ. 1

ٞاب٢ ا٥ٙٔاز    ٥ٌاط٢ اظ سى٥ٙاه   ثب سٛؾٗٝ ثؿشط ا٤ٙشط٘ز، ِعْٚ ثٟطٜ

ضٚ زض ا٥ٙٔاز   وٙس. اظ ػّٕٝ ٔؿبئُ د٥ف زازٜ ثؿ٥بض ثب ا٥ٕٞز ػّٜٛ ٣ٔ

ٞاب٢   ٥ٌط٢ اِىشط٥٘ٚىا٣، ساطاوٙف   اضسجبَبر، ثحض ٌٕٙب٣ٔ اؾز. ض ٢

ٞاب٢ اظ   ٞب٢ ضا٤ب٘ف اثط٢، سؼبضر اِىشط٥٘ٚه، وٙشطَ ثب٘ى٣، ظ٤طؾبذز

ٞاب٣٤ اؾاز    ا٢ سٟٙب ثرك٣ اظ وابضثطز  ٞب٢ چٙسضؾب٘ٝ ضاٜ زٚض ٚ اؾشط٤ٓ

. زض ]1[وٙاس   ٞب٢ ٌٕٙب٣ٔ زض ثؿشط قجىٝ ضا ا٤ؼابة ٔا٣   وٝ ٥٘بظٔٙس٢

   ٝ ٚػاٛز ٤اه ٕٔٗابض٢ أاٗ ٚ      فطاٞٓ وطزٖ ثؿشطٞب٢ ٌٕٙابْ، ٥٘ابظ ثا

ٞب٢ ٚضٚز ثٝ حٛظٜ ٌٕٙاب٣ٔ   ُٕٔئٗ اِعا٣ٔ ثٛزٜ وٝ ٤ى٣ اظ د٥ف ٥٘بظ

ٔٛضز سجبزَ اظ آ٘ؼب ا٥ٕٞز  ٞب٢ قٛز. ا٥ٙٔز ٚ نحز زازٜ ٔحؿٛة ٣ٔ

ثب٤ؿاز اظ ؾاط٤ٚؽ    ٞب٢ ٥٘بظٔٙس ٌٕٙب٣ٔ ٔا٣  زاضز وٝ سٕب٣ٔ ؾط٤ٚؽ

ؾبظ ٔٛضز ٘ٓط اؾشفبزٜ وٙٙس. ٚػٛز ٘مام زض چٙا٥ٗ ؾ٥ؿاش٣ٕ     ٌٕٙبْ

ٞااب٢  ثبٖااض سعِااعَ ا٥ٙٔااز اَلاٖاابر زض اضسجبَاابر ٕٞااٝ ؾااط٤ٚؽ  

ث٥ف  2014ظ٤طٔؼٕٖٛٝ ذٛاٞس قس. َجك آذط٤ٗ آٔبضٞب سب اٚا٤ُ ؾبَ 

اظ دٟٙب٢ ثب٘س ٔهاطف٣ ثاطا٢ ؾاط٤ٚؽ ٌٕٙاب٣ٔ، ثاٝ ّٖاز        1Gb/sاظ 

قاٛز   ٞب٢ ؾط٤ٚؽ ٌٕٙبْ ؾبظ سّاف ٔا٣   ٔكىلار ا٥ٙٔش٣ زض ذطٚػ٣

ٞاب٢ ٌٕٙابْ،    ؾابظ٢ ؾاط٤ٚؽ   . ثؼع ٕٔٗبض٢ ا٘شربث٣ ثاطا٢ د٥ابزٜ  ]2[

ضؾس. آ٘ب٥ِعٞب٢  ا٘شربة ٚ َطاح٣ ٤ه دطٚسىُ أٗ ٥٘ع ٟٔٓ ثٝ ٘ٓط ٣ٔ

، ثط ض٢ٚ حٕالار ػس٤اس ٚ   ٞب٢ ٌٕٙب٣ٔ ولاؾ٥ه ا٥ٙٔش٣، زض ؾط٤ٚؽ

. ٕٞاٝ  ]3[ضاٞىبضٞب٢ ٔمبثّٝ ثب آطبض ٔرطة آٟ٘اب ٔشٕطواع قاسٜ اؾاز     

                                                                                                     
  :َٛضا٤ب٘بٔٝ ٤ٛ٘ؿٙسٜ ٔؿئrebrahimi@guilan.ac.ir 

ٞب٢ ث٥بٖ قسٜ ٥٘بظٔٙس ز٤س آٌبٞب٘ٝ ٚ ا٥ٙٔز ٔحاٛض ٘ؿاجز ثاٝ     دبضأشط

 حٛظٜ ٌٕٙب٣ٔ زض اضسجبَبر اؾز.

ٝ  ٞب٢ فطاٞٓ ٤ى٣ اظ ثؿشط  TORٞاب٢ ٌٕٙابْ    وٙٙسٜ ٌٕٙب٣ٔ، قاجى

ٖٙاٛاٖ ٔؿا٥ط٤بة    ٞب٢ زاَّٚت ثٝ طٜٞب اظ ٤ىؿط٢ ٌ ٞؿشٙس. ا٤ٗ قجىٝ

ٞب٢ زاَّٚت ٥ْٚفٝ اضؾبَ ٚ ثٝ انُلا  ضِٝ  وٙٙس. ا٤ٗ ٌطٜ اؾشفبزٜ ٣ٔ

ٞب ضا اظ ٤ه ٌطٜ ثٝ ٌطٜ ز٤ٍط ثط ٖٟسٜ زاض٘س ٚ فمٍ اظ اضسجبَبر ضٚ  زازٜ

ز٥ُِ ٕٔٗبض٢ ذابل زض   ثط٘س. ا٤ٗ ز٤سٌبٜ ضٚ ثٝ ػّٛ ثٝ ثٝ ػّٛ ثٟطٜ ٣ٔ

ٝ  ا٤ٗ قجىٝ اؾز. TORٞب٢ ٌٕٙبْ  َطاح٣ قجىٝ ذاٛز اظ   ذاٛز٢  ٞب ثا

وٙٙس. ٞط چٙس سبوٖٙٛ  ٞب٢ ولاؾ٥ه زض ضٔعٍ٘بض٢ اؾشفبزٜ ٣ٔ ؾ٥ؿشٓ

ٞب ثؿ٥بض ثبلا ثٛزٜ ٚ حٕلار ٔٛفك  ا٥ٙٔز ؾُٛ  ٌٕٙب٣ٔ زض ا٤ٗ قجىٝ

ظ٤بز٢ ض٢ٚ آٖ ٌعاضـ ٘كسٜ اؾز، أب ثب٤س ٌفز ا٤ٗ ٕٔٗابض٢ ثاطا٢   

 ؾبظ٢ قٛز. ثب٤ؿز ث٥ٟٙٝ ٞب٢ آ٤ٙسٜ ٣ٔ وبضثطز

 ٌٛ٘ااٝ ا٤ااٗ ٔشفاابٚرٞااب٢  دب٤ااٝ ٚ وٛا٘شاا٣ٔٛ ٔحبؾااجبر ْٟااٛض ثااب

 آٖ ساأط٥ط  ولاؾ٥ه، ا٥ِٚٗ ٔحبؾجبرٞب٢  ؾ٥ؿشٓ ثٝ ٘ؿجزٞب  دطزاظـ

 ثاط  ٔجش٣ٙ ٞب٢ ضٔعٍ٘بض ؾ٥ؿشٓ قسٖ قىؿشٝ ولاؾ٥ه، ضٔعٍ٘بض٢ زض

ٝ  ؾ٥ؿشٓ ا٤ٗ. اؾز ٣ٕٖٔٛ و٥ّس ٝ  اؾابؼ  ثاط  ٞب وا ٚ  اَلاٖابر  ٘ٓط٤ا

ٞاب٢   ٕٔٗابض٢  زض قٛ٘س، أطٚظٜ ٣ٔ اضظ٤بث٣ اٖساز سؼع٤ٝ ٔؿبئُ ض٤بي٣

ٝ  و٥ّٛث٥از  512 ؾامف  ساب  وٛا٘ش٣ٔٛ ثب ََٛ و٥ّس دطزاظـ  ضاحشا٣  ثا

ٗ . ]4[قاٛ٘س  ٣ٔ قىؿشٝ ٝ  أاط  ا٤ا ٞاب٢   ضٚـ ثاب  ضٔعٍ٘ابض٢  آ٤ٙاسٜ  وا

ٝ  وٛا٘شا٣ٔٛ ٞاب٢   دطزاظـ ثؿشط زض ضا ولاؾ٥ه و٥ّس ٣ٕٖٔٛ  ذُاط  ثا

 وابضثطز٢  ولاؾا٥ه ٞاب٢   ٕٔٗابض٢  زض سب زاقشٝ آٖ ثط ضا ٔب ا٘ساظز، ٣ٔ

ٚ  زاقشٝ ػس٢ ثبظٍ٘ط٢ TOR ٔب٘ٙس ٓ  اٌاط  ثبقا٥ٓ  ٓ  ثابظ  ثراٛا٥ٞ  اظ ٞا
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ُ  ثاطا٢  ولاؾا٥ه ٞاب٢   ضٚـ ٕٞبٖ  TOR ٕٔٗابض٢  زض و٥ّاس  سكاى٥

ٗ  ضا ٖٕا٣ٔٛ  و٥ّس ؾ٥ؿشٓ ضٔعٍ٘بض سب اؾز ٥٘بظ و٥ٙٓ، اؾشفبزٜ  ؾا٥ٍٙ

 ا٢ ٖس٤اسٜ  ٔكىلار ذٛز ٔٛيٛٔ ا٤ٗ. ٕ٘ب٥٤ٓ ا٘شربة ٌصقشٝ اظ سط ٚظٖ

ثلازضً٘  اضسجبَبر ٔٛيٛٔ ٔكىلار، ا٤ٗ سط٤ٗ ٟٔٓ ػّٕٝ اظ زاضز ثط زض

ٗ  ثاطا٢ . اؾز ٚ اضسجبَبر ٌٕٙبْ ً  اضسجبَابر  زاقاش َ  ٚ ثلازض٘ا  ا٘شماب

ٝ  سحز أٗ ٚ ٌٕٙبْ اَلاٖبر ٝ  اؾاز  لاظْ قاجى ٓ  اظ وا ٞاب٢   اٍِاٛض٤ش

ٗ  أاب . ٕ٘ب٥٤ٓ اؾشفبزٜ ٚظٖ ؾجه ٖ  أا ٍ  ٖٕا٣ٔٛ  و٥ّاس  واطز  ثاب  فما

  .اؾزدص٤ط  أىبٖ آٖ وطزٖ ٔحبؾجبر سط ؾ٥ٍٙٗ

NTRU         ٍ٤ه ؾ٥ؿاشٓ ضٔعٍ٘ابض و٥ّاس ٖٕا٣ٔٛ اؾاز واٝ سٛؾا

Hoffstein ،Pipher  ٚSilverman  َاضائاااٝ قاااس.  ]5[ 1998زض ؾاااب

NTRU ّٕٝٞب ثب يطا٤ت زض اٖساز نح٥ح  ا٢ اظ حّمٝ چٙسػ   ٜاؾاشفبز

ثٛزٜ ٚ ا٥ٙٔاز   ٤Latticeه ؾ٥ؿشٓ ضٔعٍ٘بض ٔجش٣ٙ ثط  NTRUوٙس.  ٣ٔ

ساط٤ٗ   اظ ػّٕٝ ٤بفشٗ وٛسبٜ Latticeآٖ ٔجش٣ٙ ثط ٔؿبئُ ؾرز ض٤بي٣ 

 اؾز. Latticeزض فًب٢  (CVP)ٚ ٤بفشٗ ٘عز٤ىشط٤ٗ ثطزاض  (SVP)ثطزاض 

ا٤ٙؿز وٝ ٌب٣ٞ ٥ّٕٖابر ضٔعٌكاب٣٤    NTRUٞب٢  ٤ى٣ اظ چبِف

قٛز وٝ ثب ا٘شربة نح٥ح دبضأشطٞب ٚ س٥ٕٓٙابر   ثب ٔٛفم٥ز ا٘ؼبْ ٣ٕ٘

سااٛاٖ احشٕاابَ ٖااسْ ٔٛفم٥ااز زض ضٔعٌكااب٣٤    ا٥ِٚااٝ ٔٙبؾاات ٔاا٣ 

(Decryption Failure)  ضا ذ٣ّ٥ وبٞف زاز ٚ ثٝ نفط ضؾب٘س. اظ ؾ٢ٛ

ثطا٢ ٤ه د٥بْ ثب ََٛ  NTRUٔعا٤ب٢ ثؿ٥بض ظ٤بز٢ زاضز،  NTRUز٤ٍط 

N ٥ّٕٖبر ضٔعٍ٘بض٢ ٚ ضٔعٌكب٣٤ ضا ثب ،O(N2) زٞس وٝ  ُٖٕ ا٘ؼبْ ٣ٔ

٥ّٕٖاابر لاظْ  O(N3)زض ثٟشااط٤ٗ حبِااز  RSAزض ؾ٥ؿااشٓ ضٔعٍ٘اابض 

ٚ  NTRU ،RSAؿٝ وبضا٣٤ ٚ ؾاطٖز ثا٥ٗ   ٔمب٤ 1. زض ػسَٚ ]5[اؾز

Elliptic Curve Cryptography(ECC)     زض ٤اه ؾ٥ؿاشٓ وابٔذ٥ٛسط٢

 ٘كبٖ زازٜ قسٜ اؾز.  IIIٍٔبٞطسع دٙش٥ْٛ  800

 

 ]NTRU ،RSA  ٚECC ]17ٔمب٤ؿٝ وبضا٣٤ ث٥ٗ  .1خذٍل 

 NTRU-251 RSA-1024 ECC-163 

 164 1024 2008 ث٥ز و٥ّس ٣ٕٖٔٛ

و٥ّس 

 ذهٛن٣
 163 1024 251 ث٥ز

ثّٛن ٔشٗ 

 ؾبزٜ
 163 702 160 ث٥ز

ثّٛن ٔشٗ 

 ضٔعقسٜ
 163 1024 2008 ث٥ز

ؾطٖز 

 ضٔعٍ٘بض٢

ثّٛن 

 ثط طب٥٘ٝ
22727 1280 458 

ٍٔبث٥ز 

 ثط طب٥٘ٝ
3.6 0.90 0.075 

ؾطٖز 

 ضٔعٌكب٣٤

ثّٛن 

 ثط طب٥٘ٝ
10869 110 702 

ٍٔبث٥ز 

 ثط طب٥٘ٝ
1.7 0.077 0.11 

 

زض ثطاثاااط حٕااالار  RSA  ٚECCثاااطذلاف  NTRUٕٞچٙااا٥ٗ 

. زض ا٤اٗ ٔمبِاٝ ثاٝ ػاب٢     ]6[ٔحبؾجبر وٛا٘ش٣ٔٛ ثؿ٥بض ٔمابْٚ اؾاز  

، ؾ٥ؿاشٓ ضٔعٍ٘ابض   TORٞاب٢ ٌٕٙابْ    زض قجىٝ RSAؾ٥ؿشٓ ضٔعٍ٘بض 

وبض ٌطفشٝ قسٜ اؾز ٚ ا٥ٙٔز فٛق اِٗابزٜ   ثٝ NTRUؾجه ٚظٖ ٚ أٗ 

ٚ  JAVA ،Cٞآ اوٙاٖٛ زض    NTRUقاٛز.   اطجابر ٔا٣   3آٖ زض ثرف 

OMAP ٜظ٢ قسٜ اؾز ٚ ََٛ وٛسبٜ و٥ّسٞب زض آٖ، ؾب د٥بزNTRU  ضا

 ثٝ وبضاسط٤ٗ ؾ٥ؿشٓ ضٔعٍ٘بض ٣ّٕٖ سجس٤ُ وطزٜ اؾز.

أًب٢ ز٤ؼ٥شبَ ٚ احطاظ ٤ٛٞز و٥ّس ٣ٕٖٔٛ أٗ ثطا٢ اضسجبَابر  

اِىشط٥٘ٚى٣، سؼبضر اِىشط٥٘ٚى٣ ٚ ا٥ٙٔاز اَلاٖابر ثؿا٥بض اضظقإٙس     

ب ٔحبؾجبر ٞب٢ وبٔذ٥ٛسط٢ ث اؾز. أًب٢ ز٤ؼ٥شبَ فمٍ ثطا٢ ؾ٥ؿشٓ

ٞب٢ ٞٛقٕٙس،  ؾ٥ٍٙٗ ٘جٛزٜ ثّىٝ زض سؼ٥ٟعار ؾجه ٚظٖ ٔب٘ٙس وبضر

ؾ٥ٓ ٚ اثعاضٞب٣٤ ثب ٔحسٚز٤ز زض حبفٓٝ ٚ دطزاظـ ٥٘اع   ٞب٢ ث٣ قجىٝ

ضٚ٘س. أًب٢ ز٤ؼ٥شبَ، ػب٥ٗٔز زازٜ، احاطاظ ٤ٛٞاز ٚ ٖاسْ     وبض ٣ٔ ثٝ

وٙاس ٚ ثاٝ ٕٞا٥ٗ ز٥ِاُ ا٥ٕٞاز ثؿا٥بض٢ زاضز ٚ        ا٘ىبض ضا فطاٞٓ ٔا٣ 

 .]16-7[ٖٙٛاٖ ٔظبَ  ظ٤بز٢ ض٢ٚ آٖ ا٘ؼبْ قسٜ اؾز، ثٝسحم٥مبر 

زض ا٤ٗ ٔمبِٝ ٤ه َط  أًب٢ ز٤ؼ٥شبَ ٚ احاطاظ ٤ٛٞاز ؾاط٤ٕ ٚ    

اؾز ٚ اظ و٥ّاسٞب٢   NTRUأٗ وٝ ٤ه ٔىُٕ ثطا٢ ؾ٥ؿشٓ ضٔعٍ٘بض 

وٙس، ٔٗطف٣ قسٜ اؾز ٚ اظ آٖ  اؾشفبزٜ ٣ٔ ٣ٕٖٔٛNTRU ٚ ذهٛن٣ 

قاٛز   ثٟطٜ ٌطفشٝ ٣ٔ TORوبض ثطزٜ قسٜ زض  ثؼب٢ سٛاثٕ چى٥سٜ ؾبظ ثٝ

 قااٛز. زض  ٘ب٥ٔااسٜ ٔاا٣ The NTRU Signature Scheme(NSS)وااٝ 

ٔمب٤ؿٝ وبضا٣٤ اٍِٛض٤شٓ أًبء ٚ اٍِٛض٤شٓ سأ٥٤س اٖشجبض أًبء  2ػسَٚ 

 ٤ECC (ECDSA)ؼ٥شابَ  ٚ أًب٢ ز RSA، أًب٢ ز٤ؼ٥شبَ NSSث٥ٗ 

اضائٝ قسٜ  4ثٝ سه٤ٛط وك٥سٜ قسٜ اؾز ٚ اطجبر ا٥ٙٔش٣ آٖ زض ثرف 

 اؾز.
 

  RSA، أًب٢ ز٤ؼ٥شبَ NSSٔمب٤ؿٝ وبضا٣٤ ٚ ؾطٖز ث٥ٗ  .2خذٍل 

 ٚECDSA ]18[ 

 تدْیضات ػجک ٍصى پٌتیَم 

 ٣ّ٥ٔ طب٥٘ٝ 33/0 ٣ّ٥ٔ طب٥٘ٝ NSS 35/0اٍِٛض٤شٓ أًب٢ 

 ٣ّ٥ٔ طب٥٘ٝ 13/36 ٣ّ٥ٔ طب٥٘ٝ RSA 55/66اٍِٛض٤شٓ أًب٢ 

 ٣ّ٥ٔ طب٥٘ٝ 79/1 ٣ّ٥ٔ طب٥٘ٝ ECDSA 18/1اٍِٛض٤شٓ أًب٢ 

اٍِٛض٤شٓ سأ٥٤س اٖشجبض 

 NSSأًب٢ 
 ٣ّ٥ٔ طب٥٘ٝ 25/0 ٣ّ٥ٔ طب29/0ٝ٥٘

اٍِٛض٤شٓ سأ٥٤س اٖشجبض 

 RSAأًب٢ 
 ٣ّ٥ٔ طب٥٘ٝ 79/0 ٣ّ٥ٔ طب٥٘ٝ 23/1

اٍِٛض٤شٓ سأ٥٤س اٖشجبض 

 ECDSAأًب٢ 
 ٣ّ٥ٔ طب٥٘ٝ 26/3 ٣ّ٥ٔ طب٥٘ٝ 70/1

 

   ٝ ٞاب٢   ؾبذشبض ا٤ٗ ٔمبِٝ ثٝ قط  ظ٤ط اؾاز، زض ثراف زْٚ قاجى

٥ٌط٢ ٔساض ٔٛضز ُٔبِٗٝ لطاض ٌطفشٝ اؾز،  ٚ ضٚ٘س قىُ TORولاؾ٥ه 

سكااط٤ح قااسٜ ٚ ا٘شراابة  NTRUزض ثرااف ؾااْٛ، ؾ٥ؿااشٓ ضٔعٍ٘اابض 

ٔب٘ٙاس حٕالار    NTRUدبضأشطٞب ٚ سٗاساز٢ اظ حٕالار ضا٤اغ ثاط٢ٚ     

Lattice    ،ْثحض قسٜ ٚ ا٥ٙٔز آٖ سح٥ُّ قسٜ اؾز. زض ثراف چٟابض

ثحاض قاسٜ ٚ ا٘شرابة دبضأشطٞاب ٚ ا٥ٙٔاز آٖ       NSSأًب٢ ز٤ؼ٥شبَ 

ؾابظ٢ ؾ٥ؿاشٓ    سح٥ُّ قسٜ اؾز. زض ثراف داٙؼٓ َطاحا٣ ٚ د٥ابزٜ    

ٝ  NSSٚ أًب٢ ز٤ؼ٥شبَ  NTRUضٔعٍ٘بض   TORٞاب٢ ٌٕٙابْ    زض قاجى

بض٢ د٥كااٟٙبز قااسٜ اؾااز، زض ثرااف قكاآ سح٥ّااُ ا٥ٙٔشاا٣ ٕٔٗاا  

ٔٛضز ثحض ٚ ثطضؾ٣ لطاض ٌطفشاٝ اؾاز ٚ زض    Lattice TORد٥كٟٙبز٢ 

 ٥ٌط٢ اضائٝ قسٜ اؾز. ٟ٘ب٤ز زض ثرف ٞفشٓ، ػٕٕ ثٙس٢ ٚ ٘ش٥ؼٝ



ُ اص سهضًگبسي هجتٌي ثش هـجکِ بٌم ثب اػتفبد ِ استجبطبت گو ٣  :بّ طشاحي يک ػبهبً ٥ٕ ىٕبضاٖ آسب٣٘ضيب اثطاٞ  ٞٚ 15 
 

 

 TOR کلاػیکّبي  . ؿجک2ِ

، RSAاظ ؾٝ اٍِٛض٤شٓ  TOR ٢زض سجبزَ اَلاٖبر ٚ ؾبذز ٔساضٞب

AES  ٚDiffie-Hellman  ٜاؾاشفبزٜ قاسٜ   ؾابظ   ٚ ٤ه اٍِٛض٤شٓ چى٥اس

 .قٛز ٞط وساْ سٛي٥ح زازٜ ٣ٔ زض ٔٛضز َٛض ذلانٝ ز وٝ ثٝاؾ

 

 RSA. ػیؼتن سهضًگبس 1. 2
ٞبؾز واٝ ثاس٤ٗ سطس٥ات     ا٥ِٚٗ ٔطحّٝ اظ وبض سٛافك و٥ّس ث٥ٗ ٌطٜ

زاقاشٝ  ؾابظٚوبض٢   ثب٤اس  TOR، قاجىٝ  ٞب٢ سٛافم٣ و٥ّسػٟز سٛظ٤ٕ 

سجابزَ و٥ّاس حفاّ قاٛز. زض      زض ٔطحّٝ ا٥ٙٔز سجبزَ و٥ّسٞبثبقس سب 

قاٛز واٝ ٘هاف     اؾشفبزٜ ٣ٔ Diffie-Hellmanسجبزَ و٥ّس اظ اٍِٛض٤شٓ 

ٞاب ثاب    . ا٤ٗ ٘هف و٥ّسٌطزز ٣ٔ ثطا٢ سٛافك ثٝ ٔمهس اضؾبَ ٔجس  و٥ّس

ضٔع قسٜ  RSAسٛؾٍ اٍِٛض٤شٓ  قٛ٘س وٝ ٕ٘ب٤ف زازٜ ٣ٔ gxi  ٚgyiٕ٘بز 

بر ثاٝ ّٖاز   زض سجابزَ اَلاٖا   قاٛز.  اضؾبَ ٣ٔ ORٚ ثٝ ٔمهس ٣ٙٗ٤ 

ْ سٛاٖ  ٞب ٣ٕ٘ ٔحسٚز ثٛزٖ ؾَّٛ ضا ٥٘اع اضؾابَ واطز ثاٝ      چى٥سٜ د٥اب

ٝ  ٘هف و٥ّس٥ٕٞٗ ّٖز فمٍ ا٤ٗ  ثاب  ٚؾا٥ّٝ و٥ّاس ٖٕا٣ٔٛ ٔمهاس      ثا

و٥ّاس اَٚ ثاطا٢ قاطٚٔ     ٘هاف قٛز ٚ زض سجبزَ  ضٔع ٣ٔ ،KPKor ٖٙٛاٖ

EPKor(gفماٍ ثاٝ ناٛضر     ٥ّٕٖgxبر ؾابذز ٔاساض، ٖجابضر    
x)   ضٔاع

ٓ  ٕ٘ب٤ٙسٜ Eوٝ زض آٖ  قٛز ٌطز٤سٜ ٚ اضؾبَ ٣ٔ  RSA ٍ٘ابض ضٔع ؾ٥ؿاش

 اؾز.
 

 Diffie-Hellman. الگَسيتن تَافق کلیذ 2. 2
ثٛزٜ ٚ ثاطا٢   ػّؿٝ ٞب٢ا٤ٗ اٍِٛض٤شٓ فمٍ ثطا٢ سٛافك ض٢ٚ و٥ّس

ثب٤ؿز ٤ه و٥ّس سٛافم٣ ث٥ٗ وبضثط  ٣ٔ ،ٞبOR)وبضثط( ثب  OPاسهبَ ٞط 

٥ٌاطز واٝ    ٣ٌٛ٘ٝ ا٘ؼابْ ٔا   ا٤ٗ فطآ٤ٙس. ا٤ٗ قٛزا٤ؼبز  ٔؿ٥ط٤بةٚ ٞط 

اضؾبَ وطزٜ ٚ دؽ اظ ضٔعٌكب٣٤  ٔؿ٥ط٤بة٘هف و٥ّس ضا ثٝ  ٤ب geوبضثط 

فطؾشس ٚ  ضا ثٝ وبضثط ٣ٔ gy ٤بلؿٕز زْٚ و٥ّس  RSAٚؾ٥ّٝ اٍِٛض٤شٓ  ثٝ

ٌاطزز واٝ    ذبل ا٤ؼبز ٔا٣  ٌطٜزض ٘ش٥ؼٝ و٥ّس ػّؿٝ ث٥ٗ وبضثط ٚ آٖ 

K=gxy ٞب ثب ََٛ ٖٕط ٤ه ٔساض ثطاثط  ََٛ ٖٕط ا٤ٗ و٥ّس ٚ ذٛاٞس ثٛز

ز٤ٍاط ثاطا٢ آٖ وابضثط     ٌطٜثٝ  ٌطٜمبَ اظ ٞط شاؾز. اظ ا٤ٗ دؽ ثطا٢ ا٘

 .اِعا٣ٔ اؾزٚػٛز و٥ّسٞب٢ ػّؿبر 
 

 AES. ػیؼتن سهضًگبس 3. 2
زض ٞاط   ،وٝ سٛي٥ح زازٜ قس Kٚؾ٥ّٝ و٥ّس ػّؿٝ  ا٤ٗ اٍِٛض٤شٓ ثٝ

( ٥ّٕٖابر ضٔعٍ٘ابض٢ ضا ا٘ؼابْ    ٔؿا٥ط٤بة لا٤ٝ )٣ٙٗ٤ زض ا٘شمبَ اظ ٞاط  

ٚ  Payloadوااُ ثؿااشٝ ٤ٗٙاا٣ قاابُٔ  AESزض ضٔعٍ٘اابض٢  زٞااس. ٔاا٣

Header اظ ٞاط لا٤اٝ ثاب زاقاشٗ و٥ّاس ػّؿاٝ        ثب ٌصضقٛ٘س ٚ  ضٔع ٣ٔ

وطز. ٘ىشٝ ٟٔٓ  Passضا  ٔؿ٥ط٤بة سٛاٖ ضٔعٌكب٣٤ وطزٜ ٚ انُلاحبً ٣ٔ

وطزٖ ٚ ا٘شمبَ اظ ٞط لا٤ٝ ثٝ لا٤ٝ ز٤ٍط ٤ه  Passا٤ٙؼبؾز وٝ دؽ اظ 

circID َٛض ٌٕٙابْ   سٛاٖ اضؾبَ ضا ثٝ ػس٤س ثٝ ؾَّٛ سّٗك ٌطفشٝ ٚ ٣ٔ

. ا٤ٗ ٘ىشٝ حبئع ا٥ٕٞز اؾز وٝ ٚ ثسٖٚ زا٘ؿشٗ ٔٙجٕ ان٣ّ ا٘ؼبْ زاز

ثٝ ػع ؾبذز ٔؿ٥ط ا٥ِٚٝ، اظ ا٤ٗ دؽ ٥٘اع ثاب زاقاشٗ و٥ّاس ػّؿابر      

ٞب٢ د٥بْ اضؾب٣ِ حاب٢ٚ ٞاط ٘اٛٔ     سٛاٖ سٕبْ ثؿشٝ ٞب٢ ٔٛػٛز، ٣ٔ ٌطٜ

 ا٢ ضا ثب ا٤ٗ ٔؼٕٖٛٝ و٥ّس ضٔع ٕ٘ٛز. زازٜ

 TORگیشي هذاس  . سًٍذ ؿکل4. 2

ٞب٢ ا٘شمبَ ثٛزٜ ٚ  ٔؼٕٖٛٝ ٌطٜ A ،B ،C  ٚDٞب٢  فطو و٥ٙس ٌطٜ

٥ٌط٘سٜ ٟ٘ب٣٤ ثبقٙس. ثطا٢ ا٘شمابَ اَلاٖابر    Dفطؾشٙسٜ ٚ ٌطٜ  Aٌطٜ 

ٚ ؾاٝ ٌاطٜ ز٤ٍاط     Aٜ ثا٥ٗ ٌاط   K3سب  K1ٞب٢ ػّؿٝ  ثب٤ؿز و٥ّس ٣ٔ

ٞاب٢ ٥ٔاب٣٘، ذاٛز ٤اه      سٛافك قٛز. زض ا٤ٗ فطآ٤ٙس، ٞاط ٤اه اظ ٌاطٜ   

 قٛ٘س.  ٔؿ٥ط٤بة ٔحؿٛة ٣ٔ

( ٔؿ٥ط ػس٤س ضا اظ فٟطؾز زض٤بفز وطزٜ ٚ لؿٕز اَٚ OPوبضثط )

فطؾشس.  ( ٚ OR1٣ٔٚؾ٥ّٝ و٥ّس ٣ٕٖٔٛ ٌطٜ اَٚ ضٔع وطزٜ ) و٥ّس ضا ثٝ

ٚ ٕٞچ٥ٙٗ لؿٕز  H(K1)زض دبؾد، چى٥سٜ و٥ّس ػّؿٝ  OR1ؾذؽ 

( سكى٥ُ قسٜ اؾز. زض K1فطؾشس. سب ا٤ٙؼب و٥ّس اَٚ ) زْٚ و٥ّس ضا ٣ٔ

٥٘ع ٖجٛض وٙس. سٕبْ ٔطاح٣ّ وٝ  OR1ثب٤س اظ  OR2ازأٝ ثطا٢ اسهبَ ثٝ 

٥٘ع سىاطاض وٙاس ثاب     OR2زض لؿٕز لجُ سٛي٥ح زازٜ قس ضا ثب٤س ثطا٢ 

ضا زاقشٝ ٚ اَلاٖبر اضؾب٣ِ ضا ثب آٖ  K1ثب٤ؿز و٥ّس  ا٤ٗ سفبٚر وٝ ٣ٔ

قاسٜ ٚ ثاٝ    OR1 ،Passو٥ّس، ضٔع وٙس سب ثؿشٝ اضؾب٣ِ ثٝ اناُلا  اظ  

OR2  .ثطؾسOR2 وٙاس ثاب    ٥٘ع زل٥مبً ٥ّٕٖبر ٔطحّٝ لج٣ّ ضا سىطاض ٣ٔ

 OR1ثفطؾشس ثاٝ   OPا٤ٗ سفبٚر وٝ ثؿشٝ اضؾب٣ِ ضا ثٝ ػب٢ ا٤ٙىٝ ثٝ 

لبثُ ٌؿشطـ اؾاز. لاظْ  وٙس ٚ ثٝ ٥ٕٞٗ نٛضر ا٤ٗ ثؿٍ  اضؾبَ ٣ٔ

ٝ   ثٝ شوط اؾز وٝ ٌؿشطـ ٔاساض  ا٘ؼابْ   Extendٚؾا٥ّٝ زؾاشٛض    ٞاب ثا

٥ٌاط٢ ٔاساض ا٘ؼابْ ٌطفاز،      ٥ٌطز. دؽ اظ ا٤ٙىٝ سٕبْ ٔطاحُ قىُ ٣ٔ

قاٛز. ٘ىشاٝ ٟٔآ     اػطا ٣ٔ TCPٞب٢ اَلاٖبس٣ ثب دطٚسىُ  اضؾبَ ثؿشٝ

ز٤ٍط ٥٘بظ٢ ثاٝ   Kا٤ٗ اؾز وٝ دؽ اظ سكى٥ُ ٔساض ٚ ا٤ؼبز و٥ّسٞب٢ 

٥٘ؿز ٚ فماٍ ثاطا٢    RSA  ٚDiffie-Hellmanٞب٢ ضٔعٍ٘بض٢  ٍِٛض٤شٓا

 1قاٛز. زض قاىُ    اؾشفبزٜ ٔا٣  Kسجبزَ اَلاٖبر اظ و٥ّسٞب٢ ٘كؿز 

)ثطا٢ اضيب٢  ORَٛض وبُٔ ٚ ثب حسالُ ؾٝ  ٔطاحُ ا٤ؼبز ٤ه ٔساض ثٝ

واٝ ثاٝ    A  ٚDٞاب٢   ٞب٢ ٔا٥ىؽ( ثا٥ٗ ٌاطٜ    قطٌ ٌٕٙب٣ٔ زض قجىٝ

قٛز، ٘كبٖ زازٜ قسٜ اؾز. حبَ ثطا٢  ٘ب٥ٔسٜ ٣ٔ ٌطٜ ذطٚػ٣انُلا  

ٝ   سجبزَ اَلاٖابر، ٔؿا٥ط    CAB ،CBC  ٚCCDٞاب٢   circIDٚؾا٥ّٝ   ٞاب ثا

سطس٥ت ٞط وساْ ٔؿئَٛ ٔؿ٥ط٤بث٣ ضٚ ثٝ ػّاٛ   ٌطز٘س وٝ ثٝ ٔكرم ٣ٔ

( ٞؿاشٙس. ثاطا٢ سجابزَ    A, B( ،)B, C( ٚ )C, Dٞاب٢ )  ثا٥ٗ ظٚع ٌاطٜ  

سٛا٘س ٤اه ٚة   ٣ٖٔٙٛاٖ ٔظبَ  ثٝ ٔمهس ٟ٘ب٣٤ وٝ ثٝ Aاَلاٖبر اظ ٌطٜ 

ؾطٚض ثبقس زؾشٛضار ظ٤ط ثاٝ سطس٥ات ضٔاع قاسٜ ٚ ثاٝ ٔمهاس اضؾابَ        

 ٌطز٘س: ٣ٔ

 
Relay CAB AESK1(AESK2(AESK3(Data or commands))) 

Relay CBC AESK2(AESK3(Data or commands)) 

Relay CCD AESK3(Data or commands) 

Decrypt and run Data or commands on last OR 
 

اػاطا    ٤Dاب ٌاطٜ   OR3ٞب ٚ ٤ب زؾشٛضار ضٔعٌكب٣٤ قاسٜ زض   زازٜ

ثابظ   OPقسٜ ٚ زض ٟ٘ب٤ز ٘شب٤غ حبنُ اظ اػطا ثٝ قىُ ظ٤ط ثٝ ٔجسا ٤اب  

 قٛز: ٌطزا٘سٜ ٣ٔ

 
Relay CCD AESK3(results) 

Relay CBC AESK2(AESK3(results)) 

Relay CAB AESK1(AESK2(AESK3(results))) 

Decrypt and show results on OP 
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 NTRU. ػیؼتن سهضًگبس 3

ثب سح٥ُّ ا٥ٙٔش٣ آٖ، اضائاٝ   NTRUزض ا٤ٗ ثرف ؾ٥ؿشٓ ضٔعٍ٘بض 

ٝ   Convolutionاظ  NTRUقسٜ اؾز.  ٞاب اؾاشفبزٜ    ا٢ حّماٝ چٙسػّٕا

وٙس ٚ ا٥ٙٔز آٖ ٔجش٣ٙ ثط ٔؿبئُ ؾرز ض٤بي٣ اؾز. ا٤ٗ ؾ٥ؿشٓ  ٣ٔ

 ٞب٢ ضٔعٍ٘بض٢ احشٕبلاس٣ اؾز. ضٔعٍ٘بض ٤ه ٕ٘ٛ٘ٝ اظ ؾ٥ؿشٓ
 

 . پبساهتشّب1. 3
NTRU  ٝدابضأشط   4ث(, , , )      واٝ اٖاساز ناح٥ح ٞؿاشٙس

 (,) = (,)ٚ ٖسز اَٚ اؾز ٚ   > 1َٛض٢ وٝ  ثؿش٣ٍ زاضز ثٝ

= 1  ٚ سط اظ  ذ٣ّ٥ ثعضي   قاٛز   ا٘شرابة ٔا٣( >> )  ٚ   ٤اه

 .( ≈ /3)اؾز  سط اظ  ٔمساض طبثز ٚ وٛچه

، ٔؼٕٖٛااٝ < = [x] / <x – 1ثااٝ حّمااٝ ذاابضع لؿاإش٣ 

ساٛاٖ   ٤ٌٛٙاس ٚ ٔا٣    – 1اظ زضػاٝ   Convolutionٞاب٢   ا٢ چٙسػّٕٝ

ٖٙاٛاٖ   ٘كبٖ زاز. ثٝ ضا ثب ثطزاض يطا٤ت آٟ٘ب زض  ٞب٢  ا٢ چٙسػّٕٝ

ٝ ٔظبَ  - ϵ1ا٢  چٙسػّٕا
x1-f+…+x1f+0f=  f  ساٛاٖ ثاٝ قاىُ     ضا ٔا٣

 ϵ) 1-f, … ,  1f,  0f= ( fثاطزاض٢  
٘ٛقاز. ٖٕاُ ػٕإ حّماٝ       

ٞااب ػٕاإ ٔإِفااٝ ثااٝ ٔإِفااٝ ثااٛزٜ ٚ ٔب٘ٙااس ػٕاإ       ا٢ چٙسػّٕااٝ

 Convolutionٞااب٢ ٕٔٗاا٣ِٛ اؾااز ٚ ٖٕااُ يااطة     ا٢ چٙسػّٕااٝ

زٞٙس واٝ زض   ٘كبٖ ٣ٔ زض حّمٝ  *ٞب٢ حّمٝ ضا ثب ٕ٘بز  ا٢ چٙسػّٕٝ

 ( سٗط٤ف قسٜ اؾز.1ضاثُٝ )
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ثبقاٙس واٝ زض    ٞب٢  ظ٤طٔؼٕٖٛٝ m ،f ، g  ٚФفطو و٥ٙس 

سٗط٤ف قاسٜ   ا٘س. ٕٞچ٥ٙٗ فطو و٥ٙس دبضأشط  سٗط٤ف قسٜ 3ػسَٚ 

وبٞف ٤بثٙاس   ثٝ د٥ٕب٘ٝ   ϵ fيطا٤ت ثبقس زض ا٤ٗ نٛضر اٌط ٕٞٝ 

وبٞف ٤بفشٝ اؾز ٣ٙٗ٤  ثب د٥ٕب٘ٝ  fا٢  ٥٤ٌٛٓ چٙسػّٕٝ


 ϵ f  ٝوا ،

 ) =x] / <x)[/-<1زض آٖ 


   ٝثاب ضٚـ ٔكابث .


   ٝ زؾاز   ٥٘اع ثا

زض  *آ٤س وٝ ُٖٕ يطة  ٣ٔ


  ٚ


 ٖٝالاٜٚ، اٌاط    سٗط٤ف قسٜ اؾز. ث

ْابٞط قاٛ٘س ٌا٥٤ٛٓ     )-/2 , [2/زض ثابظٜ   fٕٞاٝ ياطا٤ت   


 ϵ f  ،

Centered lift  قسٜ اؾز ٣ٙٗ٤f  ثٝ حبِز ϵ f ٜاؾز. زض آٔس 
 

 . ػبخت کلیذ2. 3
f ϵ f   ٚ ϵ gا٢  زٚ چٙسػّٕٝاثشسا  NTRUثطا٢ س٥ِٛس و٥ّسٞب٢ 

g  ٞب٢  ا٢ قٛ٘س. ٚاضٖٚ چٙسػّٕٝ ا٘شربة ٣ٔ


 ϵ f   ٚ
 ϵ f  ثب


  ٚ


 قٛ٘س زض ا٤ٗ نٛضر  ٘كبٖ زازٜ ٣ٔ ϵ 


 , 


    ٝثب قاطا٤ٍ ضاثُا

 قٛ٘س. ( ٔحبؾجٝ 2٣ٔ)

 NTRUسٗط٤ف دبضأشطٞب٢ ٣ٕٖٔٛ  .3خذٍل 

 سٗط٤ف ٕ٘بز

f 
 ϵ f |  ٝوf  1 +ثٝ سٗساز   1+سب يط٤ت  ٚ  1سب يط٤ت- 

 ٞؿشٙس. 0زاضز ٚ ثم٥ٝ يطا٤ت 

g 
 ϵ g |  ٝوg ثٝ سٗساز   1+سب يط٤ت  ٚ  زاضز ٚ  -1سب يط٤ت

 ٞؿشٙس. 0ثم٥ٝ يطا٤ت 

Ф 
 ϵ Ф |  ٝوФ ثٝ سٗساز   1+سب يط٤ت  ٚ  زاضز  -1سب يط٤ت

 ٞؿشٙس. 0ٚ ثم٥ٝ يطا٤ت 

m 
  ϵ m |  وٝ يطا٤تm  ٝ٘ثٝ د٥ٕب  ٗ2/ٚ ث٥-  ٚ/2  ا٘شربة

 قٛ٘س. ٣ٔ

 



 * f ≡ 1 (mod ) 

(2) 

 * f ≡ 1 (mod ) 

قٛز وٝ  َٛض٢ ا٘شربة ٣ٔ f ϵ fا٢  لاظْ ثصوط اؾز وٝ چٙسػّٕٝ

ٖ     ٚاضٖٚ داص٤ط ٘جبقاس    دص٤ط ثبقس، ٚايح اؾاز واٝ زضناٛضس٣ واٝ ٚاضٚ

 دص٤ط اؾز ا٘شربة وطز. ا٢ ز٤ٍط٢ ضا وٝ ٚاضٖٚ سٛاٖ چٙسػّٕٝ ٣ٔ

 = زٞا٥ٓ   لطاض ٣ٔ

 * g (mod )     واٝ و٥ّاس ٖٕا٣ٔٛNTRU 

اؾاز.   f  *  ≡ g (mod )قٛز وٝ ٞآ اضظ ٖجابضر    ثٛزٜ ٚ طبثز ٣ٔ

٥٘ع ٣ٕٖٔٛ ٞؿشٙس ٚ و٥ّس ذهٛن٣   ،  ٚٕٞچ٥ٙٗ دبضأشطٞب٢ 

NTRU  ضا ظٚع(f, 

 زٞٙس. سكى٥ُ ٣ٔ (

 

 . سهضًگبسي3. 3
واٝ ياطا٤ت آٖ ثاٝ     m ϵ mذٛاٞاس د٥ابْ    فطو و٥ٙس آ٥ِؽ ٔا٣ 

ضا ا٘شرابة   Ф ϵ Фوبٞف ٤بفشٝ اؾاز ضا ضٔاع وٙاس. اثشاسا      د٥ٕب٘ٝ 

ا٢ سهبزف٣ ثٛزٜ ٚ ٘ماف ٤اه و٥ّاس ٤ىجابض      وٙس وٝ ٤ه چٙسػّٕٝ ٣ٔ

( ٘كابٖ زازٜ قاسٜ   3وٙس. ٔشٗ ضٔع قسٜ زض ضاثُٝ ) ٔهطف ضا ثبظ٢ ٣ٔ

 اؾز.

 =  . Ф *  + m (mod ) (3)  
 

 . سهضگـبيي4. 3
 Convolutionثاابة زض اِٚاا٥ٗ ٔطحّااٝ ضٔعٌكااب٣٤ ثااب يااطة     

وٙاس   ٔحبؾجبر ذٛز ضا قطٚٔ ٔا٣  fزض و٥ّس ذهٛن٣  ا٢  چٙسػّٕٝ

 ( ٘كبٖ زازٜ قسٜ اؾز.4وٝ زض ضاثُٝ )
 = f *  (mod ) = f * ( .  * Ф + m) (mod ) 

=  . f *  * Ф + f * m (mod ) 

=  . f * 

 * g * Ф + f * m (mod ) 

=  . g * Ф + f * m (mod ) (4)  

 

ٝ   زض  ا٢  ٔطحّاٝ زْٚ، ياطا٤ت چٙسػّٕا


 ϵ   ،Centered lift 

، حابَ ياطا٤ت ا٤اٗ      ϵ m*  f+  Ф*  g.  قاٛ٘س داؽ زاض٤آ     ٣ٔ

 * ٤ . gبثس وٝ زض ٘ش٥ؼٝ ػّٕاٝ   وبٞف ٣ٔ ا٢ ثٝ د٥ٕب٘ٝ  چٙسػّٕٝ

Ф  ٚ ٜحصف قسf * m (mod ) ٔب٘س. زض ٟ٘ب٤ز  ثبل٣ ٣ٔ


اظ ؾإز   

ياطة قاسٜ ٚ چٙاس ػّٕاٝ ا٢      f * m (mod )ا٢  چخ ثٝ چٙسػّٕٝ

 قٛز وٝ ٕٞبٖ د٥بْ ؾبزٜ اؾز. ٣ٔ Centered liftحبنُ قسٜ 



ُ اص سهضًگبسي هجتٌي ثش هـجکِ بٌم ثب اػتفبد ِ استجبطبت گو ٣  :بّ طشاحي يک ػبهبً ٥ٕ ىٕبضاٖ آسب٣٘ضيب اثطاٞ  ٞٚ 17 
 

 

ا٘شرابة قاٛز،     > (6 + 1).٘ىشٝ لبثُ سٛػٝ ا٤ٙؿز وٝ اٌط 

. ضٔعٌكاب٣٤ ٔٛفاك   ]19[قاٛز  ٔطحّٝ ضٔعٌكب٣٤ ثب ٔٛفم٥ز ا٘ؼبْ ٔا٣ 

زاضز. زض   . g * Ф + f * m |∞ <  |ثؿش٣ٍ ثٝ ثطلاطاض٢ ضاثُاٝ ٘اطْ    

٘كبٖ زازٜ قسٜ اؾز وٝ احشٕبَ ضٔعٌكب٣٤ ٔٛفك ثب دبضأشطٞب٢  ]20[

 آ٤س. زؾز ٣ٔ ( ث5ٝٔرشّف اظ ضاثُٝ )

Pr(ضٔعٌكب٣٤ ٔٛفك) = ( 2Ψ(-1 / 2σ) -1)
 (5)  

2سٛظ٤ٕ ٘طٔبَ اؾشب٘ساضز اؾز ٚ  (.)Ψوٝ 
36 8

6

D D

N
  .  

 

 NTRU. تحلیل اهٌیتي 5. 3

ٚ سح٥ُّ ضٔع آٖ  NTRUزض ا٤ٗ ثرف ثٝ حٕلار ان٣ّ 

، ٤بفشٗ NTRUٞب٢ حّٕٝ ثٝ ؾ٥ؿشٓ ضٔعٍ٘بض  دطزاظ٤ٓ. ٤ى٣ اظ ضٚـ ٣ٔ

 اؾز. fٚ ٤ب و٥ّس ػ٣ّٗ ٘عز٤ه ثٝ  fو٥ّس ذهٛن٣ 

 

 . حولِ خؼتدَي خبهغ1. 5. 3
ٞب٢ ٤بفشٗ و٥ّس ذهٛن٣ ٤ب و٥ّس ػ٣ّٗ ٔكبثٝ ثاب آٖ،   ٤ى٣ اظ ضاٜ

 2-3اؾز. زض ثراف     f ϵ' fٞب٢  ا٢ ػؿشؼ٢ٛ ػبٕٔ ٕٞٝ چٙسػّٕٝ

ثطلاطاض اؾاز داؽ زض ٤اه      f *  ≡ g (mod )ث٥بٖ قس وٝ ضاثُاٝ  

ياطا٤ت   f ' *  (mod )قاٛز واٝ    ػؿاشؼ٢ٛ ػابٕٔ ثطضؾا٣ ٔا٣    

وٛچى٣ زاقشٝ ثبقس زض ا٤ٗ ناٛضر و٥ّاس ذهٛنا٣ ٤اب ٤اه ثاطزاض       

 'gسٛا٘س ٕٞٝ  َٛض ٔكبثٝ حّٕٝ ٌط ٣ٔ آ٤س. ثٝ زؾز ٣ٔ ٘عز٤ه ثٝ آٖ ثٝ

g ϵ  ٕٝٔىٗ ضا آظٔب٤ف وٙس و) mod( 1-* g'     ياطا٤ت واٛچى٣

زؾز آ٤س.  زاقشٝ ثبقٙس سب و٥ّس ذهٛن٣ ٤ب ٤ه ثطزاض ٘عز٤ه ثٝ آٖ ثٝ

 زاضز.  ٤gب  fزض ٘ش٥ؼٝ ا٥ٙٔز و٥ّس ثؿش٣ٍ ثٝ سٗساز ٖٙبنط 

 ٝ ، ا٘اساظٜ  ( = 2)ٞاب زٚز٤ٚا٣ ثبقاٙس     ا٢ زض حبِش٣ وٝ چٙسػّٕا

 آ٤س. زؾز ٣ٔ ( ث6ٝاظ ضاثُٝ ) gفًب٢ و٥ّس 

(6) !
|

( )! !
|g

N
L

N D D

N

D 

 
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 

 

، ا٘اساظٜ  ( = 3)ٞب ؾٝ ساب٣٤ ثبقاٙس    ا٢ ٚ زض حبِش٣ وٝ چٙسػّٕٝ

 آ٤س. زؾز ٣ٔ ( ث7ٝاظ ضاثُٝ ) gفًب٢ و٥ّس 

(7) 
2

!
|

( 2 )!( !)
|g

N
L

N D D

N N D

D D 

  
   
  

 

 ٤ه ا٘شربة ثؿ٥بض ٔٙبؾت اؾز.  = 3دؽ ا٘شربة 

 
 Lattice. حولات 2. 5. 3

Coppersmith  ٚShamir  ٤ااه حّٕااٝ  ]21[زضLattice  ثااط ض٢ٚ

 NTRUضا د٥كاٟٙبز زاز٘اس.    SVPٔجشٙا٣ ثاط    NTRUو٥ّس ذهٛنا٣  

Lattice  اؾشب٘ساضز ٤هLattice  2ثب ثٗس  اؾز وٝ ثب ٕ٘بزLNT   ٖ٘كاب

 قٛز. س٥ِٛس ٣ٔ BNTقٛز ٚ سٛؾٍ ٔبسط٤ؽ دب٤ٝ  زازٜ ٣ٔ
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BNT،iوٝ زض ٔبسط٤ؽ 

iH h x  و٥ّس ٣ٕٖٔٛNTRU  ٚ ٜثٛزλ 

قىُ ظ٤ط ثٝ  ٤BNTه طبثز غ٥ط نفط اؾز. ضٚـ ؾبزٜ ٤ٛ٘ؿ٣ ٔبسط٤ؽ 

 اؾز:
   

0     

NT
B

I H

QI

 
  
 

 

لطاض زاضز ٚ ثاٝ   LNTزض  (λf, g)اطجبر قسٜ اؾز وٝ ثطزاض  ]19[زض 

ٞاب٢   ٚ چطذف LNT ،(f, g)سط٤ٗ ثطزاضٞب٢ غ٥طنفط  احشٕبَ ظ٤بز وٛسبٜ

ٚ ٤اابفشٗ  ٤apprSVPااب  SVPآٖ ٞؿااشٙس. زض ٘ش٥ؼااٝ حااُ ٔؿاائّٝ   

ٝ   BNTسط٤ٗ ثطزاضٞب زض ٔابسط٤ؽ   وٛسبٜ ٖٙاٛاٖ و٥ّاس ضٔعٌكاب٣٤     واٝ ثا

 LLLوٙاس. اٍِاٛض٤شٓ    ضا سٟس٤اس ٔا٣   NTRUقٛ٘س، ا٥ٙٔز  اؾشفبزٜ ٣ٔ

ضا حُ واطزٜ ٚ   apprSVPا٢ ٔؿئّٝ  سٛا٘س زض ظٔبٖ چٙسػّٕٝ ٣ٔ ]19[

ثعضي، ظٔبٖ اػطا٣٤ آٖ ٕ٘ب٣٤   وٛسبٞشط٤ٗ ثطزاضٞب ضا ث٥بثس ٣ِٚ ثطا٢

٘ابْ زاضز،   ]BKZ-LLL ]19ذٛاٞس ثٛز. ٕٞچ٥ٙٗ اٍِٛض٤شٓ ز٤ٍط٢ وٝ 

وٙس ٣ِٚ چاٖٛ ثاٝ ٤اه     ضا ٔحبؾجٝ ٣ٔ Latticeثطزاضٞب٢ ذ٣ّ٥ وٛسبٜ 

2ثؿش٣ٍ زاضز ٚ ثب ٖبُٔ  βدبضأشط 

/ββ  ّٝٔؿئapprSVP  ُوٙس  ٣ٔضا ح

 ثعضي، ظٔبٖ اػطا٣٤ آٖ ٕ٘ب٣٤ ذٛاٞس ثٛز.  زض٘ش٥ؼٝ ثطا٢

ساب   251ثا٥ٗ   آظٔب٤كبر ٔشٗسز٢ طبثز وطزٜ اؾز وٝ ا٘شربة 

 RSA  ٚElGamal  ٚECCؾابظ٢   ا٥ٙٔش٣ ٔٗبزَ ثب ا٥ٙٔز د٥بزٜ 1000

ٝ  NTRUوابضا٣٤   1ٚ ثٙبثٝ ػاسَٚ   ]22[زاضز  RSA  ٚECCساط اظ   ث٥ٟٙا

ؾاجه ٚظٖ ثاٛزٜ ٚ    NTRUاؾز. ثٙبثطا٤ٗ ثب ا٘شربة نح٥ح دبضأشطٞب 

ثؼاب٢ ؾ٥ؿاشٓ    NTRUا٢ زاضز زض ٘ش٥ؼٝ ثىبض٥ٌط٢  اِٗبزٜ ا٥ٙٔز فٛق

 سط ذٛاٞس ثٛز. سط ٚ أٗ ٞب٢ ٌٕٙبْ ثؿ٥بض ث٥ٟٙٝ زض قجىٝ RSAضٔعٍ٘بض 

 

 NSS. اهضبي ديدیتبل 4

 ٤اب  NTRUزض ا٤ٗ ثرف ثٝ سكط٤ح أًاب٢ ز٤ؼ٥شابَ ٔجشٙا٣ ثاط     

The NTRU Signature Scheme(NSS) دطزاظ٤ٓ ٚ زض ٟ٘ب٤ز ٘كابٖ   ٣ٔ

ؾابظ زض ضٚ٘اس    ثؼاب٢ سٛاثإ چى٥اسٜ    NSSوبض ثطزٖ  ذٛا٥ٞٓ زاز وٝ ثٝ

ٝ   TORٞب٢ ٌٕٙابْ   ٥ٌط٢ ٔساض قجىٝ قىُ ٗ   ثؿا٥بض ث٥ٟٙا ساط   ساط ٚ أا

 .]19[اؾز

، 3ضا ُٔبثك ثراف   (, , )زض ٔطحّٝ اَٚ، آ٥ِؽ دبضأشطٞب٢ 

ٚ  apprSVPوٙس ساب ٔؿابئُ ؾارز ض٤بيا٣      ثُٛض نح٥ح ا٘شربة ٣ٔ

apprCVP  زض ٤هLattice   2ثب ثٗاس    ٝثاٝ د٥ٕب٘ا   .ثطلاطاض قاٛ٘س ،
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ضا سكى٥ُ زازٜ ٚ و٥ّس ٣ٕٖٔٛ سأ٥٤س   ϵ g, fٞب٢  ا٢ آ٥ِؽ چٙسػّٕٝ

 وٙس. ( آٔسٜ اؾز، ٔحبؾجٝ 8٣ٔاٖشجبض أًبء ضا وٝ زض ضاثُٝ )

 ≡ 

 * g (mod ) (8)  

 اؾز. NTRUلاظْ ثصوط اؾز وٝ ا٤ٗ ٔحبؾجبر ٔكبثٝ 

 

 . الگَسيتن اهضبء ٍ تأيیذ اػتجبس ػٌذ1. 4
ٚ  (f, g)ٞب٢  ، آ٥ِؽ ثٝ ػفزD = (D1, D2)ثطا٢ أًب٢ ٤ه ؾٙس 

(F, G)  ٝ٥٘بظ زاضز وF  ٚG ( ُٝث9ٝاظ ضاث ) آ٤ٙس. زؾز ٣ٔ 

f *G – g * F =   (9)  

وٙس وٝ زض ا٤اٗ   ( ضا ٔحبؾجٝ 10٣ٔا٢ ضاثُٝ ) آ٥ِؽ زٚ چٙسػّٕٝ

سط٤ٗ ٖسز  ثٝ ٘عز٤ه pا٢  ٣ٙٗ٤ يطا٤ت چٙسػّٕٝ⌡p⌠ضٚاثٍ ٔٙٓٛض اظ 

 قٛز. نح٥ح ٌطز ٣ٔ
V1 = ⌠(D1 * G – D2 * F) / ⌡ 

V2 = ⌠(-D1 * g + D2 * f) / ⌡ (10)  

( ٔحبؾاجٝ قاسٜ   11زض ٟ٘ب٤ز آ٥ِؽ أًب٢ ذٛز ضا وٝ زض ضاثُٝ )

 وٙس. ٔٙشكط ٣ٔ Dاؾز ثٝ ٕٞطاٜ ؾٙس 

S = V1 * f + V2 * F  (11)  

ضا زض٤بفاز   (D)ٚ ؾاٙس   (S)زض ؾٕز ٥ٌط٘سٜ، ثبة أًب٢ آِا٥ؽ  

 وٙس. ( ضا ٔحبؾجٝ 12٣ٔضاثُٝ ) وطزٜ ٚ سٛؾٍ و٥ّس ٣ٕٖٔٛ 

t ≡  * S (mod ) (12)  

واٝ   ساب ػاب٣٤   ثٝ د٥ٕب٘ٝ  tا٢  حبَ ثب٤س ثطزاض يطا٤ت چٙسػّٕٝ

٘عز٤ه ثبقس سب ثبة ثشٛا٘س ثطضؾ٣ وٙس  D2أىبٖ زاضز ثٝ ثطزاض يطا٤ت 

زض فًاب٢   D = (D1, D2)َٛض ٔٙبؾت ثٝ ثطزاض ؾاٙس   ثٝ (S, t)وٝ ثطزاض 

Lattice         ٘عز٤ه اؾاز، زض ا٤اٗ ناٛضر أًاب٢ آِا٥ؽ سأ٥٤اس اٖشجابض

قٛز وٝ زض سكى٥ُ ٔكجىٝ، س٥ٗا٥ٗ   قٛز. ثٝ ا٤ٗ ٘ىشٝ ٥٘ع اقبضٜ ٣ٔ ٣ٔ

٤ه ٖسز  qاظ ا٥ٕٞز ثبلا٣٤ ثطذٛضزاض اؾز وٝ زض آٖ  p  ٚqزٚ دبضأشط 

٥٘اع   NTRU  ٚETRUسط ذٛاٞس ثٛز. سفبٚر  ٖسز٢ وٛچه pثعضٌشط ٚ 

 زض ٥ٕٞٗ س٥٥ٗٗ دبضأشطٞب اؾز.

 

 NSS. تحلیل اهٌیتي 2. 4

 NTRU Latticeثاٝ   NSSقاٛز واٝ چاطا     زض ا٤ٗ ثرف اطجبر ٔا٣ 

fزٚ دب٤ٝ زاضز، دب٤ٝ ذاٛة ٚ ذاٛـ فاطْ     LNTٚاثؿشٝ اؾز.  g

F G

 
 
 

  ٚ

1دب٤ٝ ثس فطْ 

0

H

Q

 
 
 

ٔٙٓٛض اظ دب٤ٝ ثس فطْ ا٤ٙؿز وٝ ثطزاضٞاب٢ آٖ،   .

 سٛا٘ااس ثطزاضٞااب٢ ٥٘ؿااشٙس. آِاا٥ؽ ٔاا٣ Latticeثطزاضٞااب٢ وٛساابٜ زض 

(D1, D2) ( ُٝا13ٗ٤ضا ثطحؿت دب٤ٝ ذٛة ث٤ٛٙؿس وٝ زض ضاث )  ٔٛٔٛي

 ٘كبٖ زازٜ قسٜ اؾز.

(13) 
1 2 1 2( , ) ( , )D

f g
D u u

F G

 
  

 

 

ٔحبؾاجٝ   (u1, u2)( ضا ثاطا٢  13( ٔٗبزِاٝ ضاثُاٝ )  14ٚ زض ضاثُٝ )

 وٙس. ٣ٔ

(14) 
1

1 2 1 2 1 2( (
/ /

( , ) , ) , )
/ /

D D
f g G Q g Q

u u D D
F G F Q f Q


   

    
   

 

fلاظْ ثصوط اؾز وٝ ٔٗىاٛؼ ٔابسط٤ؽ    g

F G

 
 
 

٥ٕٞكاٝ ٚػاٛز    

det f(، 9زاضز ظ٤طا ثٙبثٝ ضاثُٝ ) g

F G

 
 
 

 =  .اؾز 

اٖااساز نااح٥ح ٥٘ؿااشٙس،  u1  ٚu2ثااب سٛػااٝ ثااٝ ا٤ٙىااٝ ٔرشهاابر 

حبنًّطة 
1 2( , )

f g
u u

F G

 
 
 

ضا  ٥٘u1  ٚu2ؿاز. داؽ آِا٥ؽ     LNTزض  

 وٙس. ( ثٝ ٘عز٤ىشط٤ٗ ٖسز نح٥ح ٌطز 15٣ٔٔب٘ٙس ضاثُٝ )

(15) V1 = ⌠u1⌡ ,  V2 = ⌠u2⌡ 

ثٙبثطا٤ٗ ُٔٙم٣ اؾاز واٝ ثاطزاض    
1 2( , ) ( , )S t

f g
V V

F G

 
  

 

 Dثاٝ   

)NTL ϵ) t, S٘عز٤ه ثبقس. زض ٘ش٥ؼٝ چٖٛ 
اؾز دؽ آ٥ِؽ ٥٘بظ ٘اساضز   

ٝ  tسٛا٘س  ضا ٔٙشكط وٙس ٚ ثبة ٣ٔ S  ٚtوٝ ػفز  ٚ و٥ّاس   Sٚؾا٥ّٝ   ضا ثا

 ٣ٕٖٔٛ  ٔحبؾجٝ وٙس. ٣ٙٗ٤ * S (mod )    ثطاثاط ثابt    اؾاز. ثاب

اؾاز    LNTٚاثؿشٝ ثٝ ٔابسط٤ؽ   ٥٘NTRUع ٔكبثٝ  NSSسٛػٝ ثٝ ا٤ٙىٝ 

ثؿاش٣ٍ ثاٝ ٔحبؾاجٝ ٔؿابئُ ؾارز       NTRU  ٚNSSثٙبثطا٤ٗ ا٥ٙٔاز  

ا٥ٙٔااز ثؿاا٥بض ثاابلا٣٤ ضا  NSSزاضز. زض ٘ش٥ؼااٝ  CVP  ٚSVPض٤بياا٣ 

ثؿا٥بض وابضاسط ٚ    NSS، 2وٙس. ٕٞچ٥ٙٗ ثب سٛػٝ ثاٝ ػاسَٚ    فطاٞٓ ٣ٔ

ٞاب٢ أًاب٢ ز٤ؼ٥شابَ اؾاز ٚ چاٖٛ ٞآ زض        سط اظ ؾب٤ط َاط   ث٥ٟٙٝ

اظ ٤اه و٥ّاس    NSSٚ ٞٓ زض أًب٢ ز٤ؼ٥شبَ  NTRUؾ٥ؿشٓ ضٔعٍ٘بض 

ثب سبثٕ چى٥سٜ ؾابظ ػاب٤ٍع٤ٗ    NSSقٛز ٚ  ٣ٕٖٔٛ ٤ىؿبٖ اؾشفبزٜ ٣ٔ

َٛض چك٥ٍٕط٢  ثٝ TORقٛز، حؼٓ ٔحبؾجبر زض اضسجبَبر ٌٕٙبْ  ٣ٔ

 ٤بثس.  وبٞف ٣ٔ
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َٛض وٝ د٥ف اظ ا٤ٗ ٌفشٝ قس، زض ٖهط ٔحبؾجبر وٛا٘ش٣ٔٛ،  ٕٞبٖ

ٝ     ثبظث٣ٙ٥ زض ؾبذشبض قجىٝ قإبض   ٞب٢ ٌٕٙبْ ٤ىا٣ اظ اِعأابر ٟٔآ ثا

ٞب٢ ٌٕٙبْ لاظْ اؾاز   ضٚز. ِصا ثطا٢ اضسمب٢ انَٛ ا٥ٙٔش٣ زض قجىٝ ٣ٔ

 ـ    ٞب٢ آؾ٥ت سب لؿٕز ٞاب٢ ٘ا٤ٛٗ    دص٤ط دطٚسىاُ سٛظ٤إ و٥ّاس ثاب ضٚ

ؾبظ٢  ثب اؾشفبزٜ اظ د٥بزٜ TORػب٤ٍع٤ٗ ٌطزز. زض ا٤ٗ لؿٕز ٕٔٗبض٢ 

NTRU  َأًب٢ ز٤ؼ٥شب ٚNSS قاٛز. سٛظ٤إ و٥ّاس ٚ     ث٥بٖ ٔؼسز ٣ٔ

ا٘ؼاابْ  1اضسجبَاابر ٌٕٙاابْ زض ٕٔٗاابض٢ اناالا  قااسٜ َجااك قااىُ  

 دص٤طز. ٣ٔ

Alice ٝوٙٙسٜ زازٜ اؾز واٝ زض اثشاسا    ٖٙٛاٖ ٌطٜ آغبظ٤ٗ ٚ اضؾبَ ث

ٞاب٢ ٥ٔاب٣٘ ضا    ٞب٢ ٣ٕٖٔٛ ٌطٜ اؾز سب ثطا٢ قطٚٔ اضسجبٌ، و٥ّسلاظْ 

ا٢ اَلاٖبر ضا ضٔع وطزٜ ٚ  نٛضر لا٤ٝ زض زؾز زاقشٝ ثبقس سب ثشٛا٘س ثٝ

 ٖ زا٘اا٥ٓ ؾ٥ؿااشٓ ضٔعٍ٘اابض زض  َااٛض واٝ ٔاا٣  ثاٝ ٔمهااس ثطؾااب٘س. ٕٞااب

 TORٞب٢ ٔرشٍّ ثٝ نٛضر د٥بظ٢ اؾز واٝ ٕٔٗابض٢ اثشاسا٣٤     قجىٝ

ا٢ ثٛزٖ  ٙس. ِصا زض ا٤ٗ َط  ثط ض٢ٚ لا٤ٝو ٥٘ع ثٝ ٥ٕٞٗ قىُ ُٖٕ ٣ٔ
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ا٤ٗ ٕٔٗبض٢ سأو٥س قسٜ سب انلاحبر ا٘ؼبْ ٌطفشٝ، ٔكى٣ّ زض ٕٔٗبض٢ 

ٞاب٢   ، و٥ّاس NTRUٞاب٢   ٞب٢ ٌٕٙبْ ا٤ؼبز ٘ىٙاس. و٥ّاس   ٔجٙب٢ قجىٝ

ٞب٢ ٥ٔب٣٘ ٞؿشٙس ٚ ثطا٢ ا٘شمابَ أاٗ اَلاٖابر، قاجىٝ      ٣ٕٖٔٛ ٌطٜ

 Danسٜ اؾاز واٝ   ٌطٜ ٥ٔب٣٘ ثبقاس ٚ فاطو قا    3حسالُ ثب٤س زاضا٢ 

اؾز. آ٘چٝ وٝ ٚايح اؾز ا٤ٗ اؾز واٝ   Exit Node٘مُٝ ذطٚع ٚ ٤ب 

نٛضر ٔطحّاٝ ثاٝ ٔطحّاٝ اضؾابَ قاٛز ٚ ا٤اٗ        ثب٤ؿز ثٝ اَلاٖبر ٣ٔ

قاٛز. داؽ اظ    ٞب٢ ٔرشٍّ ٔحؿٛة ٔا٣  سطس٥ت انُ ٔجٙب٣٤ زض قجىٝ

لاطاض ٌطفاز،    Aliceٞب٢ ٔؿ٥ط زض اذش٥بض  آ٘ىٝ اَلاٖبر ٔؼٕٖٛٝ و٥ّس

قٛز. و٥ّس ػّؿاٝ ثاطا٢ ضٔعٍ٘ابض٢     و٥ّس ػّؿٝ آغبظ ٣ٔٔطحّٝ س٥ِٛس 

ضٚز. زض ٕٔٗابض٢ ػس٤اس    وبض ٣ٔ اَلاٖبر زض ٕٞبٖ ػّؿٝ ٤ب ٘كؿز ثٝ

 ثااطا٢ ا٘شماابَ ٥ٕ٘ااٝ و٥ّااس ٔااٛضز ٘ٓااط زض دطٚسىااُ سٛافااك و٥ّااس     

Diffie-Hellman    لاظْ اؾز سب ٥ٕ٘ٝ و٥ّس ضٔع قاٛز. زض ا٤اٗ ؾابذشبض ،

٥ٕاٝ و٥ّاس ثٗاس٢ ٚ    ضٔاع قاسٜ ٚ ٘   ٥٘NTRUٕٝ و٥ّاس ا٥ِٚاٝ سٛؾاٍ    

ٕٞچ٥ٙٗ و٥ّس ٟ٘اب٣٤ )واٝ زض ٟ٘ب٤از زض ؾإز ٌاطٜ ٔمهاس ا٤ؼابز        

قاٛز. زض   أًب قسٜ ٚ ثٝ ٔجسا ثبظ ٌطزا٘اسٜ ٔا٣   NSSقٛز( ثب ضٚـ  ٣ٔ

 ٟ٘ب٤ز داؽ اظ ا٘شمابَ زضؾاز اَلاٖابر َجاك ٔطاحاُ زٚاظزٜ ٌب٘اٝ        

ٞاب٢   قٛ٘س واٝ ٕٞابٖ و٥ّاس    سكى٥ُ ٣ٔ K3سب  K1ٞب٢  ، و٥ّس1 قىُ

ضٚ٘س. ثب سٛػٝ ثٝ ا٤ٙىٝ ؾبذشبض سٛظ٤ٕ  قٕبض ٣ٔ ب٣٘ ثٝٞب٢ ٥ٔ ػّؿٝ ٌطٜ

اظ ؾ٥ؿشٓ ٞك٥ًٙ لا٢ٛ ثاطا٢ سجابزَ و٥ّاس      Deffie-Hellmanو٥ّس 

ٌاطزز، زض ؾ٥ؿاشٓ    وٙاس ٚ ٕٞچٙا٥ٗ ساٛافم٣ اسرابش ٔا٣      اؾشفبزٜ ٣ٔ

ػب٤ٍع٤ٗ  NSSزض ا٤ٗ ٕٔٗبض٢، ضٚـ  د٥كٟٙبز٢ سغ٥٥ط٢ ٘رٛاٞس وطز.

سٛا٘اس ثاب ا٥ٙٔاز     ؾابظ ثاٛزٜ واٝ ٔا٣     ثؿ٥بض ٔٙبؾج٣ ثطا٢ سبثٕ چى٥سٜ

ثبلاسط٢، زضؾش٣ سكى٥ُ و٥ّس ػّؿٝ ٚ ٕٞچ٥ٙٗ ا٘شمبَ أاٗ و٥ّاس ضا   

ا٘ؼبْ زٞس ٚ ثٝ ػع ٔحطٔب٣ٍ٘ و٥ّس، ٤ٛٞز زاض٘سٜ و٥ّس، ٤ٛٞز د٥ابْ،  

٤ىذبضچ٣ٍ د٥بْ ٚ ٖسْ ا٘ىبض زض اضسجبَبر ٥٘ع زض َاط  د٥كاٟٙبز٢ ٔاب    

ظْ اؾز زض ا٤ٙؼاب  ٔكرم ٚ لبثُ سٕب٤ع ذٛاٞس ثٛز. ٘ىشٝ ٣ٕٟٔ وٝ لا

ثٝ آٖ اقبضٜ و٥ٙٓ، ز٥ُِ سٕطواع ٔاب ثاط ض٢ٚ ا٘شمابَ و٥ّاس ٚ سكاى٥ُ       

ٞب٢ ٌٕٙبْ سب حس  ٔؼٕٖٛٝ و٥ّس ػّؿٝ اؾز. چطا وٝ ا٥ٙٔز زض قجىٝ

ٞاب٢ ػّؿاٝ اؾاز. داؽ اظ سٛظ٤إ       ظ٤بز٢ ٚاثؿشٝ ثٝ سٛظ٤ٕ أٗ و٥ّاس 

قٛ٘س ٚ  ضٔع ٣ٔ AESزضؾز و٥ّس، اَلاٖبر ثب دطٚسىُ ل٢ٛ ضٔعٍ٘بض٢ 

نٛضر ٕ٘ب٣٤ ثبلا  سٛا٘س يط٤ت ا٥ٙٔز ضا ثٝ ٞب٢ ث٥كشط زض قجىٝ ٣ٔ لا٤ٝ

ثجطز. زض ٘ش٥ؼٝ سٕطوع ثط ض٢ٚ سٛظ٤ٕ أٗ و٥ّاس ثؿا٥بض ٟٔآ ثاٝ ٘ٓاط      

 NTRUضؾس. زض ٕٔٗبض٢ د٥كٟٙبز٢ اقبضٜ قس وٝ ؾ٥ؿشٓ ضٔعٍ٘بض  ٣ٔ

قسٜ اؾز، ثٙبثطا٤ٗ قاجىٝ ٌٕٙابْ زض ٔمبثاُ حٕالار      RSAػب٤ٍع٤ٗ 

 ٔ قاٛز. داؽ ثاب انالا  ٕٔٗابض٢       مابْٚ ٔا٣  وبٔذ٥ٛسطٞب٢ وٛا٘شا٣ٔٛ 

ٞب٢ ٌٕٙبْ زض ا٤ٗ زٚ ٔطحّٝ، ا٥ٙٔز ؾ٥ؿشٓ سٛظ٤ٕ و٥ّاس اضسماب    قجىٝ

 قٛز. ٤بثس ٚ ٕٞچ٥ٙٗ ا٥ٙٔز ا٘شمبَ اَلاٖبر ٥٘ع س٥ًٕٗ ٣ٔ ٣ٔ

َٛض ذلانٝ ٔطاحاُ زٚاظزٜ ٌب٘اٝ ٕٔٗابض٢ انالا  قاسٜ       حبَ ثٝ

ٛ   Aliceو٥ٙٓ. اثشاسا   ٞب٢ ٌٕٙبْ ضا ثطضؾ٣ ٣ٔ قجىٝ ز ضا زضذٛاؾاز ذا

وٙاس. ا٤اٗ    ثاٝ اٚ اضؾابَ ٔا٣    Bobٔج٣ٙ ثط ؾابذز و٥ّاس ػّؿاٝ ثاب     

ٚ  Bobزضذٛاؾز قبُٔ ٤ه ٥ٕ٘ٝ و٥ّس اؾز وٝ سٛؾٍ و٥ّس ٖٕا٣ٔٛ  

ضٔع قسٜ اؾز. ا٘شمبَ اَلاٖابر زض ٟ٘ب٤از ناٛضر     NTRUثب دطٚسىُ 

 2زض دبؾد ٚ زض ٔطحّٝ  Bobقٛز.  ضٔعٌكب٣٤ ٣ٔ Bobٌطفشٝ ٚ زض ٌطٜ 

 Aliceأًاب ٕ٘اٛزٜ ٚ ثاٝ     NSSٚ ثاب ضٚـ   و٥ّس ٟ٘ب٣٤ ضا س٥ِٛس واطزٜ 

( Alice  ٚBob)اضسجابٌ ثا٥ٗ    K1ٕ٘ب٤س. سب ا٤ٙؼب و٥ّس ػّؿٝ  اضؾبَ ٣ٔ

أب ثطا٢ سٛافاك   Aliceسٛؾٍ  3ٌطزز. ٥ٕٞٗ ضٚ٘س زض ٔطحّٝ  س٥ِٛس ٣ٔ

قٛز. ٘ىشٝ ٟٔٓ ا٤ٙؿز وٝ اَلاٖبر ٔٛضز ٘ٓط  ا٘ؼبْ ٣ٔ Carolو٥ّس ثب 

ضٔع قاسٜ ٚ ثاب ا٘شمابَ     Carol )٣ٙٗ٤ ٥ٕ٘ٝ و٥ّس( سٛؾٍ و٥ّس ٣ٕٖٔٛ

، 4ثبقس. ٣َ ٔطاحُ  ، ثطا٢ ٢ٚ لبثُ ض٤ٚز Bob٣ٕ٘اَلاٖبر اظ ٔؿ٥ط 

قٛز. زض  ( ا٤ؼبز Alice  ٚCarol٣ٔ)اضسجبٌ ث٥ٗ  K2و٥ّس ػّؿٝ  6ٚ  5

اضؾبَ ذٛاٞس قس. سٛػٝ و٥ٙس  ٥٘Danع ٥ٕ٘ٝ و٥ّس سٛافم٣ ثب  7ٔطحّٝ 

( ٤ه ٔطحّٝ ضٔعٍ٘بض٢ Bob  ٚCarolوٝ ثطا٢ ٌصض اظ ٞط لا٤ٝ )٣ٙٗ٤ اظ 

 K1ثاب و٥ّاس    Bobفاطاٞٓ قاسٜ اؾاز.     AESٚ ضٔعٌكب٣٤ ثب دطٚسىاُ  

زا٘س وٝ ثؿاشٝ ثب٤اس ثاطا٢     اَلاٖبر لا٤ٝ اَٚ ضا ضٔعٌكب٣٤ وطزٜ ٚ ٣ٔ

Carol زا٘س چٖٛ اظ و٥ّس ػّؿٝ  اضؾبَ قٛز أب ٔحش٤ٛبر ثؿشٝ ضا ٣ٕ٘

K2  ٗاَلا٣ٖ ٘ساضز. ٕٞچ٥ٙCarol     ٝثاب و٥ّاس ػّؿاK2   اَلاٖابر ضا

ثطؾس. سٛػاٝ زاقاشٝ    Danزا٘س ثؿشٝ ا٢ ثب٤س ثٝ  ضٔعٌكب٣٤ وطزٜ ٚ ٣ٔ

ٝ     ثبق٥س وٝ ا٤ٗ سٟٙب ٕ٘ٛ٘ٝ ٞاب ٚ   ا٢ ٔسَ قاسٜ اظ ٘حاٜٛ ضٔعٍ٘ابض٢ لا٤ا

ٞب٢ اؾشفبزٜ قسٜ اؾز وٝ سٟٙب زض زٚ لا٤ٝ ٥ٔاب٣٘ ثاٝ سها٤ٛط     دطٚسىُ

وك٥سٜ قسٜ اؾز چطا وٝ ثطا٢ حفّ ا٥ٙٔز ؾ٥ؿشٓ لاظْ اؾز سب ا٤ٗ 

 ثٝ ؾٝ لا٤ٝ اضسمب ٤بثٙس.ٞب حسالُ  لا٤ٝ
 

 
 

ٝ  .1ؿکل  ٞاب٢ ٌٕٙابْ ٔجشٙا٣ ثاط      ٔطاحُ سٛظ٤ٕ و٥ّس ٚ اضؾبَ د٥بْ زض قاجى

. ا٤ٗ قاىُ اضؾابَ ثؿاشٝ    NSSٚ أًب٢ ز٤ؼ٥شبَ  NTRUؾ٥ؿشٓ ضٔعٍ٘بض 

زٞاس واٝ    ( ضا ٘كبٖ Dan٣ٔ) 4( ثٝ ٌطٜ قٕبضٜ Alice) 1زازٜ اظ ٌطٜ قٕبضٜ 

ٞب٢ ٌٕٙبْ ا٘شمابَ ناٛضر    قجىٝ ٌطٜ ٥ٔب٣٘ ٚ ثب دطٚسىُ انلا  قسٜ 2سٛؾٍ 

 ٥ٌطز. ٣ٔ

 

، آذط٤ٗ و٥ّس Danدؽ اظ زض٤بفز ثؿشٝ )سٛافك ٥ٕ٘ٝ و٥ّس( سٛؾٍ 

قاٛ٘س. ٟ٘ب٤شابً زض    ٥٘ع س٥ِٛس قسٜ ٚ ٥ٕٞٗ ٔطاحُ ضٚ ثٝ ٖمت اػطا ٔا٣ 
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سٛاٖ ا٘شمبَ اَلاٖبر  سٛافك قسٜ ٚ ٣ٔ K3سب  K1ٞب٢  ، و٥ّس12ٔطحّٝ 

ٞب٢ زازٜ ضا اظ َط٤ك قجىٝ ٌٕٙبْ انلا  قسٜ آغبظ وطز. سٛػٝ  ٚ ثؿشٝ

ٞب٢ ٔؿ٥ط اضسجب٣َ، سٟٙب ٔطاحاُ سٛافاك    قٛز وٝ ثب افعا٤ف سٗساز ٌطٜ

ٞب٢ ضٔعٍ٘ابض٢ ٤ابز    قٛز ٚ سغ٥٥ط٢ زض ٔب٥ٞز ٚ ضٚـ و٥ّس ث٥كشط ٣ٔ

بثُ شوط زض ا٤ٗ ٕٔٗابض٢ ا٤اٗ   قسٜ، ا٘ؼبْ ٘رٛاٞس قس. اظ ٘ىبر ز٤ٍط ل

َجك ٕٔٗابض٢ ولاؾا٥ه    Create ،Relay  ٚExtendاؾز وٝ ٥ّٕٖبر 

TOR دص٤طز. زض ٤ه ٍ٘بٜ و٣ّ، ٘ىشٝ قابذم ا٤اٗ ٕٔٗابض٢،     ا٘ؼبْ ٣ٔ

ُ     افعا٤ف ا٥ٙٔز ٚ وبضا٣٤ قجىٝ ٞاب٢   ٞب٢ ٌٕٙبْ ثاب سى٥اٝ ثاط دطٚسىا

 ولاؾ٥ه، ا٥ٙٔز ث٥كشط ثاط  TORاؾز. زض ٕٔٗبض٢  Latticeٔجش٣ٙ ثط 

ٞب٢ ا٥ٙٔش٣ ثاط ٔجٙاب٢    قس ٚ اوظط اضظ٤بث٣ ٞب ث٥بٖ ٣ٔ اؾبؼ سٗساز لا٤ٝ

ٞب٢ اضسجاب٣َ ٔاٛضز ٥٘ابظ ثاٛز. أاب ٔاب زض ا٤اٗ         حسالُ ٚ حساوظط لا٤ٝ

ٕٔٗبض٢ ثط ض٢ٚ ػٙجٝ ز٤ٍط ٚ سب حس٢ ٟٔٓ سط اظ ا٥ٙٔاز زض ٌٕٙاب٣ٔ   

سبو٥س وطز٤ٓ ٚ آٖ ا٥ٙٔز زض ٔمبثُ حٕلار دطٚسى٣ّ ٚ حٕلار سؼع٤ٝ 

ٞب٢  دص٤ط٢ زض ؾ٥ؿشٓ سٛظ٤ٕ و٥ّس زض ٔحبؾجبر ٚ آؾ٥ت اٖساز نح٥ح

 وٛا٘ش٣ٔٛ اؾز.
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ٞاب ٞآ    سط٤ٗ ؾابذشبض  ٞب٢ وٛا٘ش٣ٔٛ، حش٣ ٔمبْٚ زض ٖهط دطزاظـ

دص٤ط٢  سط٤ٗ آؾ٥ت ثب٤س ثبظث٣ٙ٥ ؾبذشبض٢ قٛ٘س. چطا وٝ ٚػٛز وٛچه

ؾابذشبض ٔٙؼاط   سٛا٘س ثٝ يٗف وُ  ٞب٢ دطزاظق٣، ٣ٔ زض ٔمبثُ فطآ٤ٙس

ٞب٢ ٌٕٙبْ  ٞب٣٤ اظ حٕلار قجىٝ قٛز. زض ا٤ٗ لؿٕز ثٝ ثطضؾ٣ ٕ٘ٛ٘ٝ

ٞاب٢   ثاطزاض٢ اَلاٖابس٣ اظ زازٜ   دطزاظ٤ٓ. اٞساف ا٤ٗ حٕالار ثٟاطٜ   ٣ٔ

ٞب٢ اضسجاب٣َ ٚ   وبضثطاٖ، ٔكرم وطزٖ ٤ٛٞز آٟ٘ب، اذشلاَ زض قجىٝ

ٟ٘ب٤شبً ؾطلز اَلاٖبر اؾز. لؿٕز ثعض٣ٌ اظ ا٤ٗ حٕالار ثاب سغ٥٥اط    

ساٛاٖ ثاٝ ا٤اٗ     ؾبظ٢ ؾبذشبض٢ ضفٕ ذٛاٞٙس قس. ٔا٣  ض٢ ٚ ٔمبْٕٚٔٗب

ثٙس٢ ضؾ٥س وٝ سغ٥٥طار اٖٕبَ قسٜ زض قجىٝ ٌٕٙبْ ٔجشٙا٣ ثاط    ػٕٕ

Lattice       أًب٢ ز٤ؼ٥شبَ ٤بز قسٜ، ثاٝ سى٥ٕاُ ا٤اٗ فطآ٤ٙاس وٕاه ٚ

 ٕ٘ب٤س. قب٤ب٣٘ ٣ٔ

َجك اؾاٙبز ٔٙشكاط قاسٜ اظ ازٚاضز اؾاٙٛزٖ ٚ ثطاؾابؼ سح٥ّاُ       

 TORٕب٣ٔ اَلاٖبر وبضثطا٣٘ وٝ اظ قجىٝ ٌٕٙابْ  ، سSchneierا٥ٙٔش٣ 

ا٘س، ثطا٢ ؾط٤ٚؽ اَلاٖبس٣ آٔط٤ىب لبثُ ض٤ٚز ثٛزٜ اؾز  اؾشفبزٜ وطزٜ

>. ا٤ٗ ضؤ٤ز اظ َط٤ك ٤ه فطآ٤ٙس چٙسٌب٘ٝ ا٘ؼبْ دص٤طفشاٝ واٝ زض   23=

ثؿا٥بض   TORسابوٖٙٛ ؾابذشبض    داطزاظ٤ٓ.  ا٤ٗ لؿٕز ثٝ ثطضؾ٣ آٖ ٣ٔ

وبض ٔكىُ ٚ سمط٤جابً ٘كاس٣٘ ثاٝ     ضؾ٥س ٚ حّٕٝ ثٝ آٖ ل٢ٛ ثٝ ٘ٓط ٣ٔ

آٔس. أب حٕلاس٣ وٝ زض ٟ٘ب٤ز ثٝ افكب٢ اَلاٖبر ا٤ٗ وبضثطاٖ  ٘ٓط ٣ٔ

   ٝ ْ   ٚػاٛز ثابي   ٚ ٤ٛٞز آٟ٘ب ٔٙؼط قاس، ٔطثاٌٛ ثا افاعاض٢ زض   ٞاب٢ ٘اط

افعاض٢ ٔطثٌٛ ثٝ ٔطٚضٌطٞب٣٤ اظ ػّٕٝ فب٤طفبوؽ ثٛز. زض  ٞب٢ ٘طْ ثؿشٝ

ع اَلاٖبس٣ ؾبظٔبٖ وبٚـ ٞب٢ آ٘ب٥ِ ٞب اظ َط٤ك ؾ٥ؿشٓ ا٤ٗ حّٕٝ، زازٜ

 قٛ٘س: ٣ٔ

  ٖا٥ِٚٗ ٔطحّٝ ٤بفشٗ وبضثطاTOR      اؾز. ا٤اٗ ٔطحّاٝ ثاب اؾاشفبزٜ اظ

قٛز. ٘ىشٝ ٟٔٓ  ٞب٢ لؿٕز ثعض٣ٌ اظ ا٤ٙشط٘ز ا٘ؼبْ ٣ٔ ثطضؾ٣ زازٜ

ٛ     ا٤ٗ اؾز وٝ زض ا٤اٗ ثطضؾا٣   ٞاب٢ ضفشابض٢ ٚ    ٞاب ٤اه ؾاط٢ اٍِا

 ٥ٌطز. ٔٛضز ثطضؾ٣ لطاض ٣ٔ ٥ٕٞTORك٣ٍ 

 ٝ٘ا٢ ٔٛؾْٛ ثٝ  زض ٔطحّٝ ثٗس ؾبٔبfingerprint ٕ٘ب٤س واٝ   ا٤ؼبز ٣ٔ

ثٝ ؾٕز ؾطٚض ذبنا٣ ضا   TORاظ ٤ه قجىٝ  HTTPٞب٢  زضذٛاؾز

ٞب٢ ٞاسف ثاٝ ضاحشا٣     قٛز سب ؾطٚض وٙس. ا٤ٗ اٍِٛ ثبٖض ٣ٔ د٥سا ٣ٔ

 قٙبؾب٣٤ قٛ٘س.

 زٞٙسٜ حٕالار ثاب اٞاساف ٔاٛضز ٘ٓاط       ٤ه ؾ٥ؿشٓ ٟٔٓ وٝ سُج٥ك

ْ زاضز. ا٤ٗ ؾ٥ؿاشٓ حٕالار دا٥ف فاطو ضا ثاب      ٘ب FoxAcidاؾز، 

سٛػٝ ثٝ ٘ٛٔ اٞاساف ا٘شرابة ٚ وابض سُج٥اك ضا ثاٝ زضؾاش٣ ا٘ؼابْ        

 زٞس. ٣ٔ

TOR   ٝ٤ه ٔح٥ٍ لبثُ اٖشٕبز اؾز أب ٘ىشٝ ا٤ؼبؾز وٝ ٥ٕٞكا

ٞاب٣٤   ٥٘ؿز ٚ ٚاثؿش٣ٍ آٖ ثاٝ ؾاط٤ٚؽ   TORقطٚٔ حٕلار اظ ثؿشط 

اظ  NSAر ٌاطزز. حٕالا   داص٤ط٢ آٖ ٔا٣   ٞب ثبٖض آؾا٥ت  ٥ٓ٘ط ٔطٚضٌط

قاس. اِجشاٝ ا٤اٗ     ٞب٢ ض٢ٚ ٔطٚضٌاط فب٤طفابوؽ ا٘ؼابْ ٔا٣     َط٤ك ثبي

٥٘اع   Flash  ٚJavaScriptٞب٢ ٔرطث٣ ٔب٘ٙس  حٕلار اظ َط٤ك ؾ٥ؿشٓ

ٞب٢ وٛا٘ش٣ٔٛ زض ث٥ٗ ضاٜ ٥ْٚفٝ ٣ٕٟٔ ضا  دص٤ط ذٛاٞس ثٛز. ؾطٚض أىبٖ

ٞب٢ دط ؾاطٖز واٝ ثاط ض٢ٚ ؾاشٖٛ ظ٤اط٤ٗ       ثط ٖٟسٜ زاض٘س. ا٤ٗ ؾطٚض

وٙٙس سب  ا٘س، ا٤ٗ لبث٥ّز ضا ا٤ؼبز ٣ٔ زض ٘مبٌ حؿبؼ ثٙب قسٜا٤ٙشط٘ز ٚ 

ٞاب٢ انا٣ّ ٚ    ؾطٖز زضذٛاؾز ؾط٤ٚؽ وابضثطاٖ ٘ؿاجز ثاٝ ؾاطٚض    

ٞاب٢   اٚض٤ؼ٥ٙبَ افعا٤ف ٤بثس. زض ا٤ٗ قطا٤ٍ ٘شب٤غ ؾاط٤ٕ ساط اظ ؾاطٚض   

وٙٙسٌبٖ اضؾبَ قسٜ ٚ زض ٘ش٥ؼٝ ا٤ٗ أط، اَلاٖبر  ٚال٣ٗ ثٝ زضذٛاؾز

وبضثطاٖ اضؾابَ قاٛز. زض اناُلا  ثاٝ ا٤اٗ       َٛض ػ٣ّٗ ثٝ سٛا٘س ثٝ ٣ٔ

 قٛز.  حٕلار، حٕلار ٔطز ٥ٔب٣٘ ٌفشٝ ٣ٔ

 ٓ  TORٞاب٢ ٌٕٙابْ    حٕلار وٛا٘ش٣ٔٛ ز٤ٍط٢ ٥٘ع ثط ض٢ٚ ؾ٥ؿاش

ٚ  Quantum Insert ،Quantum Cookieلبثُ اػطا ثاٛزٜ واٝ حٕالار    

“degrade/deny/disrupt Tor access”   اظ ػّٕٝ ا٤ٗ حٕلار ٞؿاشٙس

 ٚTOR داص٤ط اؾاز.    ٣ّٗ ٘ؿجز ثٝ آٟ٘ب آؾا٥ت زض حبِز فQuantum 

Insert ٜٞب زض دبؾد ثٝ ٘شب٤غ ٔطثٌٛ اؾز. ٕٞچ٥ٙٗ  ثٝ سغ٥٥ط ٔؿ٥ط زاز

َٛض  ٞب، وٛو٣ ٔٛضز ٘ٓط ثٝ زض ثحض حٕلار وٛا٘ش٣ٔٛ ٔطثٌٛ ثٝ وٛو٣

 >. 24قٛز = اػجبض٢ ثٝ ٔطٚضٌط ٞسف اضؾبَ ٣ٔ

زازٜ ضا ٔٛضز حّٕٝ لطاض  TORٞب٢ ٣ٕ٥ٖٓ وٝ  لؿٕز ز٤ٍط حّٕٝ

ٝ     اؾز ٔطثٌٛ ثٝ افعٚ٘ٝ ٞاب ا٤اٗ    ٞب٢ ؾٕز ٔطٚضٌاط اؾاز. ا٤اٗ افعٚ٘ا

وٙٙاس واٝ ٘مُاٝ قاطٚٔ حّٕاٝ ضا       لبث٥ّز ضا ثطا٢ ٟٔبػ٥ٕٗ فطاٞٓ ٣ٔ

 ٝ ٝ  ٔكارم ٕ٘ب٤ٙااس. ا٤ااٗ حّٕاا ثٙااس٢ حٕاالار ض٢ٚ  ٞاب وااٝ زض زؾااش

ٞب٢ ٔجش٣ٙ ثط ٔطٚضٌط ٔٗاطٚف ٞؿاشٙس، ضاٜ    ٞب٢ ٌٕٙبْ ثٝ حّٕٝ قجىٝ

ٞاب٢   ثب٤ؿز زض ظٔبٖ اؾشفبزٜ اظ قجىٝ ٣حُ ؾ٥ؿشٕبس٥ى٣ ٘ساض٘س ٚ ٔ

ٌٕٙبْ سٟٙاب ثاٝ ا٤ؼابز ٚ ٌؿاشطـ ٔحا٥ٍ أاٗ ثاب غ٥طفٗابَ واطزٖ          

ساٛاٖ ثاٝ    ٞب٢ ٤بز قسٜ دطزاذز. اظ ػّٕٝ ؾب٤ط حٕلاس٣ وٝ ٔا٣  افعٚ٘ٝ

اؾز. ا٤ٗ حٕلار ٥٘ع وٝ  transmission-timeآٟ٘ب اقبضٜ وطز، حٕلار 

قٛ٘س، لبث٥ّاز حّٕاٝ ٔاطز     ٔحؿٛة ٣ٔ fingerprintاظ زؾشٝ حٕلار 

وٙٙس. اِجشٝ ثب٤س ٌفز لؿٕز ثعض٣ٌ اظ حٕلار ض٢ٚ  ٥ٔب٣٘ ضا ا٤ؼبز ٣ٔ

ٞب واٝ ٘كابٖ زٞٙاسٜ ٤ٛٞاز      افشس. ا٤ٗ ٌطٜ ٞب٢ ذطٚػ٣ اسفبق ٣ٔ ٌطٜ

ٞب٢ ا٤ٙشط٘ش٣  سٛا٘ٙس سٛؾٍ آ٘ب٥ِع زازٜ وبضثط ٟ٘ب٣٤ ؾ٥ؿشٓ ٞؿشٙس، ٣ٔ

 >.26ٚ25ٞب٢ ا٘شمب٣ِ قٙبؾب٣٤ قٛ٘س= ٚ ٘ٛٔ ثؿشٝ

ٕٞچ٥ٙٗ ثب سٛػٝ ثٝ ٔكىلار ٔٛػٛز زض حاٛظٜ ضٔعٍ٘ابض٢ و٥ّاس    
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ٞب٢ وٛا٘ش٣ٔٛ ٔؿشّعْ اؾشفبزٜ  ، زٚضٜ دطزاظـ٣ٕٖٔٛRSA ثب اٍِٛض٤شٓ 

ٓ  اظ ضٚـ داص٤ط لجّا٣    ٞاب٢ آؾا٥ت   ٞب٢ ػب٤ٍع٤ٗ ضٔعٍ٘بض٢ ثب اٍِاٛض٤ش

اؾاز.   TORٞب٢  اؾز. ٘ىشٝ ٟٔٓ زض ا٤ٗ ظ٥ٔٙٝ، حفّ ا٥ٙٔز ؾ٥ؿشٓ

٥٘ٓ ثطا٢ ا٘شمبَ و٥ّاس ٚ سٛافاك و٥ّاس ػّؿابر زض     زا َٛض وٝ ٣ٔ ٕٞبٖ

قس وٝ ثب سٛػاٝ   اؾشفبزٜ ٣ٔ RSAولاؾ٥ه اظ ٕٔٗبض٢  TORٕٔٗبض٢ 

ساٛاٖ ثاٝ ا٤اٗ     ثٝ حٕلار وٛا٘ش٣ٔٛ ُٔط  قاسٜ ثاٝ ٞا٥چ ٚػاٝ ٕ٘ا٣     

ٕٔٗبض٢ اٖشٕبز وطز. چطا وٝ زض وؿط٢ اظ ظٔبٖ لبث٥ّز قىؿاشٗ آٟ٘اب   

>. زض 27ثٟطٜ ٌطفاز=  ٞب٢ ٔٗشجط ز٤ٍط ثب٤ؿز اظ ضٚـ ٚػٛز زاضز ٚ ٣ٔ

ٚ  Latticeٞاب٢ ٔجشٙا٣ ثاط     ٕٔٗبض٢ د٥كٟٙبز٢ زض ا٤ٗ ٔمبِٝ اظ َاط  

اؾشفبزٜ ٕ٘اٛز٤ٓ   NTRUؾ٥ؿشٓ ضٔعٍ٘بض ٚ أًب٢ ز٤ؼ٥شبَ ٔجش٣ٙ ثط 

 >.28ٞب ذٛز زض ٔمبثُ حٕلار وٛا٘ش٣ٔٛ ٔمبْٚ ٞؿشٙس = وٝ ا٤ٗ ضٚـ

ثب سٛػٝ ثٝ حٕلار ُٔط  قسٜ فٛق وٝ حٕلار قٙبذشٝ قاسٜ زض  

ب٢ ٌٕٙبْ ثٛز، ثب٤س ٌفز وٝ ٕٔٗبض٢ د٥كاٟٙبز٢ ٔاب ّٖٕىاطز    ٞ قجىٝ

، NSA  ٚFoxAcidثؿ٥بض وبضا، ث٥ٟٙٝ ٚ ا٣ٙٔ زاضز. زض ٔمبثّٝ ثب حٕالار  

سٛا٘س ا٢ٍِٛ ػس٤اس اظ   ٣ٔ Latticeاؾشفبزٜ اظ ٕٔٗبض٢ ػس٤س ٔجش٣ٙ ثط 

سجبزَ زازٜ ضا زض قجىٝ ا٤ٙشط٘ز ضلٓ ثع٘س. ا٤ٗ ا٢ٍِٛ ػس٤س ذٛز ثبٖض 

ولاؾ٥ه ا٤ؼبز قاسٜ   TORٞب٢  ذشبض٢ ٔشفبٚر اظ قجىٝقٛز سب ؾب ٣ٔ

ٞب٢ ٌٕٙبْ زقٛاضسط  ٞب٢ اضؾب٣ِ سٛؾٍ وبضثطاٖ قجىٝ ٚ قٙبؾب٣٤ ثؿشٝ

  ٝ ٚ  Latticeٞاب٢ ٌٕٙابْ ٔجشٙا٣ ثاط      قٛز. دؽ ا٥ِٚٗ اطط ٔظجاز قاجى

NTRU  سغ٥٥ااط اٍِاا٢ٛ ضفشاابض٢ زض ثؿااشط قااجىٝ ا٤ٙشط٘ااز ثااٛزٜ ٚ ثااب

 ٙب٣٤ زاضز.ٞب٢ ٔٛػٛز ٚ ولاؾ٥ه سفبٚر ظ٤طث ؾبذشبض

سط ُٖٕ وٙاس   سٛا٘س ل٢ٛ ٕٞچ٥ٙٗ زض ٔمبثُ حٕلار ٔطز ٥ٔب٣٘ ٣ٔ

ولاؾا٥ه اظ أًاب٢ ز٤ؼ٥شابَ     TORظ٤طا زض ٕٔٗبض٢ قاجىٝ ٌٕٙابْ   

ٞب٢  قس ٚ ا٤ٗ أط ثبٖض ثطٚظ ٔكىلاس٣ زض اٖشٕبز ثٝ ثؿشٝ اؾشفبزٜ ٣ٕ٘

قس. ا٤ٗ أاط ثاب ٚػاٛز ؾ٥ؿاشٓ أًاب٢       اضؾب٣ِ اظ ؾٕز وبضثطاٖ ٣ٔ

وٙس سب آ٘ؼب واٝ سجابزَ    ضسمب٢ ا٥ٙٔش٣ ٔٙبؾج٣ د٥سا ٣ٔا NSSز٤ؼ٥شبَ 

ٞب ٥٘ع زض قجىٝ ثب اٖشٕبز ث٥كشط٢ ا٘ؼبْ ٌطفشٝ ٚ سهس٤ك وبضثطاٖ  و٥ّس

 NTRUٞب٢ ٔجش٣ٙ ثاط   قٛز. ؾ٥ؿشٓ ثب نحز ٚ ا٥ٙٔز ثبلا٣٤ اػطا ٣ٔ

ؾبظ٢ قٛ٘س. ثب سٛػٝ ثٝ ا٤ٙىٝ  سٛا٘ٙس ثٝ نٛضر ؾجه ٚظٖ ٥٘ع د٥بزٜ ٣ٔ

ٞاب٢ ضٔعٍ٘ابض٢ قاسٜ زض ؾ٥ؿاشٓ ثاب سٛظ٤إ        ز٥ٜٔعاٖ ظٔبٖ ا٤ؼابز زا 

4N2+2N  ٚ3N2+27N ٝسطس٥اات ثااطا٢   ثااNTRU  ٚETRU  اضظ٤اابث٣

قٛز، ٕٔىٗ اؾز ؾطثبض اػطا٣٤ ؾ٥ؿشٓ سب حس٢ ظ٤بز قاٛز. اِجشاٝ    ٣ٔ

ٞب٢ ؾرز افعاض٢ لبثُ ػجطاٖ اؾز چطا  ا٤ٗ ؾطثبض ظٔب٣٘ ثب دكش٥جب٣٘

سٕاب٣ٔ ٥ّٕٖابر    ٞب، ٞب٢ ٔجش٣ٙ ثط ٔكجىٝ وٝ ثب سٛػٝ ثٝ شار ؾ٥ؿشٓ

ETRU  ٚNTRU ٝؾابظ٢   افعاض٢ لبثُ د٥ابزٜ  ٞب٢ ؾرز ٚؾ٥ّٝ ق٥فز ث

سٛا٘س ثط ؾطٖز ؾ٥ؿشٓ ث٥فعا٤س. ٕٞچٙا٥ٗ ثب٤اس    اؾز ٚ ا٤ٗ ٔؿئّٝ ٣ٔ

ٞب٢ ذبْ سغ٥٥ط طابثش٣ ثاط ض٢ٚ    ثٝ ا٤ٗ ٘ىشٝ سٛػٝ وطز وٝ ٚضٚز٢ زازٜ

سابثٕ ذطٚػا٣    NTRUٞب٢ ضٔعٍ٘بض٢ قسٜ زاضز. ثاطا٢ ٔظابَ زض    زازٜ

سٛا٘اس   اؾاز واٝ ذطٚػا٣ طبثاز ٔا٣      n[log2q]ض٢ ٔجش٣ٙ ثاط  ضٔعٍ٘ب

َٛض  نٛضر د٤ٛب ثب سغ٥٥ط لُٗبر ٚضٚز٢ سغ٥٥ط ٕ٘ب٤س. ا٤ٗ سغ٥٥طار ثٝ ثٝ

  افعاض ٔٛضز سٛػٝ لطاض ٥ٌطز. ثب٤ؿز زض ٕٔٗبض٢ ٘طْ ٤ٚػٜ ٣ٔ
٘ىشٝ ٟٔٓ ٚ دب٤ب٣٘ زض ذهٛل ثطساط٢ ٔاسَ ا٥ٙٔشا٣ ٔجشٙا٣ ثاط      

Lattice  ٝٔمبٚٔز آٟ٘ب زض ثطاثط حٕلار وٛا٘ش٣ٔٛ اؾز. ٕٞبٖ َٛض وا ،

سٛا٘ٙاس   د٥ف اظ ا٤ٗ ٥٘ع اقبضٜ قس، حٕلار ٔحبؾاجبر وٛا٘شا٣ٔٛ ٔا٣   

 ٓ ٞاب٢ ضٔعٍ٘ابض٢ ٔجشٙا٣ ثاط      سأط٥طار ٔرطث٣ ثط ض٢ٚ ؾبظٚوبض ؾ٥ؿاش

RSA َٝٛض٢ وٝ و٥ّس ثٝ ضاحش٣ ٚ زض وؿط٢ اظ طب٥٘اٝ،   زاقشٝ ثبقٙس. ث

سؼع٤اٝ اٖاساز لبثاُ قىؿاشٗ ٚ قٙبؾاب٣٤      ٞاب٢   ثب اؾشفبزٜ اظ سى٥ٙه

ذٛاٞس ثٛز. ِصا زض ا٤ٗ زٚضٜ ٚػٛز ٤ه ٕٔٗابض٢ ٔمابْٚ زض ثطاثاط ا٤اٗ     

 سٛا٘س ثبٖض اضسمب٢ ا٥ٙٔش٣ ؾ٥ؿشٓ قٛز. ٌٛ٘ٝ حٕلار ٣ٔ
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     ٝ ٞاب٢ ٌٕٙابْ    زض ا٤ٗ ٔمبِٝ اثشسا ثاٝ ثطضؾا٣ ٘مابٌ ياٗف قاجى

ٔكرم ٌطز٤س دطزاذش٥ٓ ٚ ِعْٚ ا٤ٗ ٔٛيٛٔ  TORولاؾ٥ه اظ ػّٕٝ 

ثب٤ؿاز   ٞب٢ ولاؾ٥ه ثطا٢ ٔمبثّٝ ثب حٕالار ػس٤اس ٔا٣    وٝ ٕٔٗبض٢

سط٤ٗ ٔربَطار ٖهاط ػس٤اس زض    انلا  ؾبذشبض٢ قٛ٘س. ٤ى٣ اظ ثعضي

    ٝ وٙٙاسٌبٖ اظ ػّٕاٝ    حٛظٜ ضٔعٍ٘بض٢، افاعا٤ف ساٛاٖ دطزاظقا٣ حّٕا

 Lattice ،NTRU  ٚNSSحٕلار وٛا٘ش٣ٔٛ اؾز وٝ ٕٔٗبض٢ ٔجش٣ٙ ثط 

اضائٝ قس. زض ٔطاحُ اػطا٣٤ ا٤ٗ ٕٔٗابض٢، ػعئ٥ابر   ثطا٢ ٔمبثّٝ ثب آٖ 

ٞب٢ ٔٛضز ٥٘بظ ايبفٝ قس ٚ اطجبر ٌطز٤س  ػس٤س سجبزَ و٥ّس ٚ ضٔعٍ٘بض٢

وٝ ا٤ٗ ٕٔٗبض٢ زض ٔمبثُ حٕلار وٛا٘ش٣ٔٛ أٗ ذٛاٞاس ثاٛز. ؾاذؽ    

ساٛاٖ   َٛض و٣ّ ٣ٔ سح٥ُّ ا٥ٙٔش٣ زض ٔمبثُ حٕلار قب٤ٕ ا٘ؼبْ قس. ثٝ

ٞب٢ وٛا٘شا٣ٔٛ ٚ ثاب افاعا٤ف     دطزاظـثٝ ا٤ٗ ٘ش٥ؼٝ ضؾ٥س وٝ زض ٖهط 

ٝ   سٛاٖ دطزاظق٣ ٟٔبػٕبٖ، ٣ٔ ٞاب٢ ٌٕٙابْ زض    ثب٤ؿز ٕٔٗابض٢ قاجى

ٔمبثُ حٕلار وٛا٘ش٣ٔٛ ٔمبْٚ ثبقس ساب ثشاٛا٥٘ٓ زٚ اناُ ٔحطٔاب٣ٍ٘     

ٖلاٜٚ ثط  Latticeاَلاٖبر ٚ ٌٕٙب٣ٔ ضا حفّ و٥ٙٓ. ٕٔٗبض٢ ٔجش٣ٙ ثط 

٣ٔٛ، اٍِا٢ٛ  ٞب٢ ٌٕٙابْ زض ثطاثاط حٕالار وٛا٘شا     ٔمبْٚ وطزٖ قجىٝ

ٞب زض ثؿشط قجىٝ ا٤ٙشط٘از ضا سغ٥٥اط زازٜ ٚ ثاب     دطزاظق٣ ٚ ا٘شمبَ زازٜ

ا٢ زض ٔمبثّٝ ثب حٕالار ٔٛػاٛز اظ    وٙٙسٜ افعا٤ف وبضا٣٤، ٘مف س٥٥ٗٗ

 ضا زاضز. NSA  ٚFoxAcidٞب٢  ػّٕٝ ؾطٚض
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