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Abstract 

Nowadays, the vulnerabilities of operating systems and commonly applied software have provided a 

major hole for intruders to attacks to the information technology infrastructures. In this way, attackers may 

take the control of computer systems. Researches in software area have struggled a lot to develop and oper-

ate security mechanisms, to be applied in software development lifecycle, to resist the increasing growth of 

vulnerabilities. This paper evaluates the measure of impact and effectiveness of these security mechanisms 

by reviewing and statistical analysis of the existent reports in global database vulnerabilities. According to 

our conducted surveys, it is clarified that despite of the growing development of security mechanisms, some 

of the vulnerabilities have grown up and some of them are about removal from the list of the proposed vul-

nerabilities. The valuable point of this survey is introducing the rate of using a software as a parameter for 

estimating the amount of damage caused by software vulnerabilities.   
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 ، 8343، بهار8سال دوم، شماره  

 افزاری های نرم پذیری های امنیتی بر آسیب تأثیر مکانیزم
  *3، مهدی غلامی2فرد نوشی  ، تقی1مهدی نقوی

  )ع(کارشناسی ارشد کامپیوتر، دانشگاه جامع امام حسین - 3، 2، 1

 (02/12/21، پذیرش:  9///02)دریافت: 

 چکیده

های فناوری اطالاعاات را       های پراستفاده، شالوده حملات نفوذگران به زيرساخت ها و برنامه عامل های موجود در سیستم پذيری امروزه آسیب

افزار، تلاش زيادی در ساخت و    وهشگران عرصه نرم گیرند. پژ  دست میای را به های رايانه  دهد و مهاجمان از اين طريق، کنترل سیستمتشکیل می

سی و تحلایال   اند. اين مقاله، با برر ها کرده پذيری افزارها برای مقابله با رشد روزافزون اين آسیب های امنیتی در چرخه حیات نرم اندازی مکانیزم راه

اسات.  های امنیتی نموده    عملکرد و اثربخشی اين مکانیزم  ها، اقدام به ارزيابی میزان پذيری های موجود در پايگاه داده جهانی آسیب آماری گزارش

اند و برخی نیاز،    ها رشد صعودی داشته پذيری های امنیتی، برخی از اين آسیب گرفته، مشخص شد که با وجود توسعه مکانیزمهای انجام  در بررسی

باا   افزارها است.  های مطرح قرار دارند. نکته حائز اهمیت در اين تحقیق، دخالت دادن میزان استفاده از نرم  پذيری در آستانه حذف از لیست آسیب

 افزارها تخمین زده شده و باهم مقايسه گرديده است. ها، میزان اثر خسارتی نرم پذيری اِعمال اين پارامتر بر میزان آسیب
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 . مقدمه  8

افزارها در جوامع، باعث شده است که نافاوذگاران،     گسترش نرم

بیش از پیش در صدد سوءاستفاده از اين ابزارها برآيند و پاس از        

افازار و       افزار، با توجه به نوع نارم  پذيری موجود در نرم کشف آسیب

پذياری باه نافاع خاود             نحوه ورود اطلاعات به آنها، از اين آسیب

SANSکنند. موسسه برداری می بهره
MITREهمراه موسسهبه  1

در   2

پذيری  افزاری که منجر به آسیبپنج خطای نرم و ، بیست9922سال 

را طای          سادگی قابل سوءاستفاده هستناد  شوند و بهافزارها می نرم

اند. اين گزارش برای چهار دساتاه از افاراد از            گزارشی بیان کرده

نويسان هستند کاه   های مختلف مفید است. دسته اول، برنامه ديدگاه

های خود، از وقوع چنین خطاهايی جلوگیری کنناد.   در تولید برنامه

-افزارها هستند تا در انتخاب نارم  کنندگان از نرم دسته دوم، استفاده

افزارها از لحاظ امنیتی دقت بیشتری داشته باشند. دساتاه ساوم،         

شاده در ايان       های مطرح پذيری محققانی هستند که بر روی آسیب

گزارش،  بررسی و توجه بیشتری انجام دهند و دسته چهارم، مديران 

افزاری هستند تا میزان موفقیت خود در بهبود امنیت تولیداتشان  نرم

گیری کنند. در اين گزارش، حمله سرريزبافر که نااشای از         را اندازه

عاناوان ساومایان        کننده داده اسات، باه      عدم کنترل بافر دريافت

افزار بیان شده اسات. ناتااياج           پذيری خطرناک در حوزه نرم آسیب

حاصل از اين حمله، اجرای کد مخرب، نقض سرويس و از دسات        

، در جايگااه  5پذيری قالب رشته دادن داده است. در اين میان، آسیب 

پذياری کام      وسوم قرار دارد. هزينه لازم جهت رفع اين آسیب  بیست

هاای     بوده و سوءاستفاده از آن، نیاز به دانش زيادی ندارد. برای دهه 

پذيری مطرح در گازارشاات      عنوان آسیب پذيری بهاخیر، اين آسیب

[. راهکارهای متعددی در کاناتارل ايان           2امنیتی بیان شده است] 

افزار ارائه شده  پذيری در مراحل مختلف تولید و استفاده از نرمآسیب

های مختلفی تقسیم ناماود.      بندی توان آنها را در دسته است که می

عاناوان عاامال انساانای            نويسی و طراحی امن به دسته اول، برنامه

هاا و    سازی، مترجم های برنامهافزار، دسته دوم، زبان تولیدکننده نرم

و دسته سوم،  افزار،عنوان ابزارهای تولید نرمافزار به ابزارهای تست نرم

افزار اسات. از      عنوان بستر اجرای نرم ها به عامل افزار و سیستمسخت

3. Format String  
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های دفاعی در برابر اين حمله را با توجه  توان مکانیزم طرف ديگر، می

 9و حافاظاه پشاتاه       2به نوع بافر، به دو دسته حافظه دينامیک هیپ

نام دارد،   5ترين نوع اين حمله که شکستن پشته تقسیم کرد. در ساده

کند و  مهاجم، آدرس بازگشت را با آدرس مورد نظر خود بازنويسی می

اجرای برنامه را به ماحل کاد ماخربی کاه در پشاته تازريق کاارده    

حلِ زمان اجرا برای جلوگیری از [. چندين راه  9کند] است، هدايت می

 3پذيری ارائه شده است که اولین نمونه از آن، محافظ پشته اين آسیب

نام دارد. در اين روش، يک مقدار خاص، بعد از آدرس بازگشت قارار     

شاااود کاه         گیرد و قبل از بازگشت، اين مقدار خاص کنترل می می

است تحقیقاتی های  از جمله پروژه  3[. پروژه پَکس  5باشد] تغییر نکرده

عامل لینوکس اجرا شده اسات. در        سازی سیستم که در راستای امن

اين پروژه، روشی با هدف تصادفی کردن مشخصات فرآينادهاای در     

ارائه شده است که در حاال حااضار، در         6حال اجرا در سطح کرنل

 [. 3های تجاری در حال استفاده است] عامل سیستم

هاای     ای و تکاملی در ماکاانایازم     در اين مقاله، ابتدا روند توسعه

شده از پايگاه دفاعی مرور گرديده و سپس با استفاده از آمار استخراج

هاای     ، تحلیلی آماری بر روند اثربخشی مکانیزم/پذيری جهانی آسیب

افزارهاا   دفاعی ارائه شده است. در نهايت، با بررسی میزان استفاده نرم 

پذيری، میزان خسارات وارده باررسای    و مقايسه آن با آمارهای آسیب

 شده است. 

 بافر  های سرریز . مروری بر تکنیک5
افازار     پذيری در نارم مهاجم، پس از کشف و آشکارسازی آسیب 

پذيری  مورد نظر، اقدام به بازبینی و تحقیق در خصوص خطا و آسیب

های اولیه و بالا بودن احاتاماال     نمايد. پس از بررسی  شده، میگزارش

نمايد. در ادامه باه    پذيری، برای اکسپلويت اقدام می استفاده از آسیب

شاود.     های حمله سرريزبافر در پشته و هیپ اشاره می برخی از روش

 بیتی فرض شده است. 59ها ، بستر اجرا،  پذيری در تشريح آسیب

 . پشته8.5
شود. پاس    فرض کنید در بدنه تابع اصلی برنامه، يک تابع احضار 

 دهند: ترتیب رخ میاز فراخوانی تابع، اتفاقات زير به

         شاود.     يک قاب پشته جديد بر بالای پشته اصلای اياجااد مای

 کند. گر پشته، به ابتدای پشته جديد اشاره می اکنون اشاره هم

  گر  شود. دستورالعمل فراخوانی تابع: ابتدا اشاره   تابع فراخوانی می

دهاد و ساپاس           را بر روی پشته قرار مای  5دستورالعمل جاری

شود )جاهات      بايات کاهاش داده می 3گر پشته، به اندازه  اشاره

 باشد( رشد پشته، به سمت پائین فضای آدرس می

 گیرد. گر، به قاب، روی پشته قرار می اشاره 

 گیرد. با ايان    گر قاب پشته قرار می گر پشته، در اشاره مقدار اشاره

 گیرد. عمل، قاب پشته جديد در بالای قاب پشته قبل قرار می

گار   های سعی و خطا، فاصله بین اشاره مهاجم با استفاده از روش

آورد )اين عدد برابر با طاول باافار          می دست پشته تا قاب پشته را به

ساازی     بايت اضافه شود، محل ذخیره 3است(. اگر به اين عدد مقدار   

دست خواهد آمد. مهاجم با استفاده از ياک    ر پشته، بهد  / EIPثبات 

 3کند. الاباتاه        رشته به طول اين عدد، فضای پشته را بازنويسی می

 [. 3بايت آخر اين بازنويسی، يک آدرس در بدنه برنامه است ]

ب(، ناحاوه      -2پذير و شاکال )      الف(، قطعه کد آسیب -2شکل ) 

 دهد. پذير در پشته را نشان میاستفاده مهاجم از قطعه کد آسیب

 

 

 

 

 

 

 

 

 

 

1. Heap 

2. Stack 

3. Stack Smashing  

4. PAX Project 

 

5. KERNEL 

6. Stack Guard 

7. NVD: National Vurnubility Database : nvd.nist.gov 
8. Instruction Pointer (in 32bit stsytem is EIX)  

 کننده آدرس دستورالعمل جاری. ثبات ذخیره/

 [ 6پذير ]قطعه کد آسیبالف(: -8شکل )

 مکانیزم سرريزبافر در پشته ب(: -8شکل )

 [ 6پذير ]با استفاده از کد آسیب
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های زير بارای باازناويسای        مهاجم به دنبال يکی از دستورالعمل

 باشد:  روی پشته می بر  EIPشده ثبات مقدار ذخیره

Call Reg 

Pop Ret 

Push return 

Jmp [Reg] +[Offset] 

 شود: صورت زير بازنويسی می صورت کلی، محتوای بافر بهبه

 = محتوای بافر  9+ سورتمه 2آدرس يک دستور پرش + کد مخرب

 . حافظه هیپ5.5
های يکساان در     های حافظه آزاد به اندازه حافظه هیپ، به بلوک

ها، در ياک     شود که هرکدام از اين گروه های مختلف تقسیم می گروه

هاای     شوند. اين بالاوک      ساختار لیست پیوندی دوطرفه مديريت می

صورت لیست دوطرفه در ارتباط با هم قرار دارند. پاس از        حافظه، به

شده، در يافتهدرخواست حافظه از طرف برنامه، بلوک حافظه تخصیص

گیرد. نفوذگرها از اين ماکاانایازم جاداساازی           اختیار برنامه قرار می

گایارناد.       سوءاستفاده کرده و کنترل اجرای برنامه را در اختیار مای   

همراه ياک  به  A,B,C، نحوه قرار گرفتن سه بلوک حافظه آزاد9شکل

 دهد.  را نمايش می Uشدهدادهبلوک حافظه تخصیص

-دلیل اينکه اين بلوک آزادشود، به آزاد می  Uوقتی بلوک حافظه

قرار دارد، بايد اين دو بلوک از طريق   Bشده در همسايگی بلوک آزاد

شوند. برای اين منظور، لازم اسات اباتادا          عملیاتی با يکديگر تلفیق 

روش جادا     5از لیستی که در آن قرار دارد جدا شود. شکل   Bبلوک

دهد. حاال اگار         های آزاد را نشان میاز لیست بلوک  Bشدن بلوک

قبل از آزاد شدن توسط نفوذگر بازنويسی شود و از طرياق   Uحافظه 

نیز با مقادير نفوذگر بازنويسی شوند، ايان   Bگرهای حافظه  آن، اشاره

شود موجب کنترل اجرای بارنااماه       بازنويسی با شرايطی که بیان می

، pشاود.        توسط نفوذگر و انتقال اجرای برنامه به کد ماخارب مای     

، Mرا دارد.            گر به تابعی است که نفوذگر توان فراخوانی آن   اشاره

گر به کد مخربی است که توسط نفوذگر در حافظه تزريق شاده  اشاره

-طور ساده، برای اجرای اين کد مخرب لازم است که اشااره   است. به 

اشاره کند تا با فراخوانی تااباعای کاه          mبه محل کد مخرب   pگر

قرار دارد، کد مخرب اجرا شود. برای ايان امار، از          pگر آن در اشاره

هاای آزاد حاافاظاه،            از لیست بلاوک  Bمکانیزم جداشدن حافظه 

های اباتادائای     شود. روشی که بیان شد، يکی از روش  سوءاستفاده می

طاور     را به باشد که جزئیات آن  سوءاستفاده از سرريز حافظه هیپ می

 [. 5و  /کنید ] مشاهده می 3کامل در شکل 

 های امنیتي در برابر حملات سرریزبافر . مکانیزم3

  . پشته8.3

میلادی، در زمانی که مطالعات در خصوص  9//2در اوايل سال 

های امنیتی کامپیوتری مورد توجه قرار گرفتاه باود،      طراحی تکنیک

صورت عمومی مستند شدند. در     برای اولین بار، حملات سرريزبافر به

اين گزارش، اشاره به يک رويه مانیتور شده است که کد ايان روياه،     

شود تا کاربر  نمايد و اين باعث می آدرس مبدأ و مقصد را بررسی نمی باشد که توسط مهاجم    می  nop. منظور از سرسره يک زنجیره از دستورات         5
 گیرد.قبل از کد مخرب قرار می

4. Sell Code 

نمايش قرار گرفتن . 5شکل 

  های حافظه بلوک

نمايش جدا شدن يک بلوک  .3شکل

 های آزاد از لیست بلوک   Bحافظه

 نمايش نحوه قرار گرفتن و فراخوانی کد مخرب در حافظه. 9شکل 
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هايی از فضای رويه مانیتور را داشته باشد. در     اجازه بازنويسی قسمت

نهايت، تزريق کد به فضای مانیتور، کنترل ماشیان را در اخاتایاار           

 [. /دهد] ماهاجم قرار می

امروزه در اين نوع حملات، فضای کرنل جايگزين فضاای روياه       

برداری از ياک حاملاه         مانیتور شده است. اولین سند تهاجمی بهره 

 2میارور  ارائه گرديد. اين حمله توسط کرم   2/55سرريزبافر، در سال 

برداری از اين حمله، توانست خود را در فضاای   صورت گرفت و با بهره

عاامال      اينترنت منتشر نمايد. برنامه مورد حمله، سرويسی از سیستم 

  میالادی، تاومااس      3//2[. در سال   29بود ]  9يونیکس به نام فینگر

يک سرريزبافر را کشف نموده و آن را بار روی لایاسااات        5لوپاتیک

[. چند سال باعاد، در ساال          22قارار داد ]  3پسات امنیتی بااگتِرَک

ای تحات عاناوان        مقاله 6در مجله فارک 3میلادی، الیاس لوی 6//2

ارئاه ناماود. وی            /و کسب درآمددرهم شکستن پشته برای تفريح 

پذيری سرريزبافر مبتنی  برداری از آسیبمعرفی گام به گام برای بهره

کم دو ناوع از       [ از آن زمان به بعد، دست 29بر پشته را منتشر نمود]

های اينترنتی از حملات سرريزبافر برای به خطر انداختن تاعاداد   کرم

میلادی، کرم  9992برداری نمودند. در سال   ها، بهره زيادی از سیستم

اياناتارنات        پذيری سرريزبافر در سرويس اطالاعاات   از آسیب 5کدرِد

 9995[. در ساال          22برداری نمود ]    ( بهره 3)نسخه   /مايکروسافت 

کیاو   هايی که سرويس اس ، ماشین29سالمِر  اِل  کیو میلادی، کرم اس 

سرور مايکروسافت بر روی آنها فعال شده بود را به خطر انداختند  اِل  

هاای تاحات پارواناه          ، باازی   9995[. سرريزبافر، در ساال          25] 

را با حمله سرريز بافر مورد هدف قرار داد تا باتاواناد       22باکس ايکس

 [. 23های خارج از پروانه اين ابزار را فعال نمايد ]بازی

کوآن و همکاران، يک روش مبتنی بر کامپايلر را ارائاه     کريسپین

[. آنان موفق شدند با قرار دادن يک مقدار تصادفی تحات    23نمودند] 

قبل از آدرس بازگشت، رونويسی آدرس بازگشت  29قناری عنوان کلمه

 شده بر روی پشته را شناسائی نمايند. ذخیره

بدين صورت که کامپايلر قبل از بازيابی آدرس بازگشت از روی     

نمود. در صورتی که مقدار  قناری را بررسی می پشته، ابتدا مقدار کلمه 

قناری تغییر نکرده باشد، روال عادی برناماه )باازياابای آدرس           کلمه

بار     25صورت يک وصله گرفت. آنان اين روش را به  بازگشت( انجام می 

کوآن و  ارائه نماودند. کريسپین  23سی  سی جی روی کامپايلر لینوکسی 

هاای محاافظت از پشته پرداختند همکاران همچنین به ارزيابی روش

های محافظت از پشته را به چهاار دساتاه کالای           [. کوآن روش 26]

کاد صاحایاح تاوساط                 اند از: نوشتن  بندی نمود که عبارت تقسیم

  جاماعایات    و بررسی   اجرا، بررسی محدوده نويس، بافر غیرقابل  برنامه

جااماعایات        قناری را در دسته بررسای     گر. کوآن، روش جمله  اشاره

گر قرار داده و به بررسی دقیق آن پرداخت و در نهايت، سارباار    اشاره 

محادوده،   پائین اين روش را بررسی نموده است. وی در روش بررسی  

را  برای بررسی مجوز اجازه دسترسی به حاافاظاه،       23ابزار پیوريفای

معرفی نموده است. واگانِار و هاماکااران روشای بارای کشاف                    

[. آناان      /2ارائه نمودناد]   Cهای بالقوه در کدهای زبان پذيری آسیب

برنامه پرداختاه و     ابتدا به بررسی متغیرهای رشته موجود در کدهای 

سپس بافر را با استفاده از زوج محدوده بالا و پائین)محدوده متغایار(    

نمودند. سپس با ارائه الگوريتم خاصی، اقدام به باررسای کاد          مدل 

نمودند. آنها ابزاری برای اين منظور  برنامه بر مبنای مدل ساخته شده 

شده بود. لاروشال و     ساخته 26گر تهیه کردند که بر مبنای يک تجزيه

را برای شناسائی حامالات احاتاماالای            /2اينت ال سی ايوانز ابزار ال

[. اين ابزار با استفااده از      25سرريزبافر از روی کد برنامه ارائه کردند] 

نويس در خط قبل از احضار تابع، اقدام به بررسای   برنامه 25توضیحات

فرض اصلی بارای   شده به تابع با استفاده از چهار پیشهای ارسال داده

های جلوگیری از حامالات      نمايد. يکی از روش  می /2ها محدوده داده

سرريزبافر، محافظت از متغیرهای ايستا و پويا است. کوآن و همکاران، 

گر ارائه نمودناد   يک تکنیک مبتنی بر کامپايلر برای محافظت از اشاره

سازی رمز شاده و در       گر در هنگام ذخیره [. در اين روش، اشاره  /2] 

شود. آنان مادعای       هنگام بارگذاری در ثبات پردازنده، رمزگشائی می

را ارائاه       99شاپ ابزار استوباو سربار پائین اين روش شدند. هاف و بی 

نمايد و  عنوان ورودی دريافت می [. اين ابزار، کد منبع را به99نمودند]

کند که در هاناگاام اجارا،        ای تولید می سپس از روی آن، کد ثانويه

رفتاری مشابه با کد اولیه دارد، با اين تفاوت که کد ثاناوياه، حااوی      

الف(، ياک     -3باشند. شکل )   کدهای اضافی برای کمک به رديابی می

دهد. بازتولیدشده اين کاد تاوساط          می را نشان  Cنمونه از کدهای 

 ب( نمايش داده شده است. -3استوبو، در شکل )

1. Morris worm 
2. Finger 
3. Thomas Lopatic 
4. BugTraq 
5. Elias Levy 
6. Phark 
7. Smashing the Stack for Fun and Profit 
8. Code Red worm 
9. Internet Information Services  ( IIS) 5. 0 

10. SQL Slammer worm 

11. XBOX 
12. Canary Word  
13. Patch 
14. Gcc Compiler  
15. Purify 
16. Parser 
17. LCLint 
18. Comment 
19. minSet, maxSet, minRead , maxRead.  
20. STOBO means " Systematic Testing Of Buffer Over-  

flows "  

http://en.wikipedia.org/wiki/Morris_worm
http://en.wikipedia.org/wiki/Elias_Levy
http://en.wikipedia.org/wiki/Code_Red_worm
http://en.wikipedia.org/wiki/Internet_Information_Services
http://en.wikipedia.org/wiki/SQL_Slammer
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. ب(، افازودن        3شده در شکل ) تابع مشاهده يکی از وظايف شبه

باشد. در نهايت، لیستای    همراه طول بافر به لیست میآدرس شروع به

ناوياس ارائاه         همراه سطح هشدار، به بارنااماه   خطر به  از توابع مورد

 شود.  می

[ کاه باا        92ارائه ناماودناد]     2لَم ابزاری به نام سیارد رُويِز و اِس

حافاظاه، قاادر باه           دسترسی  محدوده های بررسی  استفاده از روش

محدوده، با استفاده از  بافر بود و نحوه بررسی  حملات   شناسائی پويای

بار تاوساط       پذيرفت. اين روش برای اولین  صورت می 9ارجاعی اشیاء 

[. در اين روش، ابتدا يک ساختار حااوی    99کلِی ارائه گرديد]  و  جونز 

شاود. ساپاس        مبنا و اندازه اشیاء موجود در پشته ساخته می آدرس 

شوند تا در  های جديد قبل از قرار گرفتن در حافظه، بررسی می آدرس

شده در اشیاء ايجادشده از قبل، قرار نگایارناد.     دادهمحدوده اختصاص

جای استفاده از ساختار جدولی توسط جونز  لَم توانستند به رُويِز و اِس

استفاده نمايند تا بدين ترتیب، از سرباار   5درهم کلی، از يک جدول  و 

 اجرا در اين روش کم کنند.  زمان 

اند ژوناانن و هماکاران به اين مناظور، روشای را ارائاه ناموده ژوز

ساررياز،     های غیرقابل های برنامه را به سه دسته: داده[. آنها داده95]

سرريز در تئوری، تقسیم نمودند. دسته اول شامل   سرريز و قابل  قابل 

های فاقد آرايه گرها، متغیرهای عدد صحیح، ساختارها و يونیون اشاره

و متغیرهای اعشاری بودند که ممکن است هدف حمله قرار بگیارناد.   

هائی هستند که احتمال سرريزبافر دارناد و شاامال         دسته دوم داده

های حاوی آرايه )به استثناء  گرها، ساختارها و يونیون ای از اشاره آرايه

بااشاناد. دساتاه ساوم،             ای از ساختارها می آرايه کاراکترها( و آرايه 

هايی از برنامه هستند که مورد علاقه مهاجمین برای سرريزباافار    داده

راحتی برنامه را به سمت تازرياق کاد        هستند، اما استفاده از آنها به

رشته که دارای    دستکاری  ها توسط توابع  کند و اين دادههدايت نمی

گیرند. در اين روش، ياک   پذيری هستند، مورد استفاده قرار میآسیب

سپر محافظتی برای جلوگیری از حملات سرريزبافر در ساگامانات       

ای بارنااماه،     های داده ، بین اين قسمت با ديگر بلوک3ايستا های  داده 

کردن  قرار داده شده است. يان و همکاران با استفاده از روش تصادفی  

گر در فضای برنامه، اقدام به محافظت از بافار   های آرايه و اشاره متغیر

باافار      داده مورد نظر و آدرس بازگاشت در بارابر حمالات ساااررياز   

 [. 93نمودند]

  . هیپ5.3
های دفاعی در ماقاابال     تحقیقات متعددی نیز در ارتباط با روش

حمله سرريزبافر در حافظه هیپ انجام شده است که در بعضی از اين 

باشاد. در     ها، تمرکز بر روی تصادفی بودن آدرس اجرای کد می روش

ها، آدرس برخی مشخصات فرآيند برنامه در حافظه، يکی از اين روش

های برنامه، در هاناگاام         هیپ و کتابخانه  مانند مکان پشته، حافظه

صورت تصادفی تغایایار    بارگذاری در حافظه توسط بارکننده برنامه به

پذيری موجود در    کند و با اين روش، امکان سوءاستفاده از آسیبمی

[.  5کاناد]   برنامه توسط نفوذگر، تا حد قابل توجهی کاهش پیدا مای   

ها، از مدل مديريت حافظاه   عامل مديريت هیپ در بسیاری از سیستم

[. سرريز در حافظاه هایاپ، در          93کنند]  پیروی می 3هیپ دا  لی

ترين تافااوت   مقايسه با سرريز در حافظه پشته، متفاوت است و اصلی

توسط نفوذگار    EIPآن در اين است که در حافظه هیپ، الزاما ثبات

شود، بلکه در بعضی موارد، با سوءاستفااده از     بازنويسی و کنترل نمی

 شود.  پذيری استفاده می روش تخصیص حافظه، از اين آسیب

هاای  هاا، روش      پاذياری     منظورجلوگیری از اين دسته آسیببه

شاود.  متعددی ارائه شده است که در ادامه به برخی از آنها اشااره می

[، روشی را در سطح کاربر ارائه داده است که از تصاادفای        5مرجع ]

کردن اجزاء مختلف برنامه، مانند: پشته برنامه، حافظه هیپ برنامه و    

منظور جلوگیری از سوءاستافااده از      های مرتبط به برنامه به کتابخانه

کند. در اين روش، بارکنناده بارنااماه در          پذيری استفاده می آسیب

حافظه، قبل از انتقال فرايند اجرا به برنامه، تغییرات لازم را در آن       

پاذياری      کند. اين روش، تاحدی از سوءاستافااده آسایاب        ايجاد می

دلیل آنکه اين تغییرات در ساطاح کااربار        کند، ولی به جلوگیری می

های سطح کاربر را در اين روش امن ساازد   تواند برنامه است، فقط می

دلیل عملیات دوباره تخصیص حافظه، سرباری را بار       و همچنین، به

 [99کد منبع قبل از بازتولید ]الف( -2شکل )

 [99کد منبع پس از بازتولید]ب( -2شکل )

1. CRED 

2. Referent Objects 

3. Hash Table 

4. Bss Segment  

5. Doug Lea  
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های شناسايی و جلوگیری  کند. يکی از روش  اجرای برنامه تحمیل می

از حملات، روش مبتنی بر امضاء و مشخصات حمله است. از جاملاه      

های حمله توسط ابزارهای شناسايی، نظیار   عنوان نشانه مواردی که به

برای حملات سرريزبافر مورد اساتافااده     2های تشخیص نفوذ سیستم

 9است که به اصطلاح، سورتاماه    NOPگیرد، لیستی از مقادير قرار می

ماناظاور حافااظات از              [. در ايان روش، باه          96شود]  نامیده می

های اينترنتی، روشی مبتنی بر اين الگوی شنااساايای     دهنده سرويس

 5آپااچای  دهنده وب  ارائه شده است که برای نمونه، آن را در سرويس

اند. اين روش، جامعیت لازم به جهت اجرا شدن در     سازی کرده پیاده

های مختلف را ندارد و همچنین، نیاز به تغایایارات     شرايط و پروتکل

 [. /9دهنده دارد]های سرويس متعدد در سیستم

با انجام يک عملیات، کدهای اصلی برنامه را قبال از ورود باه         

کند و در هنگام اجرا، آنها را با کلیدی که قابالا کاد        حافظه، کد می

کند. در صورت هرگونه تزريق کد خارجی   کرده است، از کد خارج می

دلیل اينکه نفوذگر از کالایادی کاه            به حافظه، برنامه برای اجرا به

تواند  اند باخبر نیست، نمی دستورات زبان ماشین از طريق آن کد شده

کد مورد نظر خود را با موفقیت اجرا کند. اين تحقیق، بارروی ياک       

ساز پردازنده اجرا شده است و برای عملی کردن اين ماوضاوع،      شبیه

 ها مورد نیاز است.  جديدی برای پردازنده 3تولید آپکدهای

منظور شناسايی و جلوگیری از  در سطح کامپايلر نیز، تغییراتی به

وقوع سرريزبافر انجام شده است. اين تحقیقات، سربار زياادی را باه       

کانند و نیااز است که برنامه دوباره کامپايل شود  برناامه تحمایل می

[. يک روش، سطح هساتاه را بارای افازاياش مایازان                  /9و  95] 

ريختگی کد برنامه ارائه داده است ولی برای انجام اين کار، نیاز به  بهم

اطلاعات تولیدشده توسط کامپايلر در زمان کامپايل بارنااماه دارد.        

دلایال      پذيری، باه  برنامه در زمان اجرای اکسپلويت مربوط به آسیب

شود. از اين ويژگی   می 3ريختگی کد، دچار شکست وجود مکانیزم بهم

های اينترنتی استافااده شاده      منظور شناسايی حملات به سرويس به

 [. 59است]

دلیل اجرا در سطح کاربر، باعث سربار زياد در زماان   اين روش، به

های موثر  همین دلیل، امکان استفاده بهینه از سرويساجرا است و به

دهد. با توجه به روشی که قبلا در ساوءاساتافااده از         اينترنتی را نمی

پذيری بیان شد، يک راه حل، جداسازی بخش داده هایاپ از      آسیب

منظور انجام اين کار، فارآياناد     [. به  52بخش کنترل کننده آن است] 

مديريت حافظه هیپ را به يک فرآيند مستقل از برنامه منتقل کرده و 

های هیپ را از فضای حافظه بارنااماه، باه        کننده بلوکبخش کنترل

فضای حافظه اين فرآيند منتقل کرده است. اين مکانیزم، نایااز باه         

هاايای   عامل دارد. برنامه  تغییرات گسترده در مديريت حافظه سیستم

که دارای مديريت حافظه مستقل هستند نیز، نیاز به بازنويسی دوباره 

پذيری در حوزه هیپ، ياک   دارند. با هدف جلوگیری از چندين آسیب 

 [. 59حل ارائه شده است] راه

های کارباردی   منظور استفاده از اين روش، نیاز است که برنامه به

شده، دوبااره کااماپاايال شاوناد.              با کتابخانه مديريت حافظه ارائه

کاناناد و ياا باه               های غیرثابت تولید مای    هايی که خروجی برنامه

هاای آناها به شرايط محیطی، مانند زمان وابساتاه اسات،       خاروجی

های اجرايی در محیاط   توانند از اين کتابخانه استفاده کنند. فايل نمی

هاای   لینوکس، دارای يک بخش اختیاری هستند که آدرس فراخوانی

سیستمی در آن قرار دارد. با اصلاح بخش مديريت حافاظاه ساطاح        

های اجرائی در محیط لینوکس، از اجارای     هسته و اين خاصیتِ فايل

 [. 55شود] شده به برنامه جلوگیری میکد تزريق

های اجرائی دارد. از    اين روش، نیاز به وجود بخش اختیاری فايل

هايی که در اجرای مديريت حافظه هیپ، بخش داده را از  نمونه روش

ساازی     توان مثالی را نام برد که پیاده اند، میبخش کنترل مجزا کرده

[.  53آن، نیاز به تغییرات گسترده در مديريت حافظه هایاپ دارد ]       

پذيری، ترکیابای از     گاهی پژوهشگران برای جلوگیری از وقوع آسیب

ها،  [. اين روش  53اند] افزاری را ارائه دادهافزاری و سخت های نرم روش

هاای  Upcodeها و همچنین افازودن       نیازی به تغییرات در پردازنده

 جديد به دستورات زبان ماشین را ندارند.

های استاتیک کشف خطا در کدهای برنامه، توانايی کشاف   روش 

و    6ها در ساختارهای پیچیده، ماناناد چانادرياخاتای          پذيری آسیب

گرها را ندارند. برخی از تحقیقات با هدف رفع اين مشاکال، از       اشاره

پذيری در کادهاای بارنااماه         های ژنتیک برای کشف آسیب الگوريتم

حافظه باکدهای ماخارب،      کردن /[. اسپری  55-56اند]  استفاده کرده

های مربوط به هایاپ     پذيریهای سوءاستفاده از آسیب يکی از روش

هاای مارورگارهاای       پاذياری  است. اين روش، بیشتر در مورد آسیب 

گیرد. در اين روش، ابتدا توسط يکی از  اينترنتی مورد استفاده قرار می

و . . .،  29شارپ ، سی/، جاوا5نويسی مانند جاوااسکريپت های برنامه زبان

شود. سپس،  فضای حافظه با کدهای مخرب مرورگر تخصیص داده می

-پذيری برنامه، اجرای آن به يکی از قطعات کد تزريق با اجرای آسیب

های دفااعای در        شود. يکی از روش  شده به حافظه برنامه منتقل می

1. IDS 

2. Sledge 

3. Apache  

4. Opcode  

5. Crash  

6. Polymorphism 
7. Spray  
8. JavaScript 
9. Java 
10. C# 
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 [./5برابر اسپری کردن، در مرجع است]

سازی و  پیاده  26999999نسخه  2اين روش، بر روی مرروگر موزيلا

مورد ارزيابی قرار گرفته است. در هنگام هرگونه درخواست تخصیاص   

شده توسط ايان ابازار ماورد          دادهحافظه، محتوای فضای تخصیص

گیرد. در صورت داشتان ماقاادياری کاه مشااباه                ارزيابی قرار می

Upcodeشود. ياکای از       های اجرايی باشد، اجرای برنامه متوقف می

ايرادات اين روش، اين است که اگر مقادير مخرب، پس از عمالایاات    

تواند کدهای مخارب را     بازرسی به حافظه تزريق شوند، اين ابزار نمی

 C 9تشخیص دهد. با تغییر کرنل لینوکس و هچنین کتابخاناه زباان     

،يک راهکار مناسب در جهت جلوگیری از اسپری کردن حافاظاه باا      

[. برای اجرای ياک درخاواسات          39کدهای مخرب ارائه شده است] 

سیستمی، نیاز است که کد موجود در سطح کاربر، از طريق يکای از    

، اين عمل را انجام دهاد. ايان      5دستورات فراخوانی توابع سطح کرنل

ها در فضای حافظه، راهکااری  مکانیزم، با محدود کردن اين فراخوانی

برای شناسايی تزريق کد مخرب به حافظه را ارائه داده اسات. بارای      

عملی کردن اين مکانیزم دفاعی، نیاز به تغییری در کدهای بارنااماه      

سازی آن، نیاز به تغییرات گسترده در کرنل و   وجود ندارد، ولی پیاده

دارد. يکی از مواردی که توسط نفوذگران در سررياز    Cکتابخانه زبان 

گارهااسات.     گیرد، بازنويسی اشاره حافظه هیپ مورد استفاده قرار می

 Cهای سیستمی مااناناد    گرها، از جمله موارد پرکاربرد در زبان اشاره

استفاده ارائه شاده  هستند. يک راهکار برای جلوگیری از اين نوع سوء 

  C[. در اين مکانیزم دفاعی، بخش مديريت حافظه کتابخااناه    /است]

ای تغیایار داده شاده اسات تاا               گونه عامل لینوکس، به در سیستم

صورت رمزشده در حافظه قرار  گرهای مورد استفاده در برنامه، به اشاره

گرها از رمز خارج  داده شوند. قبل از ارجاع و استفاده از آنها، اين اشاره

گیرند. با ايان روش، درصاورت         شده و سپس مورد استفاده قرار می

دلیال رمازشادن آن تاوساط             گر توسط نفوذگر، بهبازنويسی اشاره

 گر وجود ندارد.  ، ديگر امکان سوءاستفاده از اين اشارهCکتابخانه

  ها پذیری . بررسي و تحلیل آماری آسیب9
پذيری حافظه  های ارزيابی امنیتی در حوزه آسیب تاکنون مکانیزم

افزارها، به دو صورت انجام پذيرفته است؛ روش اول، استافااده از      نرم

افزارها در ماحایاط         ابزارهای مانیتورينگ و رصد کردن خروجی نرم

[ و روش دوم، تحلیل و ارزيابی آمااری     39و  32آزمايشگاهی است ] 

 [. 35باشد]ها و مقايسه آنها با يکديگر میپذيری آسیب

شاده  هاای ماناتاشار       در اين مقاله، با اساتانااد باه گازارش           

[. ، به بررسی و مقايسه آنهاا    33افزار در مرجع ]  های نرم پذيری آسیب

عاامال،    شود. اين ارزيابی، در سه بخش سیستم  با يکديگر پرداخته می

پذيارد. ساپاس،        افزارهای کاربردی پراستفاده انجام می مرورگر و نرم

شده در بخش قبل، باا    دادههای دفاعی شرح میزان اثربخشی مکانیزم

پذيری موجود در همان مرجع، تحلیال و     های آسیب توجه به گزارش

اند از: خطاهای  شده عبارتهای بررسیپذيری شود. آسیب  بررسی  می

 . 6و خطاهای عددی 3رشته ، قالب3بافر

  پذیری خطاهای بافر . بررسي آسیب8.9
هاا   پذيری خطای بافر، ناشی از عدم کنترل مناسب ورودی آسیب

ترين محل در اين نوع حمالات   به برنامه است. پشته و هیپ، شاخص 

بندی  پذيری خطاهای بافر، در سه دسته  هستند. در اين بخش، آسیب 

 شود. های پرکاربرد، ارائه می افزار ها، مرورگرها و نرم عامل سیستم

  . سکوی اجرا8.8.9

شده بر اسااس    های گزارش پذيری ، بیانگر تعداد آسیب 2نمودار 

مشااهاده      2طور که در نماودار    ها است. همان  افزار بستر اجرای نرم

پذيری در حوزه خطای بافر، مربوط به  شود، بیشترين میزان آسیب می

، /999تاا     9993های  های ويندوز و مک است. در سال عامل سیستم

عاامال      مربوط به سیساتام    پذيری در اين حوزه، آمار بیشترين آسیب

 /999پذيری در لینوکس از سال    لینوکس است. اما رشد اين آسیب 

 تاکنون، نسبت به ديگر سکوهای اجرايی کمتر بوده است. 

پاذياری در        دهنده رشد اين آسیب در مجموع، روند کلی، نشان

سکوهای اجرايی است. اما، سکوی اجرايی لینوکس در کنتارل ايان      

 تر از ديگران بوده است.  پذيری موفق آسیب

 

1. Mozilla FireFox 
2. Glibc 
3. Int80 or Sysenter  

4. Buffer Error 

5. Format String 

6. Numeric Errors  

  [33]سکوی اجرا  به تفکیک بافر خطای پذيری آسیب درصد. 8نمودار 
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  . مرورگرها5.8.9

، رشد صعودی خطای بافر را در مرورگرهاای ماعاروف      9نمودار 

دهد. بیشترين رشد مربوط به مرورگرهای سافاری از شرکت   نشان می

پذيری  مَکینتاش و مرورگر فايرفاکس است. رشد چشمگیر اين آسیب 

 9922تاا       9995های  در مرورگرهای سافاری و فايرفاکس، در سال

 مشهود است.

شاده در    هاای گازارش    پاذياری     ، حجم آسیاب 9929در سال 

مرورگرهای سافاری و فايرفاکس تا سه برابر افزايش يافته است، اماا    

، برای مرورگر مايکروسافت رخ داده اسات.    9922اين اتفاق در سال 

توان به عملکرد يکسان مارورگارهاای     در بررسی کلی اين نمودار، می

پاذياری در        برابر اين آسیب 3تا  5و رشد  /999مورد بحث تا سال 

 برای هر سه مرورگر، اشاره نمود. 9922سال 

  های کاربردی پراستفاده . برنامه3.8.9 

پاذياری    شود که اين آسیب، مشاهده می5با نگاه اولیه به نمودار 

افازارهاا      تر از ديگر نارم    مراتب پايینگر مايکروسافت به برای ويرايش

مشاهده  9929تا  9993های است. اين تفاوت قابل ملاحظه، در سال 

هاای  در ساال       Adobe  Readerو   QuickTimeافزارهای شود. نرم می

اند. در مجموع، رشد   پذيری را داشته بیشترين آسیب  ،9929تا  /999

افزارها مشهود اسات، اماا مایازان ايان              صعودی خطای بافر در نرم

 بیشتر است.  2افزارهای چندسکوئی پذيری در نرم آسیب

  پذیری قالب رشته . بررسي آسیب5.9
رشته، ناشی از ضعف در کنترل ورودی تاواباع    پذيری قالب  آسیب

بندی آمااری   ها است. اين بخش، شامل دسته ای کار با رشته کتابخانه

هاای     افازار    ها، مرورگرها و نارم عامل رشته سیستم پذيری قالب  آسیب

 پرکاربرد است.

 

  . سکوی اجرا8.5.9

پذيری قاالاب رشاتاه در            دهنده کاهش آسیب ، نشان3نمودار 

افزارها با سکوی اجرائی ويندوز و لینوکس است، اماا تاا ساال           نرم

افزارها با سکوی اجرائی مک نسبات باه      پذيری در نرم ، آسیب9922

 ها، دارای رشد چشمگیری بوده است. عامل ساير سیستم

  های کاربردی پراستفاده . مرورگرها و برنامه5.5.9

و    /999های  پذيری در حوزه مرورگرها، فقط در سالاين آسیب

های کاربردی پراستفاده، در    شود. در حوزه برنامه  مشاهده می 9995

پذيری گازارش     ، هیچ موردی از اين آسیب9922تا  9993های  سال

پذيری قالب رشاتاه در      نشده است. اين روند، حاکی از کنترل آسیب 

گار  های کاربردی است. اين موضاوع، بایاان       حوزه مرورگرها و برنامه

باشد؛ زيرا فقط لازم است تاواباع    پذيری می سادگی کنترل اين آسیب

 افزارها، اصلاح گردند.  های مورد استفاده نرم رشته در کتابخانهقالب

 [33پذيری خطای بافر در مرورگرها ] درصد آسیب. 5نمودار 

  کاربردی های  بافر در برنامه پذيری خطای  آسیب درصد . 3نمودار 

  [33] پراستفاده

1. Multi Platform  

  [33رشته به تفکیک سکوی اجرا] قالب  پذيری آسیب  درصد. 9نمودار 
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 پذیری خطاهای عددی  . بررسي آسیب3.9
تواند منشأ حملات ديگار، از     پذيری خطاهای عددی، می  آسیب 

توان به خطای سرريز عادد   جمله خطاهای بافر باشد. از اين موارد می 

پاذياری،   صحیح در فرآيند تخصیص حافظه اشاره نمود. اين آسایاب   

نويس در مورد ماهیت متغیرهای  ناشی از ضعف دانش مفهومی برنامه

پاذياری         بندی آماری آسایاب     عددی است. اين بخش، شامل دسته 

هاای   افزار خطاهای عددی بر اساس سکوهای اجرايی، مرورگرها و نرم

 کاربردی پراستفاده است.

  . سکوی اجرا8.3.9

پذياری خاطااهاای عاددی در             ، رشد صعودی آسیب3نمودار 

دهاد. ساکاوی اجارای           افزارها بر اساس سکوی اجرا را نشان می نرم

نسبت به ساير سکوهاای   9929تا  /999های  لینوکس، در بین سال

پذيری خطاهای عددی بوده است.  اجرا، دارای بیشترين گزارش آسیب

های ماک و ويانادوز در           عامل پذيری در سیستم گزارش اين آسیب

 ، رشد صعودی داشته است. 9929تا  9993های  سال

  . مرورگرها5.3.9

دهنده اين مطلب است که بیشاتاريان گازارش        ، نشان6نمودار 

، مربوط به 9929تا  9995های  پذيری خطاهای عددی در سال آسیب

مرورگرهای چندسکوئی بوده و مرورگر مايکروسافت، در زمینه کاهش 

 پذيری موفق بوده است.  اين آسیب

 

 

  های کاربردی پراستفاده . برنامه3.3.9

افزار  پذيری در نرم دهنده روند صعودی اين آسیب ، نشان/نمودار 

 Adobeافزار چندسکاوئای   شرکت مکینتاش است. در اين میان، نرم 

readerپذيری غلبه کند.  ، توانسته تا حد خوبی بر اين آسیب 

 Adobe Readerافزار چندسکوئی گر مايکروسافت و نرم ويرايش

پذيری را داشته است. آمار اين   ، بیشترين میزان آسیب/999در سال 

، تا 9929تا  9929های  افزارهای مذکور، در سال پذيری در نرم آسیب

که، ويرايشگر مايکروسافت در طوریحد مطلوبی کاهش يافته است، به

 ، در اين خصوص گزارشی نداشته است.9929سال 

 وارده به کاربران خسارت  میزان . بررسي تحلیلي2
يکی از پارامترهای موثر در تخمین میزان خسارات وارده نااشای از       

افزارها است. نمودارهای   افزارها، میزان استفاده از نرم  پذيری نرم آسیب

به ترتیب، درصاد فاراوانای اساتافااده از مارورگارهاا و                       /و  5

 خطاهای عددی به تفکیک  پذيری  آسیب درصد . 2نمودار 

 [33سکوی اجرا ]

 [33] خطاهای عددی در مرورگرها پذيری  آسیب درصد . 1نمودار 

های کاربردی  خطاهای عددی در برنامه پذيری  آسیب درصد . 3نمودار 

 [33پراستفاده]
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شدد ‌‌دهند.‌با‌توجه‌به‌آمار‌بيان‌‌هاي‌مطرح‌را‌نشان‌مي‌عامل‌سيستم

توان‌ميزان‌خسارات‌ناشي‌از‌‌در‌قسمت‌قبل‌و‌آمار‌اين‌نمودارها،‌مي

دست‌آورد.‌بر‌اين‌اساس،‌طبق‌نمودار‌‌ها‌را‌به‌پذيري‌‌هركدام‌از‌آسيب

پذيري‌در‌مرورگر‌‌كنيم‌كه‌در‌صورت‌وقوع‌يك‌آسيب‌مشاهد ‌مي‌8

‌خسدارات‌‌‌‌‌ مايكروسافت،‌ميزان‌خسارات‌وارد ‌تقريبا‌دو‌برابر‌ميدزان

‌و‌‌‌‌‌‌‌‌‌‌ ‌مدطدودب ناشي‌از‌استفاد ‌از‌مرورگر‌سافاري‌است.‌بر‌طبق‌ايدن

‌در‌‌‌‌توان‌گفت‌با‌وجود‌اينكه‌آسيب‌،‌مي2نمودار‌ پذيري‌خطاي‌بافدر

‌در‌‌‌‌‌‌‌ ‌ويدي مدرورگر‌مايكروسافت‌بهتر‌از‌سافاري‌كنترل‌شد ‌اسدت،

‌بده‌‌‌سال مدراتدب‌‌‌هاي‌اخير،‌ميزان‌خسارات‌در‌مرورگر‌مايكروسافت

بيشتر‌از‌سافاري‌است.‌اين‌موضوع‌در‌مورد‌مرورگر‌موزيلا‌و‌سافاري‌‌

توان‌گفت‌كه‌خطدرات‌‌‌،‌مي9و‌‌1نيز‌صادق‌است.‌با‌توجه‌به‌نمودار‌‌

‌طدي‌‌‌‌‌‌‌‌‌پذيري‌خطاي‌بافر‌در‌سكوي‌ناشي‌از‌آسيب ‌ويدنددوز، اجراي

‌مدندشدا ‌‌‌‌‌‌‌‌سال هاي‌اخير‌به‌مراتب‌نسبت‌به‌ساير‌سكوهاي‌اجرائدي،

 خسارات‌بيشتري‌بود ‌است.‌

 

 

 

 

 

رشته‌پيچيددگدي‌‌‌پذيري‌قايب‌با‌توجه‌به‌اينكه‌استفاد ‌از‌آسيب

سادگي‌توسط‌نفوذگران‌تواند‌به‌زيادي‌ندارد،‌يذا‌درصورت‌وقوع،‌مي

‌‌‌‌‌‌‌‌‌حرفه ‌ندمدودار ‌‌‌‌‌‌4اي‌مورد‌سو استفاد ‌قرار‌گيرد.‌با‌توجه‌به ،‌9و

هاي‌اخديدر،‌‌‌‌پذيري‌طي‌سال‌توان‌گفت‌كه‌در‌رابطه‌با‌اين‌آسيب‌مي

‌اسدت.‌‌‌‌‌‌‌‌‌‌‌ ‌بدود  سكوي‌اجرايي‌مكينتاش‌منشأ‌خسارات‌بديدشدتدري

‌ايدن‌‌‌‌‌‌‌8و‌‌6همچنين،‌بر‌طبق‌نمودار‌ ‌بدا ،‌مرورگر‌موزيلا‌در‌ارتباط

‌مدندشدأ‌‌‌‌‌‌‌‌‌پذيري‌نسبت‌به‌ساير‌مرورگرها،‌در‌سال‌آسيب هاي‌اخديدر

تدوان‌‌‌‌‌،‌مي9و‌‌5خسارات‌بيشتري‌بود ‌است.‌با‌توجه‌به‌نمودارهاي‌‌

‌اجدرايدي‌‌‌‌‌‌‌ گفت‌كه‌با‌وجود‌كنترل‌بيشتر‌خطاهاي‌عددي،‌سدكدوي

‌مديدزان‌‌‌‌‌‌‌‌‌‌ويندوز‌در‌سال ‌اجدرا، هاي‌اخير‌نسبت‌به‌ساير‌سكوهداي

 خسارات‌بيشتري‌نسبت‌به‌سايرين‌داشته‌است.‌

،‌بيانگر‌اين‌مطوب‌است‌كه‌مرورگر‌مايكروسدافدت‌‌‌9و‌‌6نمودار‌

‌عدددي،‌‌‌‌‌‌‌‌‌هاي‌اخير،‌در‌رابطه‌با‌آسيبدر‌طي‌سال ‌خدطداي پذيري

‌خسدارات‌‌‌‌‌ داراي‌خسارات‌بسيار‌كمتري‌بود ‌و‌همچنين،‌بيشتريدن

‌هدر ده‌‌‌‌‌‌‌مربوط‌به‌مرورگر‌موزيلا‌بود ‌است.‌به‌ طور‌كوي،‌استدفداد 

‌را‌‌‌‌‌بيشتر‌در‌يك‌حوز ،‌خسارات‌ناشي‌از‌آسيب پذيري‌در‌آن‌حدوز 

ها‌در‌سه‌مددددود ‌‌‌‌پذيري‌،‌تعداد‌آسيب1افزايش‌خواهد‌داد.‌جدول‌

‌سدال‌‌‌‌سكوهاي‌اجرائي،‌نرم هداي‌‌‌‌‌افزارهاي‌پركاربرد‌و‌مرورگرها‌در

‌جددول‌‌‌‌‌‌‌‌‌دهد.‌آمار‌ارائه‌‌را‌نمايش‌مي‌2012تا‌‌2005 ‌ايدن ‌در شد 

 تاييدكنند ‌مطايب‌بالا‌است.

  . نتیجه6
هاي‌دفاعي‌بر‌‌در‌اين‌مقايه،‌مديي‌براي‌ميزان‌اثربخشي‌مكانيزم 

‌بدديدن‌‌‌‌‌‌‌‌‌‌‌‌‌‌پذيري‌روند‌كنترل‌آسيب ‌گدرديدد. ‌ارائده مدندردور،‌‌‌‌‌‌‌‌‌‌هدا

رشته‌و‌خطاهاي‌عددي‌در‌سده‌‌‌هاي‌خطاي‌بافر،‌قايب‌پذيري‌‌آسيب

افزارهاي‌كاربردي‌پراستفاد ،‌‌حوز ‌سكوهاي‌اجرائي،‌مرورگرها‌و‌نرم

‌مدطدودب‌‌‌‌‌‌‌‌شد ،‌نشان‌مورد‌بررسي‌قرار‌گرفتند.‌آمار‌ارائه‌ دهند ‌ايدن

 [45] درصد‌استفاد ‌از‌مرورگرها. 8نمودار 

 [46ها]‌عامل‌درصد‌استفاد ‌از‌سيستم. 3نمودار 

محدوده 

 کاربرد

 پذیری آسیب   

 عنوان

Buffer 

Error 

Format 

String 

Numeric 

Error 

سکوهای 

 اجرائی

 186 14 373 يينوكس

 111 14 446 مك

 110 10 576 ويندوز

 مرورگرها

IE 51 1 5 

FireFox 95 1 32 

Safari 86 1 20 

افزارهای  نرم

 پرکاربرد

Quick-Time 116 0 33 

Ms Word 26 0 10 

Open Office 44 0 19 

Adobe Reader 100 11 11 

 ‌2012تا‌‌2005هاي‌‌ها‌در‌سال‌پذيري‌تعداد‌آسيب .1  جدول

 نگا ‌در‌يك‌
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افازار     است که جز در بعضی موارد، هرچه میزان استفاده از يک نارم 

شده نیز کااهاش پایادا         پذيری گزارش افزايش داشته باشد، آسیب

پاذياری خاطاای        توان به کاهش آسیب عنوان نمونه، میکند. به  می

عددی در مرورگر پراستفاده مايکروسافت اشاره نمود. بنابراين، طبق  

ها و میزان اساتافااده از       پذيری شده، بین تعداد آسیبآمارهای ارائه

افزارها، ارتباط معاکاوس وجاود دارد. از طارفای، خساارات                   نرم

، بالاتر است و تحقیقات مارتاباط باا ايان             افزارهای پراستفاده نرم

اند میزان خسارات را تا حد قابل قاباولای      ها، نتوانسته پذيری  آسیب

 کاهش دهند. 

  . کارهای آینده3

دلیل ملاحظاتی از جمله کارائای  های دفاعی، به برخی از مکانیزم

افزاری و کااماپاايال ماجادد              و هزينه بالای اجرا )تغییرات سخت 

اناد.     های تجاری را ناداشاتاه    افزارها(، امکان استفاده در سیستم  نرم

های کارآمد را در بساتارهاای       کارهای اجرای برخی ايده توان راه می

 مورد بررسی قرار داد.   اجرايی مختلف،

شده، فقط در مورد بايد به اين نکته توجه داشت که نتايج کسب

توان میزان پیاچایادگای     ها بیان شده است و می پذيری تعداد آسیب

پاذياری    پذيری و همچنین ضريب حساسیت آسیب استفاده از آسیب

درباره هرکدام از موارد را مورد بررسی قرار داد. در رابطه با محاسباه   

پاذياری   توان میزان آسیب می خساارات نااشی از استفاده مرورگرها، 

، مانند فلش پلِیِر که در بستر مرورگرها اجرا 2افزارهای طرف سوم نرم

 شوند را نیز لحاظ کرد.  می
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